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Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y
técnica aplicables a los sistemas de tratamiento de datos personales de la Direccién de Sistemas de
la Direccién General de Personal, con el fin de asegurar la integridad, confidencialidad vy
disponibilidad de la informacién personal que éstos contienen.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados,
usuarios de cada sistema y las medidas de seguridad concretas implementadas.

1. Objetivo

Proveer un marco de trabajo para el tratamiento de datos personales, que permita mantener
vigente y fomentar la aplicacién de buenas practicas en la gestién de la seguridad de datos
personales en posesion de la Direccidon General de Personal.

2. Términos, definiciones y abreviaturas

Activo: Todo elemento de valor para la Universidad, involucrado en el tratamiento de datos
personales, entre ellos, las bases de datos, el conocimiento de los procesos, el personal, el
hardware, el software, los archivos o los documentos en papel.

Area productora: Oficina del Area Universitaria a la que, atendiendo al nivel jerarquico establecido
en el organigrama vigente, desde el nivel de direccion hasta jefatura de departamento o
equivalente, se le asigna una clave por el Area Coordinadora de Archivos, recibe y produce
documentos de archivo en el ejercicio de sus facultades, funciones o competencias, mismos que
estan bajo su responsabilidad, independientemente del soporte, espacio o lugar en que los
resguarden.
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Auditoria técnica interna: Proceso sistematico y documentado realizada por la Direcciéon General
de Cémputo y de Tecnologias de Informacidon y Comunicacién (DGTIC) de la Universidad, o bien, por
una empresa externa al Area Universitaria, para que se evalué la adaptacién, adecuacién y eficacia
de los controles, medidas y mecanismos implementados por el Area Universitaria para el
tratamiento de datos personales, para la obtencién de evidencia que permita determinar su
conformidad con la Ley General, los Lineamientos y las presentes Normas.

Aviso de privacidad: Documento a disposicidn del titular de forma fisica, electrénica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos
personales, con el objeto de informarle los propdsitos del tratamiento de éstos.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada
o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad
de su creacidn, tipo de soporte, procesamiento, almacenamiento y organizacién.

Borrado seguro: Procedimiento para la eliminacién en un dispositivo o medio de almacenamiento,
conocido o por conocer, que impide la recuperacién de los datos personales.

Ciclo vital del documento: Las tres fases por las que atraviesan los documentos de archivo, sea cual
sea su soporte, desde su recepcidon o generacién hasta su conservacién permanente o baja
documental, a saber: archivo de tramite, archivo de concentracién y archivo histérico.

Confidencialidad: Es el principio de seguridad de la informacidn que consiste en que la informacién
no pueda estar disponible o divulgarse a personas o procesos no autorizados por el Area
Universitaria respectiva.

Control de seguridad en la red: Configuracion de equipo activo de telecomunicaciones y software
para proteger la transmision de datos personales.

Disociacion: El procedimiento mediante el cual los datos personales no pueden asociarse al titular
ni permitir, por su estructura, contenido o grado de desagregacidn, la identificacién de este.

Disponibilidad: Es el principio de seguridad de la informacién que consiste en ser accesible y
utilizable a solicitud de personas o procesos autorizados por el Area Universitaria respectiva.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la Confidencialidad, Integridad y Disponibilidad de los datos personales que posee.

Encargado: La persona fisica o juridica distinta a las areas, entidades o dependencias universitarias,
gue realizan el tratamiento de los datos personales a nombre de la Universidad, suscribiendo para
tal efecto los instrumentos consensuales correspondientes acordes con la Legislacion Universitaria
aplicable.
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Evaluacién de impacto en la proteccion de datos personales (EIDP): Documento mediante el cual
las Areas Universitarias que pretendan poner en operacién o modificar politicas publicas,
programas, sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento intensivo o relevante de datos personales, valoran los
impactos reales sobre determinado tratamiento de datos personales, a efecto de identificar y
mitigar posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi como
los deberes de los Responsables y Encargados, previstos en la normativa aplicable.

Integridad: Es el principio de seguridad de la informacidn consistente en garantizar la exactitud y la
completitud de la informacién y los sistemas, de manera que éstos no puedan ser modificados sin
autorizacién, ya sea accidental o intencionadamente.

Ley General: Ley General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados.

Lineamientos: Lineamientos para la Proteccidn de Datos Personales en Posesion de la Universidad
Nacional Auténoma de México.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos técnicos,
administrativos y fisicos que permitan proteger los datos personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestidén, soporte y
revision de la seguridad de la informacion a nivel organizacional; la identificacién, clasificacién y
borrado seguro de la informacién, asi como la sensibilizacién y capacitacion del personal, en materia
de proteccién de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento, los cuales pueden ser
desde medidas preventivas, cotidianas y correctivas para tener un control de acceso, preservacion,
conservacion de las instalaciones, recursos o bienes en los cuales se resguarda informacién e incluso
a la informacién misma, asegurando asi su disponibilidad e integridad. De manera enunciativa mas
no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones
fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para proteger los datos
personales que se encuentren en formato digital, asi como los sistemas informaticos que les den
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tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a) Asegurar que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario realice las actividades que
requiere con motivo de sus funciones;

c) Revisar la configuracién de seguridad en la adquisicidn, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Oficial de Proteccion de Datos Personales: Persona designada atendiendo a sus conocimientos,
cualidades profesionales, experiencia en la materia, y, en su caso, a la o las certificaciones con que
cuente en materia de proteccion de datos personales, con la jerarquia o posicion dentro de la
Universidad para implementar politicas transversales en esta materia y que formard parte de la
Unidad de Transparencia.

Principio del menor privilegio: Otorgamiento de los permisos necesarios y suficientes a un usuario
autorizado para acceder a un sistema de informacidn para el desempefio de sus actividades.

Red de datos: Conjunto de componentes electrdnicos activos y medios de comunicacién conocidos
o por conocer tales como fibra éptica, enlaces inaldmbricos, cable, entre otros, que permiten el
intercambio de paquetes de datos entre dispositivos electronicos para el procesamiento de
informacion.

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el responsable y
encargado, dentro o fuera del territorio mexicano.

Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden sobre el tratamiento
de datos personales.

Responsable de Archivos: Persona designada por el titular de cada Area Universitaria, de entre la
plantilla laboral existente, para contribuir al debido cumplimiento de los procedimientos,
obligaciones, lineamientos y criterios emitidos por las figuras rectoras del Sistema Institucional de
Archivos de la Universidad y funge como enlace entre el Area Universitaria y el Area Coordinadora
de Archivos para la mejor organizacién, administracion y conservacién de los archivos universitarios.

Responsable de seguridad de datos personales: Encargado de las acciones relacionadas con las
medidas de seguridad para el tratamiento de los datos personales designado por cada Area
Universitaria.
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Seguridad de la informacion: La preservacion de la confidencialidad, integridad y disponibilidad de

la informacidon, que puede abarcar ademas otras propiedades, como la autenticidad, la
responsabilidad, la fiabilidad y el no repudio.

Servicios de nube privada: Modelo de servicio de tecnologia de informacién proporcionados bajo
demanda a las Areas Universitarias, en infraestructura propiedad de la Universidad y que incluye
computo, almacenamiento, plataforma, seguridad y respaldos.

Servicios de nube publica: Modelo de servicio de tecnologia de informaciéon adquirida bajo
demanda a terceros, operada en infraestructura ajena a la Universidad.

Sistema de Gestidon de Seguridad de Datos Personales: Conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y la seguridad de los datos personales.

Sistemas para el tratamiento: Conjunto de elementos mutuamente relacionados o que interactiian
para realizar la obtencién, uso, registro, organizacién, conservacién, elaboracién, utilizacion,
comunicacion, difusion, almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales, en medios fisicos o electrénicos.

Soporte: Medio, ya sea electrdnico o fisico, en el que se registra y guarda informaciéon, como lo es:
el papel, asi como los audiovisuales, fotograficos, filmicos, digitales, electrdonicos, sonorosy visuales,
entre otros, y los que produzca el avance de la tecnologia.

Soportes electrénicos: Son los medios de almacenamiento accesibles sélo a través del uso de algin
dispositivo electrénico conocido o por conocer, que procese su contenido para examinar, modificar
o almacenar los datos; tales como cintas magnéticas de audio, video y datos, fichas de microfilm,
discos dpticos (CDs, DVDs y Blue-rays), discos magneto dpticos, discos magnéticos (flexibles y duros)
y demds medios para almacenamiento masivo no volatil.

Soportes fisicos: Son los medios de almacenamiento accesibles de forma directa y sin intervencion
de algun dispositivo para examinar, modificar o almacenar los datos; tales como documentos,
oficios, formularios impresos, escritos autdgrafos, documentos de maquina de escribir, fotografias,
placas radioldgicas, carpetas, expedientes, entre otros;

Supresion: La erradicacidn del registro de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacién, borrado o destruccién de los datos personales bajo las
medidas de seguridad previamente establecidas por el responsable.

Transferencia: Toda comunicacidon de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del Encargado.

Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso,
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registro, organizacidn, conservacién, elaboracién, utilizacién, comunicacién, difusién,

almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacidn, transferencia o

disposicion de datos personales.

e)

f)

g)

h)

j)

k)

p)

a)

Obtener: Recabar datos personales o documentos que contienen datos personales.

Almacenar: Guardar datos personales, mismos que pueden ser almacenados en
documentos fisicos, archivos digitales, sistemas informaticos u otros.

Registrar: Examinar datos personales en documentos fisicos, archivos digitales,
sistemas informaticos u otros.

Conservar: Resguardar y cuidar la permanencia e integridad de los datos personales
en documentos fisicos, archivos digitales, sistemas informaticos u otros.

Poseer: Tener, guardar o custodiar datos personales.

Utilizar: Servirse emplear los datos personales para los fines y facultades otorgados
a las areas universitaria

Organizar: Estructurar el de orden datos personales para un fin determinado.

Acceder: Disponibilidad de los datos personales en documentos fisicos, archivos
digitales, sistemas informaticos u otros, para fines especificos.

Manejar: Emplear o tratar datos personales en documentos fisicos, archivos
digitales, sistemas informaticos u otros.

Aprovechar: Utilizar datos personales para un fin legitimo definido por la
normatividad universitaria

Elaborar: Idear, o crear algin contenido a partir de documentos fisicos, archivos
digitales, sistemas informaticos u otros.

Transferir: Comunicar datos personales, dentro o fuera del territorio mexicano a
una personal (moral o fisica) distinta del titular o de la UNAM.

Comunicar: Informar datos personales o algun elemento que contenga datos
personales, al interior de las entidades o dependencias de la UNAM.

Difundir: Propagar o divulgar datos personales.

Divulgar: Propagar o divulgar datos personales publicamente.

Remitir: Enviar datos personales a determinada persona de otro lugar.
Disponer: Determinar lo que ha de hacerse con los datos personales.
Bloquear: Impedir el uso de los datos personales.

Cancelar: Borrar o eliminar de forma permanente los datos personales.
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Vulneracion de seguridad: En cualquier fase del tratamiento de datos, se considera la pérdida o
destruccién no autorizada; el robo, extravio o copia no autorizada; el uso, acceso o tratamiento no
autorizado, o el dafio, la alteracién o modificacién no autorizada.
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3. Alcance
El Sistema de Gestidn de Seguridad de Datos Personales de la Direccién de Sistemas de la DGPe
abarca a todos los sistemas informaticos de la Dependencia que dan tratamiento a datos personales
y datos personales sensibles, asi como a los mecanismos de seguridad que los protegen contra dafio,
perdida, alteracién, destruccion y uso no autorizado en concordancia con los principios y deberes
definidos por los Lineamientos para la Proteccién de Datos Personales en Posesion de la UNAM
(LPDPPUNAM).
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3.1. Funciones y Responsabilidades de la Direccidn de Sistemas de la DGPe
A continuacidn, se describen las funciones y responsabilidades asociadas a la Implementacién del
Sistema de Gestion de Seguridad de Datos Personales (SGSDP) de la Direccién de Sistemas de la
DGPe:

Jefes de Departamento

S. Némina
Jefes de Departamento

S. Técnica
Jefes de Departamento

Desarrollo de Sistemas
S. Desarrollo

Subdirector de
Responsable de

@ Proteccidon de Datos
Personales de la DGPe

Establecer de politicas y
objetivos del SGSDP

© |Director de Sistemas
© Subdirector de Némina

© Subdirector Técnico

o

Definicidn de funciones y R
responsabilidades de

Mantener actualizado el
Inventario de Sistemas de
Tratamiento de Datos
Personales

Anadlisis de riesgo de los datos
personales

Andlisis de brecha de las
medidas de seguridad

Implementacion de las
medidas de seguridad

Capacitacion R R R R P 2 P

Revisiones y Auditoria R R R R P P P

Donde:

e R =Responsable de que se ejecute la actividad.

e P =Participa en la ejecucién de las actividades, le reporta al responsable de la actividad.
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A continuacidn, se describe la cadena de rendicién de cuentas asociada al cumplimiento de las
medidas de seguridad técnicas, fisicas y administrativas para la proteccién de datos personales de
la Direccién de Sistemas de la DGPe:

. . o c
Reporta a: 5 2 “ “ c 2

© o ‘o (G)
c o = o =] o
— o = = ) o O
€ c © c © c © =2
) o Q v 2 o £ © o
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Area: S $ 9 5 e % 9 5 S @ = 0 w
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Subdireccion de Némina X X

Jefes de Departamento X X

S. Nomina

Subdireccion de X X

Desarrollo de Sistemas

Jefes de Departamento X X

S. Desarrollo

Subdireccion Técnica X X

Jefes de Departamento X "

S. Técnica

Direccidn de Sistemas X
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4. Inventario de Sistemas de Tratamiento

4.1. Subdireccion de Desarrollo
DP-001 - Plantilla
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DP-001

Nombre del sistema Descarga de Plantilla Quincenal
informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

x  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica

RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos Laborales

Documentos de reclutamiento y seleccidn

Datos de nombramiento

Datos de incidencia

Datos de capacitaciéon

Puesto

Domicilio de trabajo

Correo electrénico institucional

Teléfono institucional

Actividades extracurriculares

Referencias laborales

Referencias personales
Caracteristicas fisicas

Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso

Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales

Bienes muebles e inmuebles
Informacidn fiscal

Historial crediticio

Ingresos y egresos

Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas Intervenciones quirurgicas
Origen racial o étnico Vacunas

Creencias religiosas Consumo de sustancias toxicas
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacidn sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con cuestiones

de caracter psicoldgico y/o psiquiatrico Biométricos (Huella dactilar, voz, iris)
Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de trdnsito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica

Datos laborales No aplica
Caracteristicas fisicas No aplica

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en forma No aplica

de juicio y/o procesos jurisdiccionales

Datos académicos No aplica

Datos de transito y movimientos migratorios No aplica

Datos personales sensibles No aplica

Se obtiene en formato Digital
Base de datos dbplantilla

Base de datos dbplantilla

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica
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Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del
Nombre del soporte

soporte
X Base de datos 132.248.58.223
X Discos externos “Site” con control de humedad y temperatura. Resguardo en
una NAS con RAID
X Archivos digitales Plantilla y Estadistica Quincenal
Archivos o documentos que genera el sistema

Nombre del ., Se , . ¢Con quién se comparten?
Descripcion . . éDonde se resguardan esos archivos? ¢ 9 P

documento imprime
Contiene los datos No Se entregan a los usuarios de la
laborales de la plantilla Unidad Coordinadora Administrativa

Se resguardan en el equipo local de los

Plantilla Quincenal de personal . .
usuarios de la aplicacién

universitario en la
ultima quincena.
Contiene los datos No Se entregan a los usuarios de la

i estadisticos de la . Unidad Coordinadora Administrativa
Estadistica Se resguardan en el equipo local de los

. plantilla del personal . s
Quincenal universitario en la usuarios de la aplicacién

ultima quincena.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.
Entidad con la cual se comparte informacion  pegcriba el propésito o justificacién por la cual se comparte informacién.

X Areas Universitarias Consulta plazas para la toma de decisiones por parte de la Secretaria
Administrativa

[y



Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
o Registran

e Conservan
e Poseen

Utilizan
e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Abel
Herculano
Martinez

Héctor
Margarito
Ayuso
Naranjo

David E.
Téllez
Hernandez
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Luis Javier Gabriela Adriana Ruiz
Chavez Sanjurjo Arroyo
Helguera Godefroy (usuario)
(usuario)
X X
X X X

X X

X X

X X
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Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Abel Héctor David E. Luis Javier
Herculano Margarito @ Téllez Chavez
Martinez  Ayuso Hernandez Helguera
Naranjo
Desarrollo de software
Analisis de requerimientos X X X
Disefiar interfaces/multimedia X X
Disefiar arquitectura de software X X
Desarrollar software X
Verificar la calidad del software X X X
Administrar el ambiente de desarrollo y X
pruebas
Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencién a usuarios
Administrador de solicitudes de X X
mantenimiento/incidentes
Asistencia técnica al usuario X X
Asistencia al usuario X
Instructor

Datos de los Responsables

Responsable Cargo Area

Jefe de Departamento de Proyectos Departamento de Proyectos
Subdireccién de Desarrollo

Gabriela Sanjurjo Godefroy Coordinador Unidad Coordinadora Administrativa

David E. Téllez Hernandez
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Datos de los Encargados

Encargado Cargo Area
Abel Herculano Martinez Lider de Proyecto Depa.rtam.e,nto de Proyectos
Subdireccién de Desarrollo
Héctor Margarito Ayuso Jefe de Proyectistas Departamento de Proyectos

Naranjo Subdireccién de Desarrollo

Datos de los Usuarios del Sistema

Cargo Permisos

Descarga de Plantilla Quincenal en formato .csv
Consulta y descarga Estadistica Quincenal en formato

Coordinador de la Unidad Coordinadora Administrativa  .xls
Descarga de Plantilla Quincenal en formato .csv

Consulta y descarga Estadistica Quincenal en formato
Coordinador de la Unidad Coordinadora Administrativa = .xls

Usuario

Gabriela Sanjurjo Godefroy

Adriana Ruiz Arroyo
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DP-002 - Credenciales

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DP-002

Nombre del sistema Credenciales.
informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

X Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
Domicilio X Datos de nombramiento Informacion fiscal

Teléfono particular Datos de incidencia Historial crediticio

[y
oo



Datos de Identificacion
Teléfono celular
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Intervenciones quirurgicas

Vacunas

Direcciéon de Sistemas
Datos Patrimoniales
Ingresos y egresos

Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de juicio
y/o procesos jurisdiccionales.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos personales sensibles

Creencias religiosas Consumo de sustancias tdxicas
Creencias filosoficas y morales Uso de aparatos oftalmolégicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacidn genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Datos de transito y movimientos
migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital

Se obtiene de la base de datos del SIP
Se obtiene de la base de datos del SIP
No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte

X Base de datos

Nombre del soporte
132.248.58.80

)
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Identificador tnico del soporte Nombre del soporte

“Site” con control de humedad y
X Discos externos temperatura. Resguardo en una NAS con
RAID

Archivos digitales

Archivos o documentos que genera el sistema

Nombre del ., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?

documento imprime
Contiene una imagen Si La credencial impresa se entrega al
previa de la credencial Se resguarda la informacién de la trabajador universitario.

No aplica que identifica al credencial impresa en la base de datos  El acceso a la consulta, generacidn e

trabajador de credenciales impresidn se tiene disponible para el
universitario. usuario responsable de la aplicacidn.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.
Areas Universitarias Consulta, generacion e impresion de la credencial universitaria para
trabajadores.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Funciones de acuerdo al tipo de tratamiento

Funciones Abel David E. Luis Javier = Rafael Garcia
Herculano Téllez Chavez Hernandez
Martinez Hernandez Helguera (usuario
principal)

Obtienen
Almacenan

o Registran X X

e Conservan

e Poseen
Utilizan

e Organizan X X

o Utilizan X

e Acceden X X X X

e Manejan X

e Aprovechan

e Elaboran X X
Transfieren

e Comunican X

o Difunden

e Divulgan

e Remiten X

Disponen
e Bloquean

e Cancelan
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Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

David E. Téllez Hernandez

Rafael Garcia Hernandez

Abel David E. Luis Javier
Herculano Téllez Chavez
Martinez Hernandez Helguera

Desarrollo de software
X

X X X X X X

X

Mantenimiento a sistemas y atencion a usuarios

X
X
X
Cargo Area
Jefe de Departamento de Proyectos Departamento de Proyectos
Subdireccidn de Desarrollo
Jefe de Area Subdireccién de Servicios y Prestaciones



Datos de los Encargados

Encargado Cargo

Abel Herculano Martinez Lider de Proyecto

Datos de los Usuarios del Sistema

Usuario Cargo

Rafael Garcia Herna :
afael Garcia Hernandez Jefe de Area

Myrna Jossie Avila Mufio
y z Jefe de Departamento

Elizabeth Meza Gerénimo .
Director

Maria Esth arez N
aria Esther Suarez Nava Jefe de Oficina

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Departamento de Proyectos
Subdireccién de Desarrollo

Permisos
Consulta, generacion e impresion de credenciales
para el personal universitario.
Consulta de la imagen de la credencial del personal
universitario.
Consulta de la imagen de la credencial del personal
universitario.
Consulta, generacion e impresion de credenciales
para el personal universitario.
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DP-003 - Pagos por Separacion
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DP-003

Nombre del sistema Pagos Por Separacién
informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

X Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

X Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Nombre Documentos de reclutamiento y seleccidn Bienes muebles e inmuebles
Domicilio X Datos de nombramiento Informacién fiscal
Teléfono particular Datos de incidencia Historial crediticio
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Datos de Identificacion Datos Laborales
Teléfono celular Datos de capacitacion
Correo electrénico X Puesto
Estado civil Domicilio de trabajo
Firma Correo electrénico institucional
Firma electrdnica Teléfono institucional
RFC Actividades extracurriculares
CURP Referencias laborales
Cartilla militar Referencias personales
Lugar de nacimiento Caracteristicas fisicas
Fecha de nacimiento Color de piel
Nacionalidad Ojos y cabello
Edad Sefias particulares
Nombres de familiares Estatura
Dependientes y beneficiarios Peso
Fotografia Complexién
Idioma o lengua Discapacidades

Datos personales sensibles

Opiniones politicas Intervenciones quirurgicas

Origen racial o étnico Vacunas

Direcciéon de Sistemas
Datos Patrimoniales
Ingresos y egresos

Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

N
(0)]
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Datos personales sensibles Otros
Datos de transito y movimientos
Creencias religiosas Consumo de sustancias tdxicas migratorios
Creencias filosoficas y morales Uso de aparatos oftalmolégicos
Afiliacién sindical Ortopédicos
Estado de salud presente o futuro
(historial clinico) Auditivos y protesis
Alergias Preferencia sexual
Enfermedades Informacidn genética
Informacién relacionada con
cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital

Datos de identificacion No aplica Se obtienen de la base de datos del SIP
Datos laborales No aplica Se obtienen de la base de datos del SIP
Caracteristicas fisicas No aplica No aplica

Datos patrimoniales No aplica Se obtienen de la base de datos del SIP
Datos sobre procedimientos administrativos seguidos en No aplica Se obtienen de la base de datos del SIP
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica No aplica

Datos de transito y movimientos migratorios No aplica No aplica

Datos personales sensibles No aplica No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
Sybase-NOMINA: 132.248.58.80
Sybase-Consolidado: 132.248.58.24

X Base de datos

N
~N
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Identificador tnico del soporte Nombre del soporte
SQL Server-dbseparacion: 132.248.39.74

Discos externos

X Archivos digitales Unidad de red: 132.248.58.171

Archivos o documentos que genera el sistema

Nombre del s, Se imprime éDonde se resguardan éCon quién se comparten?
Descripcion .
documento esos archivos?
Plantilla.pdf R.e.sur’r.1en d.e montps d‘el pagos por | Si
finiquito o indemnizacion.
Contiene monto bruto y neto a Si
Recibo.pdf
P pagar. Base de datos: SQL
Anexo.bdf Solicitud de Tramite de Pago de Si Server-dbseparacion: Con el trabajador que solicita el pago.
P Indemnizacién por Renuncia. 132.248.39.74 Con el personal de la entidad
L Contiene la informacion del Si Unidad de red: responsable que realizara el pago
Finiquito.pdf L .
finiquito. 132.248.58.171 correspondiente.
Contiene detalle de pago de un Si
Pension Alimenticia = trabajador que paga pension
alimenticia.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.

Areas Universitarias Con la entidad de adscripcidn del trabajador que realizard la solicitud de pago de
finiquito o indemnizacién para el trabajador universitario.

N
(000}



Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen

Registran
Conservan
Poseen
Organizan
Utilizan
Acceden
Manejan
Aprovechan
Elaboran
Comunican
Difunden
Divulgan
Remiten
Bloquean

Cancelan

Abel Herculano
Martinez

<X X X X

x

David E. Téllez

Hernandez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Luis Javier Chavez
Helguera

Direcciéon de Sistemas

Maria de los Angeles Elizabeth Hortube
Gutiérrez (usuario principal)

X X X X X X X X X X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Abel

David E.

Herculano Téllez

Martinez

Hernandez

Luis Javier
Chavez
Helguera

Desarrollo de software

X
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Direcciéon de Sistemas

Funciones Abel David E. Luis Javier
Herculano Téllez Chavez
Martinez Hernédndez Helguera
Disefiar interfaces/multimedia X
Disefiar arquitectura de software X
Desarrollar software X
Verificar la calidad del software X X X
Administrar el ambiente de desarrollo y X
pruebas
Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X
Asistencia al usuario X
Instructor

Datos de los Responsables

Responsable Cargo Area

. , , Jefe de Departamento de Proyectos Departamento de Proyectos
David E. Téllez Hernandez P y P . ., v

Subdireccién de Desarrollo
Maria de los Angeles Secretario Auxiliar

. ., Direccion de Administracion de Personal
Elizabeth Hortube Gutiérrez

Datos de los Encargados

Encargado Cargo Area

Lider de Proyecto Departamento de Proyectos

Abel Herculano Martinez . .
Subdireccién de Desarrollo



Datos de los Usuarios del Sistema

Usuario
Maria de los Angeles Hortube Gutiérrez
Marcelo Guerrero Trejo
Guadalupe Ramirez Monroy
Luis Javier Chavez Helguera

Cargo
Secretario Auxiliar
Jefe de Proyectistas

Jefe de Departamento.

Subdirector

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Busqueda, consulta y elaboraciéon de célculos.
Busqueda y elaboracion de célculos.
Busqueda y consulta de informacion.
Busqueda y consulta de informacion.
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Direccion de Sistemas
DP-004 - ActualizaPerfil
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP - 004
Nombre del sistema Actualiza tu perfil para gestor de Aplicaciones, Trabajadores y Externos

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusién, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
. . Informacion fiscal
Domicilio Datos de nombramiento
Teléfono particular Datos de incidencia Historial crediticio
, ., Ingresos y egresos
Teléfono celular Datos de capacitacion 8 yee



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Direcciéon de Sistemas

Datos personales sensibles Otros

Creencias filosoficas y morales
Afiliacidn sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacién relacionada con
cuestiones de cardcter psicoldgico
y/o psiquiatrico

Incapacidades médicas

Uso de aparatos oftalmolégicos

Ortopédicos

Auditivos y protesis
Preferencia sexual

Informacidn genética

Biométricos (Huella dactilar, voz,
iris)

Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente Se obtiene en formato Digital

No aplica Se obtienen mediante las bases de datos
del SIP

No aplica Se obtienen mediante las bases de datos
del SIP

No aplica No aplica

No aplica No aplica

No aplica No aplica

No aplica No aplica

No aplica No aplica

No aplica No aplica
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
dbsipconsolidado Sybase —132.248.58.24
dbcredenciales — MySQL — 132.248.58.223

X Base de datos

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Torres
Obtienen

e Registran

e Conservan X

e Poseen

e Organizan

e Utilizan
e Acceden
e Manejan X

e Aprovechan
e Elaboran
e Comunican

e Difunden
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Direccidn de Sistemas
Funciones Carlos Balanzario Torres
e Divulgan
e Remiten
e Bloquean
e Cancelan

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Carlos Balanzario Torres
Desarrollo de software
Analisis de requerimientos X
Disefiar interfaces/multimedia X
Disenar arquitectura de software X
Desarrollar software X
Verificar la calidad del software X
Administrar el ambiente de desarrollo y pruebas X
Administrar proyectos de desarrollo de software X
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de mantenimiento/incidentes X
Asistencia técnica al usuario X
Asistencia al usuario X
Instructor
Datos de los responsables
Responsable Cargo Area
Jefe de Departamento de Proyectos Departamento de Proyectos de la Subdireccion de

David E. Téllez Hernandez
Desarrollo



Datos de los Encargados

Encargado

Carlos Balanzario Torres

Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario

Personal Universitario

Luis Javier Chavez Helguera

Diferentes Cargos
Subdirector

Cargo

Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Departamento de Proyectos de la Subdireccion de
Desarrollo

Permisos
Gestionar su informacion para mantenerla
actualizada.
Consulta de informacion
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Direccion de Sistemas
DP-005 - AdminNips
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP - 005
Nombre del sistema Administracion de NIP's para personal universitario

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacidn, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Nombre Documentos de reclutamiento y seleccidn Bienes muebles e inmuebles
Domicilio Datos de nombramiento Informacion fiscal
Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion Ingresos y egresos

w
(000}



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
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Datos personales sensibles Otros
Creencias filosoficas y morales Uso de aparatos oftalmolégicos
Afiliacidn sindical Ortopédicos
Estado de salud presente o futuro
(historial clinico) Auditivos y protesis
Alergias Preferencia sexual
Enfermedades Informacidn genética
Informacién relacionada con
cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion No aplica De la base de datos del SIP
Datos laborales No aplica No aplica

Caracteristicas fisicas No aplica No aplica

Datos patrimoniales No aplica No aplica

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica No aplica
Datos académicos No aplica No aplica
Datos de transito y movimientos migratorios No aplica No aplica
Datos personales sensibles No aplica No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
dbsipconsolidado Sybase — 132.248.58.24
dbcredenciales — MySQL — 132.248.58.223

X Base de datos

40



Archivos o documentos que genera el sistema

Nombre del

Descripcion
documento P

Documento donde se
Impresion del NIP le da a conocer al
trabajador su NIP

Se
imprime

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

e . éCon quién se comparten?
éDoénde se resguardan esos archivos? 9 P

Site con control de humedad y Con el trabajador solicitante
temperatura. Resguardo en una NAS con

RAID.
No se almacenan datos Impresos.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion

X Areas Universitarias

Funciones de acuerdo con el tipo de tratamiento

Funciones
Obtienen

Registran
Conservan
Poseen
Organizan
Utilizan
Acceden
Manejan
Aprovechan
Elaboran
Comunican

Difunden

Describa el propésito o justificacion por la cual se comparte informacion.

Generacion de NIPS universitarios.

Carlos Balanzario Torres
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Direccion de Sistemas
e Divulgan
e Remiten
e Bloquean
e Cancelan

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Carlos Balanzario Torres
Desarrollo de software

Analisis de requerimientos X
Disefiar interfaces/multimedia X
Disenar arquitectura de software X
Desarrollar software X
Verificar la calidad del software X
Administrar el ambiente de desarrollo y pruebas X
Administrar proyectos de desarrollo de software X
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de mantenimiento/incidentes X
Asistencia técnica al usuario X
Asistencia al usuario X
Instructor
Datos de los responsables
Responsable Cargo Area
David E. Téllez Hernandez Jefe de Departamento de Proyectos Departamento de Proyectos de la Subdireccién de
Desarrollo
Datos de los Encargados
Encargado Cargo Area
Carlos Balanzario Torres Jefe de Proyectistas Departamento de Proyectos de la Subdireccién de Desarrollo



Datos de los Usuarios del Sistema

Usuario Cargo
Secretarios Administrativos
y jefes de Unidad Secretarios Administrativos y Jefes de Unidad

Luis Javier Chavez Helguera Subdirector

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Mantener la confidencialidad de los datos personales
mostrados en la aplicacién.
Consulta de informacion
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Direccion de Sistemas
DP-006 - AdminUsuarios
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP - 006
Nombre del sistema Alta y baja de usuarios para Sistemas

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
X
Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacidon y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales

Bienes muebles e
Nombre Documentos de reclutamiento y seleccidn inmuebles

Informacion fiscal

Domicilio Datos de nombramiento

. . — . Historial crediticio
Teléfono particular Datos de incidencia

. s g Ingresos y egresos
Teléfono celular Datos de capacitacion J yeg
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas

Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica

Datos laborales No aplica
Caracteristicas fisicas No aplica

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica

Datos de transito y movimientos migratorios No aplica

Datos personales sensibles No aplica

Se obtiene en formato Digital
De la base de datos del SIP

No aplica

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte

X Base de datos

dbsipconsolidado Sybase —132.248.58.24
dbcredenciales — MySQL —
132.248.58.223
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Archivos o documentos que genera el sistema
No aplica. El sistema no genera archivos ni documentos.
Descripcién de Transferencia, remision o comunicacion de datos personales a otras entidades.
Entidad con la cual se comparte informacién  pescriba el propésito o justificacion por la cual se comparte informacién.

Areas Universitarias Creacion de usuarios para los sistemas operados por diversas entidades

X . .
universitarias

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Torres
Obtienen

e Registran

e Conservan X

e Poseen

e Organizan

e Utilizan
e Acceden
e Manejan X

e Aprovechan
e Elaboran

e Comunican
e Difunden

e Divulgan

e Remiten
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e Bloquean

e Cancelan

Direcciéon de Sistemas

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones
Desarrollo de software
Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disenar arquitectura de software
Desarrollar software
Verificar la calidad del software
Administrar el ambiente de desarrollo y pruebas
Administrar proyectos de desarrollo de software

Carlos Balanzario Torres

X X X X X X X

Mantenimiento a sistemas y atencion a usuarios

Administrador de solicitudes de mantenimiento/incidentes
Asistencia técnica al usuario

Asistencia al usuario

Instructor

Datos de los responsables

Responsable Cargo

David E. Téllez Hernandez Jefe de Departamento de Proyectos

Datos de los Encargados

Encargado Cargo

. Jefe de Proyectistas
Carlos Balanzario Torres y

x X

Area
Departamento de Proyectos de la Subdireccién de
Desarrollo

Area
Departamento de Proyectos de la Subdireccion de
Desarrollo
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Datos de los Usuarios del Sistema

Usuario Cargo
Secretarios Administrativos y
jefes de Unidad Secretarios Administrativos y jefes de Unidad

Luis Javier Chavez Helguera Subdirector

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Gestionar la informacién para mantenerla
actualizada.
Consulta de informacion
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Direccion de Sistemas
DP-007 - RegistroUsuariosSA
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP - 007
Nombre del sistema Registro de Usuarios en el sistema de Autenticacion para Aplicaciones

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidn, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacién y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Nombre Documentos de reclutamiento y seleccidén Bienes muebles e inmuebles
Domicilio Datos de nombramiento Informacion fiscal
Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion Ingresos y egresos

Ul



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Creencias filosoficas y morales

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacidn relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica

Datos laborales No aplica
Caracteristicas fisicas No aplica

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica

Datos de transito y movimientos migratorios No aplica

Datos personales sensibles No aplica

Se obtiene en formato Digital
De la base de datos del SIP

No aplica

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

Base de datos

Nombre del soporte
dbsipconsolidado Sybase —132.248.58.24
dbcredenciales — MySQL — 132.248.58.223

9]
N
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Direcciéon de Sistemas

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.
Descripcién de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacion.

Areas Universitarias . . . sy L
X Creacion de usuarios en el Sistema de Autenticacion de Aplicaciones

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Torres
e Registran
e Conservan X
e Poseen
e Organizan
e Utilizan
e Acceden
e Manejan X
e Aprovechan
e Elaboran
e Comunican
e Difunden
e Divulgan
e Remiten
e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones
Desarrollo de software
Analisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software
Verificar la calidad del software
Administrar el ambiente de desarrollo y pruebas
Administrar proyectos de desarrollo de software

Carlos Balanzario Torres

X X X X X X X

Mantenimiento a sistemas y atencidn a usuarios

Administrador de solicitudes de mantenimiento/incidentes
Asistencia técnica al usuario

Asistencia al usuario

Instructor

Datos de los responsables

Responsable Cargo

P
David E. Téllez Hernandez Jefe de Departamento de Proyectos

Datos de los Encargados

Encargado Cargo

. Jefe de Proyectistas
Carlos Balanzario Torres y

x X

Area
Departamento de Proyectos de la Subdireccién de
Desarrollo

Area
Departamento de Proyectos de la Subdireccion de
Desarrollo



Datos de los Usuarios del Sistema

Usuario Cargo
Secretarios Administrativos y
jefes de Unidad Secretarios Administrativos y jefes de Unidad

Luis Javier Chavez Helguera Subdirector

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Gestionar la informacién para mantenerla
actualizada.
Consulta de informacion



DP-008 - RegistroBeneficiariosSVIDA

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP - 008
Nombre del sistema Registro de Beneficiarios para el seguro SVIDA

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusidn, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Nombre Documentos de reclutamiento y seleccidn Bienes muebles e inmuebles
Domicilio X Datos de nombramiento Informacion fiscal
Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion Ingresosy egresos

Ul
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Datos de Identificacion
Correo electronico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmolégicos
Afiliacidn sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacidn genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital
De la base de datos del SIP

De la base de datos del SIP

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

X Base de datos

Nombre del soporte
De la base de datos del SIP

93}
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Direcciéon de Sistemas

Archivos o documentos que genera el sistema

Nombre del

Descripcion
documento P

Hoja donde el usuario

registrard
Beneficiarios SVIDA egistrara a sus

beneficiarios para el

SVIDA

Se . . éCon quién se comparten?
. . éDoénde se resguardan esos archivos? 9 P
imprime

S| . - No Aplica
Archiveros en la oficina del P
departamento de Proyectos, estos se
encuentran bajo llave.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pegcriba el propésito o justificacién por la cual se comparte informacién.

Aseguradoras

Generacion de Formatos para el seguro SVIDA
Para su conocimiento de la colectividad asegurada en caso de fallecimiento,
incapacidad total o incapacidad permanente del asegurado.

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Torres

Registran

Conservan X
Poseen

Organizan X
Utilizan

Acceden

Manejan X
Aprovechan

Elaboran X
Comunican

Difunden
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Direccion de Sistemas
e Divulgan
e Remiten
e Bloquean
e Cancelan

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Carlos Balanzario Torres

Desarrollo de software
Analisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software

Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y pruebas

X X X X X X X

Administrar proyectos de desarrollo de software

Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de mantenimiento/incidentes

x

Asistencia técnica al usuario

x

Asistencia al usuario X
Instructor



Datos de los responsables

Responsable Cargo

David E. Téllez Hernandez Jefe de Departamento de Proyectos

Datos de los Encargados

Encargado Cargo
Carlos Balanzario Torres Jefe de Proyectistas

Dan Karla Cerén Jiménez Lider de Proyecto

Datos de los Usuarios del Sistema

Usuario Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Departamento de Proyectos de la Subdireccién de
Desarrollo

Area
Departamento de Proyectos de la Subdireccidn de
Desarrollo
Departamento de Proyectos de la Subdireccion de
Desarrollo

Permisos

Funcionarios de mando que ocupen una plaza que de

Funcionarios
beneficio del SVIDA Institucional.

acuerdo con la plantilla de Presupuesto tienen el

Llenar y Actualizar su informacion
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Direccion de Sistemas
DP-009 - InformacionCurricular
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DP -009

Nombre del sistema Informacion Curricular para transparencia

informatico de
tratamiento:

Area: Departamento de Proyectos

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y

Elaboracion.

X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusién, Divulgacidon y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Nombre Documentos de reclutamiento y seleccidn Bienes muebles e inmuebles
Domicilio X Datos de nombramiento Informacion fiscal
Teléfono particular X Datos de incidencia Historial crediticio
Teléfono celular X Datos de capacitacion Ingresos y egresos



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas

Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico
Creencias religiosas
Creencias filosoficas y morales

Intervenciones quirurgicas

Vacunas
Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios
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Direcciéon de Sistemas

Datos personales sensibles Otros
Afiliacién sindical Ortopédicos
Estado de salud presente o futuro
(historial clinico) Auditivos y prétesis
Alergias Preferencia sexual
Enfermedades Informacién genética
Informacidn relacionada con
cuestiones de caracter psicoldgico y/o Biométricos (Huella dactilar, voz,
psiquidtrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion No aplica De la base de datos del SIP
Datos laborales No aplica El usuario los registra mediante el sistema
Caracteristicas fisicas No aplica No aplica
Datos patrimoniales No aplica No aplica
Datos sobre procedimientos administrativos seguidos en forma . .
.. s No aplica No aplica
de juicio y/o procesos jurisdiccionales
Datos académicos No aplica El usuario los registra mediante el sistema
Datos de transito y movimientos migratorios No aplica No aplica
Datos personales sensibles No aplica No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
dbsipconsolidado Sybase —132.248.58.24
dbplataformatrans — SQL — 132.248.39.74

X Base de datos



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Archivos o documentos que genera el sistema

Nombre del ., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
Sl Site con control de humedad y Plataforma de transparencia
Informacion Versién publica de la temperatura. Resguardo en una NAS con
Curricular informacidn curricular RAID.

No se almacenan datos Impresos.
Descripcidn de Transferencia, remisidon o comunicacidon de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacién por la cual se comparte informacion.

Areas Universitarias Cumplir con las obligaciones de esta Universidad, prevista en el marco normativo de
acceso a la informacién publica y de proteccién de datos personales

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Torres
e Registran

e Conservan X
e Poseen

e Organizan X
e Utilizan

e Acceden

e Manejan X

e Aprovechan
e Elaboran X
e Comunican

e Difunden
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Direccidn de Sistemas
e Divulgan
e Remiten X
e Bloquean
e Cancelan

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Carlos Balanzario Torres

Desarrollo de software
Analisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software

Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y pruebas

X X X X X X X

Administrar proyectos de desarrollo de software

Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de mantenimiento/incidentes

x

Asistencia técnica al usuario

x

Asistencia al usuario X
Instructor



Datos de los responsables

Responsable Cargo

David E. Téllez Hernandez Jefe de Departamento de Proyectos

Datos de los Encargados

Encargado Cargo

. Jefe de Proyectistas
Carlos Balanzario Torres y

Datos de los Usuarios del Sistema

Usuario Cargo
Funcionarios
Luis Javier Chavez Helguera
David E. Téllez Hernandez

Directores a jefes de Personal Nivel 01y 12
Subdirector
Jefe de Departamento

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Departamento de Proyectos de la Subdireccién de
Desarrollo

Area
Departamento de Proyectos de la Subdireccion de
Desarrollo

Permisos
Llenar y Actualizar su informacion Curricular
Consulta de informacion
Consulta de informacion
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DP-010 - Reportes

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP - 010
Nombre del sistema Generador de Reportes Personal Universitario

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

Direcciéon de Sistemas

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Elaboracion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales
X . L
Nombre Documentos de reclutamiento y selecciéon
Domicilio X Datos de nombramiento
Teléfono particular Datos de incidencia
Teléfono celular Datos de capacitaciéon
Correo electrénico X Puesto

Datos Patrimoniales

Bienes muebles e
inmuebles
Informacidn fiscal

Historial crediticio
Ingresos y egresos
Cuentas bancarias

o)



x

Datos de Identificacion
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad
Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Datos Laborales

Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares

Estatura

Peso
Complexién
Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldégicos
Ortopédicos

Auditivos y protesis
Preferencia sexual

Direccion de Sistemas
Datos Patrimoniales
Seguros
Afores
Fianzas
Servicios contratados
Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y
reconocimientos

Otros
Datos sobre procedimientos
administrativos seguidos en forma de juicio
y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Enfermedades Informacidn genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital
No aplica

De la base de datos del SIP

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte
X Base de datos

Archivos o documentos que genera el sistema

Nombre del L, Se y .
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
. poblacién del Seguro S
Seguro Grupo Vida Grupo Vida No se resguardan

Nombre del soporte
dbsipconsolidado Sybase —132.248.58.24

éCon quién se comparten?

Subdireccidn de Seguros DGP

~



Nombre del
documento

Meéritos
Universitarios

Personal Académico

Afiliaciones

Antigiliedades

Agenda

Poblacion UNAM

Correos de Titulares
y Responsables
Admvos

Cuotas y
Aportaciones del
Personal

Hologramas, CCT y
Méritos Admvos

Credenciales

Estimaciones

Descripcion

Poblacidn que recibira
reconocimiento al
mérito universitario

Procedencia extranjera

Afiliaciones por
sindicato

Por poblacidn, por tipo
de trabajador, incluso
por género.

Reporte por categorias

Reporte solicitado para
analizar equidad de
género

Listado de correos del
titulares y responsables
admvos

Reporte trimestral y
anual

Estadisticas de resellos,
contratos colectivos y
méritos administrativos
Cuentas de impresiones
de credenciales
Reporte solicitado por
control presupuestal

Se
imprime
SI

S|
S|

S|

S|
S|

S|

S|

S|

S|

S|
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éDoénde se resguardan esos archivos?

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

No se resguardan

Direccion de Sistemas
éCon quién se comparten?

Subdireccién de Servicios y
Prestaciones DGP

Subdireccién del Personal Académico

Subdireccién de Asuntos del Personal
Administrativo y Subdireccidn del
Personal Académico

Depto. De Gratificaciones y
Constancias, Subdireccion de
Servicios y Prestaciones DGP

Oficina del Rector

Centro de Investigaciones y Estudio
de Género

Direccion de Relaciones Laborales
DGP

Direccion de Administracion de
Personal DGP

Direccion de Relaciones Laborales
DGP

Subdireccidn de Servicios y
Prestaciones DGP

Direccién General de Control
Presupuestal
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Direcciéon de Sistemas

Descripcidn de Transferencia, remisidén o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pescriba el propésito o justificacién por la cual se comparte informacion.

Areas Universitarias ..
X Toma de decisiones

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Héctor M. Usuarios
Torres Ayuso Naranjo designados por la
entidad

o Registran
e Conservan X
e Poseen
e Organizan X
o Utilizan X X
e Acceden X
e Manejan X
e Aprovechan X X

e Elaboran

e Comunican
o Difunden

e Divulgan

e Remiten

e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disenar
interfaces/multimedia
Disenar arquitectura de
software

Desarrollar software
Verificar la calidad del
software

Administrar el ambiente
de desarrollo y pruebas
Administrar proyectos de
desarrollo de software

Administrador de
solicitudes de
mantenimiento/incidentes
Asistencia técnica al
usuario

Asistencia al usuario

Instructor

Carlos Balanzario Torres

Héctor M. Ayuso Naranjo

Desarrollo de software

xX X

X

Mantenimiento a sistemas y atencion a usuarios

X

David E. Téllez Hernandez

X
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Datos de los responsables

Responsable Cargo

David E. Téllez Hernandez Jefe de Departamento de Proyectos

Datos de los Encargados

Encargado Cargo
Carlos Balanzario Torres Jefe de Proyectistas
f P i
Héctor M. Ayuso Naranjo Jefe de Proyectistas
Datos de los Usuarios del Sistema
Usuario Cargo

Areas Administrativas de la
DGP y Entidades/Dependencias
Universitarios

Luis Javier Chavez Helguera
David E. Téllez Hernandez

Jefes de Departamento, jefes de Area, y personal
operativo.

Subdirector

Jefe de Departamento

Direcciéon de Sistemas

Area
Departamento de Proyectos de la Subdireccién de
Desarrollo

Area
Departamento de Proyectos de la Subdireccion de
Desarrollo

Departamento de Proyectos de la Subdireccion de
Desarrollo

Permisos

Supervisar el manejo de la informacién recabada.

Consulta de informacién
Consulta de informacién

74
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Direccion de Sistemas
DP-011 - Padrones
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP-011
Nombre del sistema Edicion de Padrones Electorales

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
Domicilio X Datos de nombramiento Informacion fiscal
Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion Ingresos y egresos



Datos de Identificacion
Correo electroénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

~
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmolégicos
Afiliacidn sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacidn genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital
No aplica

De la base de datos del SIP

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte

x

Base de datos
Archivos digitales

x

Nombre del soporte
MySQL —132.248.58.223
132.248.39.126 Arreglo de Discos
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Direcciéon de Sistemas

Archivos o documentos que genera el sistema

Nombre del
documento

Padrones de
electores y Elegibles

Descripcion . S? éDoénde se resguardan esos archivos? A G EE TR
imprime
Poblacién de electores  SI Con la entidad que organiza la
y elegibles que Site con control de humedad y eleccidn
participaran en la temperatura. Resguardo en una NAS con
eleccion que la entidad RAID.

organiza.

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pescriba el propésito o justificacién por la cual se comparte informacién.

X

Areas Universitarias Edicion, publicacion de padrones electorales para llevar a cabo sus diversas

votaciones y consultas.

Funciones de acuerdo con el tipo de tratamiento

Funciones Carlos Balanzario Dan Karla Cerén Usuarios designados

Torres Jiménez por la entidad
Registran X X X
Conservan
Poseen
Organizan
Utilizan
Acceden
Manejan
Aprovechan

Elaboran

X X X X X X X

Comunican

N



Funciones

Difunden
Divulgan
Remiten
Bloquean

Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Carlos Balanzario Dan Karla Ceron

Torres Jiménez

Direcciéon de Sistemas

Usuarios designados
por la entidad
X

Funciones de acuerdo con las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software

Desarrollar software

Verificar la calidad del software

Carlos Balanzario Torres
Desarrollo de software

Administrar el ambiente de desarrollo y pruebas

Administrar proyectos de desarrollo de software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario

Asistencia al usuario

Instructor

Mantenimiento a sistemas y atencion a usuarios

X X X X X X X

X

X
X



Datos de los responsables

Responsable

David E. Téllez Hernandez

Datos de los Encargados

Encargado

Carlos Balanzario Torres

Datos de los Usuarios del Sistema

Usuario

Entidades/Dependencias
Universitarias

Luis Javier Chavez Helguera
David E. Téllez Hernandez

Subdirector
Jefe de Departamento
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Direcciéon de Sistemas

Cargo Area
Jefe de Departamento de Proyectos Departamento de Proyectos de la Subdireccién de
Desarrollo
Cargo Area
Jefe de Proyectistas Departamento de Proyectos de la Subdireccion de
Desarrollo
Cargo Permisos
Supervisar el manejo de la informacién recabada.
Secretarios Académicos y/o encargados de la Gestionar la informacién para mantenerla
Eleccién actualizada.

Consulta de informacidn
Consulta de informacidn
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Direccion de Sistemas
DP-012 - Afiliaciones
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DP -012
Nombre del sistema Afiliaciones a sindicatos

informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X . ., Bienes muebles e inmuebles
Nombre Documentos de reclutamiento y seleccion
- . Informacion fiscal

Domicilio X Datos de nombramiento

, . L . Historial crediticio
Teléfono particular Datos de incidencia

, e Ingresos y egresos
Teléfono celular Datos de capacitacion J yee



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Datos Laborales
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas

Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico
Creencias religiosas
Creencias filosoficas y morales

Intervenciones quirurgicas

Vacunas
Consumo de sustancias toxicas
Uso de aparatos oftalmolégicos

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios



Datos personales sensibles
Afiliacidn sindical
Estado de salud presente o futuro
(historial clinico)
Alergias
Enfermedades
Informacidn relacionada con
cuestiones de caracter psicoldgico y/o
psiquidtrico
Incapacidades médicas

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Ortopédicos

Auditivos y protesis
Preferencia sexual
Informacidn genética

Costumbres

Se obtiene fisicamente

No aplica

No aplica

No aplica
No aplica

No aplica

No aplica
No aplica

No aplica

Direcciéon de Sistemas
Otros

Biométricos (Huella dactilar, voz, iris)

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Se obtiene en formato Digital
Base de datos: dbsipconsollidado,
servidor sybase: 132.248.58.24,
usuario: uinfoweb

Base de datos: NOMINA,

servidor sybase: 132.248.58.80,
usuario: consulfu

No aplica

No aplica

No aplica

No aplica

No aplica

Base de datos: NOMINA,
servidor sybase: 132.248.58.80,
usuario: consulfu



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:
Identificador unico del soporte Nombre del soporte

132.248.58.24

X Base de datos
132.248.58.80

Archivos o documentos que genera el sistema

.., Se éDonde se resguardan esos éCon quién se comparten?
Nombre del documento Descripcion . . .
imprime archivos?
Reporte de los registros
. . hechos en las
Inicial del e , s .
- o . afiliaciones o Si Pitagoras No aplica
sindicato_Afo_Quincena e
desafiliaciones por
sindicato

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades.

Entidad con la cual se comparte informacion
Describa el propdsito o justificacidn por la cual se comparte informacion.

X Areas Universitarias Se envia a Pitagoras para su resguardo fisico y que lo digitalicen

Funciones de acuerdo al tipo de tratamiento

Funciones Ana Karina Contreras
Gonzalez

e Registran X
e Conservan
e Poseen

e Organizan
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Funciones Ana Karina Contreras
Gonzalez
e Utilizan
e Acceden X
e Manejan

e Aprovechan
e Elaboran

e Comunican
e Difunden

e Divulgan

e Remiten

e Bloquean

e Cancelan

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disefar arquitectura de software

Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y pruebas
Administrar proyectos de desarrollo de software
Administrador de solicitudes de mantenimiento/incidentes
Asistencia técnica al usuario

Asistencia al usuario

Instructor

X

Dan Karla Cerdn Jiménez

>

X X X X X X X X X

Direcciéon de Sistemas



Datos de los Responsables

Responsable Cargo

David E. Téllez Hernandez Jefe de Departamento de Proyectos

Datos de los Encargados

Encargado Cargo

Dan Karla Cerén Jiménez Lider de Proyecto
Datos de los Usuarios del Sistema
Usuario Cargo

Ana Karina Contreras

. Asistente de Procesos
Gonzalez
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Direcciéon de Sistemas

Area
Departamento de Proyectos
Subdireccién de Sistemas

Area
Departamento de Proyectos
Subdireccién de Sistemas

Permisos

Captura afiliaciones o desafiliaciones a los sindicatos
Consulta situacién actual del trabajador
Consulta y Descarga Informes de los registros por
quincena
Descarga de reportes
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Direccion de Sistemas
DP-013 - Portal de Informacion
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DP-013

Nombre del sistema Portal de Informacion
informatico de
tratamiento:

Area: Departamento de Proyectos
Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusién, Divulgacion y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Nombre Documentos de reclutamiento y seleccidn Bienes muebles e inmuebles
Domicilio X Datos de nombramiento Informacién fiscal
Teléfono particular X Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion X  Ingresosy egresos



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

X X X X
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Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico
Creencias religiosas
Creencias filosoficas y morales

Intervenciones quirurgicas

Vacunas
Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

0]
(0]
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Direcciéon de Sistemas

Datos personales sensibles Otros
Afiliacién sindical Ortopédicos
Estado de salud presente o futuro
(historial clinico) Auditivos y prétesis
Alergias Preferencia sexual
Enfermedades Informacién genética
Informacidn relacionada con
cuestiones de caracter psicoldgico y/o Biométricos (Huella dactilar, voz,
psiquiatrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion No aplica De la base de datos del SIP
Datos laborales No aplica De la base de datos de NOMINA
Caracteristicas fisicas No aplica No aplica

Datos patrimoniales No aplica De la base de datos de NOMINA

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica No aplica
Datos académicos No aplica No aplica
Datos de transito y movimientos migratorios No aplica No aplica
Datos personales sensibles No aplica No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
De la base de datos del SIP
De la base de datos de NOMINA

X Base de datos

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.
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Direccion de Sistemas
Descripcién de Transferencia, remision o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Titulares y Secretarios Administrativos Luis Javier Chavez Helguera
Obtienen

o Registran
e Conservan

e Poseen

e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan

e Elaboran

e Comunican
e Difunden
e Divulgan

e Remiten

e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

David E. Téllez Hernandez

Datos de los Encargados

Encargado

Dan Karla Cerén Jiménez

Dan Karla Cerdn Jiménez

Desarrollo de software

X

X X X X X

X

Mantenimiento a sistemas y atencidn a usuarios

Cargo

Jefe de Departamento

Cargo

Lider de Proyecto

X

X
X

Area
Departamento de Proyectos de la Subdireccién de
Desarrollo

Area
Departamento de Proyectos de la Subdireccion de
Desarrollo
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Direcciéon de Sistemas

Datos de los Usuarios del Sistema

Usuario

Secretarios Administrativos y
jefes de Unidad
Luis Javier Chavez Helguera

Cargo Permisos
Secretarios Administrativos y Jefes de Unidad Consulta de informacion
Subdirector Consulta de informacion
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Direcciéon de Sistemas

DGPY-01-Sitio Web SA

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-01

Nombre del sistema Portal web de la Secretaria Administrativa de la UNAM
informatico de
tratamiento:

Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidén, Acceso, Manejo, Aprovechamiento y

Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusidn, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacidn.



Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrénica
RFC

CURP

Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales

Documentos de reclutamiento y

seleccidn

Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto

Domicilio de trabajo

Correo electrénico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos



Datos personales sensibles

Opiniones politicas Intervenciones quirurgicas
Origen racial o étnico Vacunas

Creencias religiosas Consumo de sustancias toxicas
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacidn sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y proétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Otros
Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Se obtiene fisicamente
No aplica

No aplica
No aplica
No aplica
No aplica

Se obtiene en formato Digital
Documentos escaneados — oficios y
circulares

No aplica

No aplica

No aplica

No aplica



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos académicos No aplica Documentos escaneados — oficios y
circulares
Datos de transito y movimientos migratorios No aplica No aplica
Datos personales sensibles No aplica No aplica
Lugar donde se almacenan los datos (Soportes)
Identificador Unico del soporte Nombre del soporte
BD-8YZKPD2 aldebaran.sa.unam.mx
X Base de datos Se desconoce titan.personalds.unam.mx
Se desconoce castiel.personal.unam.mx
Se sabe que, se hacen respaldos, sin
X Discos externos embargo, se desconoce el identificador del
soporte.
X Sitio web publico Se desconoce WWW.sa.unam.mx

Descripcion de Transferencia, remisidn o comunicacidn de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.
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Funciones de acuerdo al tipo de tratamiento

Funciones Israel
Ortega
Cuevas

Obtienen
Almacenan
e Registran X

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden X
e Manejan

e Aprovechan

e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan

X X X X

¢ Remiten

Disponen
e Bloquean

e Cancelan

Ing. Oscar
Alvarez

Miguel
Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Ing. Ingrid Jorge Garcia  Jonathan Lépez

Noemi Santander Suarez
Garrido
Gonzalez

X X
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Analisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable técnico
Cargo

Area

Israel Ing. Oscar  Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lopez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzdlez
Desarrollo de software
X X X
X X
X X X
X X
X X X X
X
X

Mantenimiento a sistemas y atencion a usuarios

X

Israel Ortega Cuevas
Jefe de Departamento de Gestién de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo



Responsable operativo
Cargo
Area

Responsable operativo
Cargo

Area

Responsable operativo
Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM
Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
Coordinadora de Gestion

Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas
Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo



Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones
Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Miguel Angel Martinez Rivera
Jefe de Proyectistas

Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Abierto a consulta global
Cualquier usuario
Usuarios interesados en la Secretaria Administrativa de la UNAM
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Direcciéon de Sistemas
DGPY-02- Directorio Secretaria Administrativa

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-02

Nombre del sistema Directorio para la Secretaria Administrativa de la UNAM
informatico de
tratamiento:

Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidén, Acceso, Manejo, Aprovechamiento y

Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

X  Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrénica
RFC

CURP

Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales

Documentos de reclutamiento y

seleccidn

Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto

Domicilio de trabajo

Correo electrénico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

[y
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Direcciéon de Sistemas

Datos personales sensibles Otros

Opiniones politicas Intervenciones quirurgicas Datos sobre procedimientos
administrativos seguidos en forma de

Origen racial o étnico Vacunas juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos

Creencias religiosas Consumo de sustancias toxicas migratorios

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos

Afiliacidn sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y proétesis

Alergias Preferencia sexual

Enfermedades Informacién genética

Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,

y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion Por captura del usuario Por servicio web de DGPe
Datos laborales Por captura del usuario Por servicio web de DGPe
Caracteristicas fisicas No aplica No aplica

Datos patrimoniales No aplica No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica No aplica

Datos de transito y movimientos migratorios No aplica No aplica

Datos personales sensibles No aplica No aplica

[y
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Direcciéon de Sistemas

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte Nombre del soporte
BD-8YZKPD2 aldebaran.sa.unam.mx

Por confirmar SYB3
X Base de datos . .

Por confirmar titan.personalds.unam.mx

Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

. fs.sa.unam.mx,

X Sitio web publico Por confirmar P

alexandria.sa.unam.mx

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.
Areas Universitarias Se conecta con el Sistema del Programa de Mantenimiento, y el Sistema
de Control de Gestidn

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzdlez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

104



Funciones Israel
Ortega
Cuevas
e Organizan
e Utilizan
e Acceden X
e Manejan
e Aprovechan
e Elaboran
Transfieren
e Comunican X
e Difunden X
e Divulgan X
e Remiten X

Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel

Alvarez Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

X X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lopez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
Desarrollo de software
X X X
X X X

[y
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Obligaciones

Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzdlez
X X
X X X X
X
X
Mantenimiento a sistemas y atencidn a usuarios
X
X X
X X
X X

Israel Ortega Cuevas

Jefe de Departamento de Gestidn de Proyectos de Software
Departamento de Gestion de Proyectos de software

Subdireccion de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria

Cargo
Area

Secretario Administrativo de la UNAM
Secretaria Administrativa, UNAM
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Responsable operativo

Cargo
Area

Responsable operativo

Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Lic. Lourdes Contreras Canela
Coordinadora de Gestion

Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas
Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
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Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestién de Proyectos de software
Subdireccion de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos

Departamento de Gestidon de Proyectos de software
Subdireccién de Desarrollo

Personal de la Secretaria Administrativa
Recepcidn, captura de asuntos del subsistema administrativo.
Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.
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Direccion de Sistemas
DGPY-03 — Programa de Mtto. Y Conservacion de Inmuebles
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-03

Nombre del sistema Programa de Mantenimiento y Conservacion de los Inmuebles
informatico de
tratamiento:

Area responsable: Departamento de Gestion de Proyectos de Software
Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacidon y Remisidn.

X  Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e
Nombre seleccidn inmuebles
. . Informacidn fiscal
Domicilio X Datos de nombramiento
, . L . Historial crediticio
Teléfono particular Datos de incidencia
, o Ingresos y egresos
Teléfono celular Datos de capacitacidon & yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electronico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

=
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacidn relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
BD-8YZKPD2
Por confirmar

X Base de datos

Se obtiene en formato Digital
Del Sistema de Directorio

Del Sistema de Directorio

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
SYB3

[EY
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcidn de Transferencia, remisidon o comunicacidn de datos personales a otras entidades.

Entidad con la cual se comparte informacién Describa el propésito o justificacion por la cual se comparte informacion.
Areas Universitarias Proceden a la captura de datos para la realizacion del programa de
mantenimiento en los periodos vacacionales

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X

e Manejan
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Funciones Israel
Ortega
Cuevas
e Aprovechan
e Elaboran
Transfieren
e Comunican X
e Difunden X
e Divulgan X
e Remiten X

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Ing. Oscar Miguel Ing. Ingrid

Alvarez Angel Noemi
Martinez  Garrido
Rivera Gonzalez

Jorge Garcia

Santander

Direcciéon de Sistemas

Jonathan Lépez
Suarez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Israel Ing. Oscar Miguel

Ortega  Alvarez Angel
Cuevas Fernandez Martinez

Rivera

Desarrollo de software

X

X X

X

X

Ing. Ingrid
Noemi
Garrido
Gonzalez

>

Jorge Garcia  Jonathan

Santander Lépez Suarez
X X
X X
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Obligaciones

Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzdlez
X
X

Mantenimiento a sistemas y atencidn a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
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Cargo

Area

Responsable operativo

Cargo
Area

Responsable operativo

Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Coordinadora de Gestion
Secretaria Administrativa, UNAM

Lic. Aurora Garcia Freyre
Coordinadora de Proyectos
Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas
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Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto

Departamento de Gestién de Proyectos de software

Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez

Asistente de procesos

Departamento de Gestion de Proyectos de software

Subdireccién de Desarrollo

Titulares y personal administrativo de las entidades y dependencias
universitarias de la UNAM
Recepcidn, captura de datos para la elaboracion del mantenimiento y
conservacion de las instalaciones universitarias.
Los usuarios que utilizan el sistema acceden por medio de usuario vy

contrasefa.
Los usuarios con sus respectivos permisos, pueden capturar la informacion.
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Direccion de Sistemas
DGPY-04 — Mddulo de Servicios Internos de la SA
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-04

Nombre del sistema Moddulo de servicios internos de la Secretaria Administrativa
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacidn y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio X Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, o, Ingresos y egresos
Teléfono celular Datos de capacitacion J yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

=
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
BD-8YZKPD2
Por confirmar

X Base de datos

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
SYB3
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcidn de Transferencia, remisidon o comunicacidon de datos personales a otras entidades

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan

e Elaboran
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Funciones Israel
Ortega
Cuevas

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Ing. Oscar Miguel Ing. Ingrid

Alvarez Angel Noemi

Martinez = Garrido
Rivera Gonzalez

Direcciéon de Sistemas

Jorge Garcia  Jonathan Lépez
Santander Suarez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disefar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Israel Ing. Oscar Miguel
Ortega  Alvarez Angel
Cuevas Fernandez Martinez

Rivera
Desarrollo de software

X
X X
X
X

X
X

Ing. Ingrid Jorge Garcia  Jonathan

Noemi Santander Lépez Suarez
Garrido
Gonzalez
X X
X
X
X X X

Mantenimiento a sistemas y atencion a usuarios
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Obligaciones

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
X
X X
X X
X X

Israel Ortega Cuevas
Jefe de Departamento de Gestién de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
Coordinadora de Gestion

Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas



Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
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Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones
Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
Lic. Jonathan Lopez Suarez
Asistente de procesos
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Titulares y personal administrativo de las dependencias universitarias de la
UNAM

Se re direcciona a los sistemas de la SA que tiene permiso el usuario
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Direccion de Sistemas
DGPY-05 - Sitio Web del Centro de Exposiciones y Congresos
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-05

Nombre del sistema Sitio Web del Centro de Exposiciones y congresos UNAM
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema:
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, o, Ingresos y egresos
Teléfono celular Datos de capacitacion J yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica

Se obtiene en formato Digital
Documentos escaneados — oficios y
circulares

No aplica

No aplica

No aplica

No aplica

Documentos escaneados — oficios y
circulares
No aplica
No aplica



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte Nombre del soporte
Base de datos Por confirmar www.cec.unam.mx
Discos externos Por confirmar identificador del soporte
X Sitio web publico Por confirmar WWwWWw.cec.unam.mx

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan

e Utilizan

e Acceden X X X X X X
e Manejan

e Aprovechan

e Elaboran
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Funciones

Transfieren

Comunican
Difunden
Divulgan

Remiten

Disponen

Bloquean

Cancelan

Israel
Ortega
Cuevas

X X X X

Ing. Oscar Miguel

Alvarez Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefar arquitectura de software
Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y
pruebas
Administrar proyectos de desarrollo de
software

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
Desarrollo de software
X X X
X X
X X X
X X
X X X X
X
X

Mantenimiento a sistemas y atencion a usuarios
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Obligaciones

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
X
X X
X X
X X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
Coordinadora de Gestion

Secretaria Administrativa, UNAM

Lic. Jorge Arturo Reyes Torres
Delegado Administrativo, CEC
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Area

Responsable operativo
Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Secretaria Administrativa, UNAM

L.l. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas
Departamento de Gestidon de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
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Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto

Departamento de Gestién de Proyectos de software

Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez

Asistente de procesos

Departamento de Gestion de Proyectos de software

Subdireccién de Desarrollo

Abierto a consulta global
Cualquier usuario

Usuarios interesados en el funcionamiento del Centro de Exposiciones y
Congresos UNAM
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Direccion de Sistemas
DGPY-06 — Mddulo de Administracion de CEC UNAM
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-06

Nombre del sistema Modulo de administracién de CEC UNAM
informatico de
tratamiento:
Area responsable: Departamento de Gestion de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidn, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio X Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, o, Ingresos y egresos

X Teléfono celular Datos de capacitacion J yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

134
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte

Por confirmar
X Base de datos

Por confirmar

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte

Www.cec.unam.mx
SYB3
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcidn de Transferencia, remisidon o comunicacidn de datos personales a otras entidades.

Entidad con la cual se comparte informacién Describa el propésito o justificacion por la cual se comparte informacion.

X Areas Universitarias Se conecta con el Sistema de Directorio de la Secretaria Administrativa

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X

e Manejan
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Funciones Israel
Ortega
Cuevas

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan

X X X X

e Remiten
Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel

Alvarez

Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Israel
Ortega
Cuevas

Ing. Oscar
Alvarez
Fernandez

Desarrollo de software

Miguel Ing. Ingrid Jorge Garcia  Jonathan
Angel Noemi Santander Lépez Suarez
Martinez Garrido
Rivera Gonzalez
X X

X X

X X

X X X X
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Obligaciones

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzdlez
X

Mantenimiento a sistemas y atencion a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
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Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo

Area

Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Coordinadora de Gestion
Secretaria Administrativa, UNAM

Lic. Jorge Arturo Reyes Torres
Delegado Administrativo, CEC
Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez

Jefe de Proyectistas
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
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Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Miguel Angel Martinez Rivera
Jefe de Proyectistas

Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestién de Proyectos de software
Subdireccion de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Personal de la Secretaria Administrativa
Recepcidn, captura de asuntos del subsistema administrativo.
Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
DGPY-07 — Administracién de recintos a cargo de la SA
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: DGPY-07
Nombre del sistema Sistema para la Administracion de Recintos a cargo de la Secretaria Administrativa
informatico de
tratamiento:
Area responsable: Departamento de Gestion de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio X Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, L, Ingresos y egresos

X Teléfono celular Datos de capacitacion J yee

[EY
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
BD-8YZKPD2
Por confirmar

X Base de datos

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
SYB3
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcidn de Transferencia, remisidon o comunicacidn de datos personales a otras entidades.

Entidad con la cual se comparte informacién Describa el propdsito o justificacion por la cual se comparte informacion.

X Areas Universitarias Se conecta con el Sistema de Directorio de la Secretaria Administrativa

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X

e Manejan
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Funciones Israel
Ortega
Cuevas

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan

X X X X

e Remiten
Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel

Alvarez

Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Israel
Ortega
Cuevas

Ing. Oscar
Alvarez
Fernandez

Desarrollo de software

Miguel Ing. Ingrid Jorge Garcia  Jonathan
Angel Noemi Santander Lépez Suarez
Martinez Garrido
Rivera Gonzalez
X X

X X

X X

X X X X
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Obligaciones

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzdlez
X

Mantenimiento a sistemas y atencion a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela



Cargo

Area

Responsable operativo
Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Coordinadora de Gestion
Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
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Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Jefe de Proyectistas
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Personal de la Secretaria Administrativa
Recepcidn, captura de asuntos del subsistema administrativo.

Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.
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Direccion de Sistemas
DGPY-08 — Mddulo para la carga de circulares de la SA
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-08

Nombre del sistema Mddulo para la carga de circulares de la Secretaria Administrativa
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio X Datos de nombramiento

, . . . Historial crediticio
Teléfono particular Datos de incidencia

, o, Ingresos y egresos

X Teléfono celular Datos de capacitacion J yee



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldégicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
X Base de datos BD-8YZKPD2

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar SYB3
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcidn de Transferencia, remisién o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan

e Utilizan

e Acceden X X X X X X
e Manejan

e Aprovechan



Funciones Israel
Ortega
Cuevas

e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan

X X X X

e Remiten
Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel

Alvarez

Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Israel
Ortega
Cuevas

Ing. Oscar
Alvarez
Fernandez

Desarrollo de software

Miguel Ing. Ingrid Jorge Garcia  Jonathan
Angel Noemi Santander Lépez Suarez
Martinez Garrido
Rivera Gonzalez
X X

X X

X X

X X X X



Obligaciones

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo

Area

Responsable operativo
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan

Ortega  Alvarez Angel Noemi Santander Lépez Suarez

Cuevas Fernandez Martinez Garrido

Rivera Gonzalez
Mantenimiento a sistemas y atencion a usuarios
X
X X

X X
X X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
Coordinadora de Gestion
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Area

Responsable operativo
Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Secretaria Administrativa, UNAM

L.l. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas
Departamento de Gestidon de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas
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Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos

Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Personal de la Secretaria Administrativa
Recepcidn, captura de asuntos del subsistema administrativo.
Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
DGPY-09 — Portal de Firma Electrénica Universitaria
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-09

Nombre del sistema Portal de Firma Electrénica Universitaria
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusiéon, Divulgacidn y Remisién.

X  Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio X Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, o, Ingresos y egresos
Teléfono celular Datos de capacitacion J yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

[y
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte

Por confirmar
X Base de datos

Por confirmar

Se obtiene en formato Digital
Del Sistema de Directorio

Del Sistema de Directorio

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
SYB3
titan.personalds.unam.mx
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

WWW.Sa.unam.mx

X Sitio web publico Por confirmar pfs.sa.unam.mx,
alexandria.sa.unam.mx

Otro:

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacién Describa el propdsito o justificacion por la cual se comparte informacién.

Areas Universitarias Permite percibir toda la documentacién administrativa que requiere ser
firmada por el Personal Universitario que tenga firma electrdnica.

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X
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Funciones

e Manejan
e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Israel
Ortega
Cuevas

X X X X

Ing. Oscar Miguel Ing. Ingrid
Alvarez Angel Noemi
Martinez  Garrido
Rivera Gonzalez
X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Jorge Garcia

Santander

Direcciéon de Sistemas

Suarez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Israel
Ortega
Cuevas

Ing. Oscar Miguel

Alvarez Angel

Fernandez Martinez

Rivera

Desarrollo de software

>

Ing. Ingrid
Noemi
Garrido
Gonzalez

>

Jorge Garcia
Santander

Jonathan Lépez

Jonathan
Lopez Suarez

[EY
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Obligaciones

Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
X
X

Mantenimiento a sistemas y atencidn a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM

Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
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Cargo

Area

Responsable operativo
Cargo
Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Coordinadora de Gestion
Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
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Direcciéon de Sistemas

Cargo Jefe de Proyectistas
p Departamento de Gestién de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Jorge Garcia Santander
Cargo Lider de proyecto
, Departamento de Gestion de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Lic. Jonathan Lépez Suarez
Cargo Asistente de procesos
Area Departamento de Gestion de Proyectos de software

Subdireccion de Desarrollo
Datos de los Usuarios del Sistema

Titulares y personal administrativo de las entidades y dependencias
universitarias de la UNAM

Funciones Firmado de documentacion en forma electronica.
Los usuarios que utilizan el sistema acceden por medio de usuario vy
Datos de usuarios contrasefa.

Los usuarios con sus respectivos permisos, pueden firmar la documentacién.
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Direccion de Sistemas
DGPY-10 — Portal de Servicios del Subsistema Administrativo
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-10

Nombre del sistema Portal de servicios del subsistema administrativo
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, L, Ingresos y egresos
Teléfono celular Datos de capacitacion J yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
BD-8YZKPD2
Por confirmar

X Base de datos

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
SYB3
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcidn de Transferencia, remisidon o comunicacidn de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacion.
Areas Universitarias Se permite dar de alta url de aplicaciones que se usan dentro del
Sistema Administrativo

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega Alvarez Angel Noemi Santander Lopez Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X

e Manejan

[y
o))
(0 ¢]



Funciones Israel
Ortega
Cuevas
e Aprovechan
e Elaboran
Transfieren
e Comunican X
e Difunden X
e Divulgan X
e Remiten X

Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel Ing. Ingrid

Alvarez Angel Noemi
Martinez  Garrido
Rivera Gonzalez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Jonathan
Lopez Suarez

Jorge Garcia
Santander

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Israel
Ortega
Cuevas

Ing. Oscar Miguel

Alvarez Angel

Fernandez Martinez
Rivera

Desarrollo de software

>

Ing. Ingrid Jorge Garcia  Jonathan
Noemi Santander Lépez Suarez
Garrido
Gonzalez
X X

X

X

X X X
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Obligaciones

Administrar proyectos de desarrollo de

software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
X

Mantenimiento a sistemas y atencion a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
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Direcciéon de Sistemas

Cargo Jefe de Proyectistas
Departamento de Gestién de Proyectos de software

Area o,
Subdireccion de Desarrollo

Responsable Miguel Angel Martinez Rivera
Cargo Jefe de Proyectistas
Departamento de Gestion de Proyectos de software

Area o
Subdireccién de Desarrollo
Responsable Ingrid Noemi Garrido Gonzalez
Cargo Jefe de Proyectistas
. Departamento de Gestion de Proyectos de software
Area . -
Subdireccién de Desarrollo
Responsable Jorge Garcia Santander
Cargo Lider de proyecto
" Departamento de Gestidn de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Lic. Jonathan Lépez Suarez
Cargo Asistente de procesos
Area Departamento de Gestidn de Proyectos de software

Subdireccion de Desarrollo
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Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Personal responsable de publicar aplicaciones del Subsistema
Administrativo
Alta, baja y modificacion de URL de aplicaciones del Sistema Administrativo
Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
DGPY-11 — Mddulo de autorizacidon de usuarios del subsistema administrativo.
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-11

Nombre del sistema Moddulo de autorizacién de usuarios del subsistema administrativo
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
. . Informacion fiscal

Domicilio Datos de nombramiento

, . - . Historial crediticio
Teléfono particular Datos de incidencia

, o, Ingresos y egresos
Teléfono celular Datos de capacitacion J yee



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
BD-8YZKPD2
Por confirmar

X Base de datos

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
SYB3
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcion de Transferencia, remisidn o comunicaciéon de datos personales a otras entidades

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.

Ar niversitari . . .
X eas Universitarias Se consulta el sistema de directorio para obtener datos de acceso

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan

e Utilizan

e Acceden X X X X X X
e Manejan

e Aprovechan



Funciones

Elaboran

Transfieren

Comunican
Difunden
Divulgan

Remiten

Disponen

Bloquean

Cancelan

Israel
Ortega
Cuevas

X X X X

Ing. Oscar Miguel

Alvarez

Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefar arquitectura de software
Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y
pruebas
Administrar proyectos de desarrollo de
software

Israel
Ortega
Cuevas

Ing. Oscar
Alvarez
Fernandez

Desarrollo de software

Miguel Ing. Ingrid Jorge Garcia  Jonathan
Angel Noemi Santander Lopez Suarez
Martinez Garrido
Rivera Gonzalez
X X

X X

X X

X X X X
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Obligaciones

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan

Ortega  Alvarez Angel Noemi Santander Lépez Suarez

Cuevas Fernandez Martinez Garrido

Rivera Gonzalez
Mantenimiento a sistemas y atencion a usuarios
X
X X

X X
X X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestidon de Proyectos de software
Subdireccién de Desarrollo

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
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Direcciéon de Sistemas

Responsable Miguel Angel Martinez Rivera
Cargo Jefe de Proyectistas
. Departamento de Gestion de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Ingrid Noemi Garrido Gonzalez
Cargo Jefe de Proyectistas
" Departamento de Gestién de Proyectos de software
Area . -
Subdireccién de Desarrollo
Responsable Jorge Garcia Santander
Cargo Lider de proyecto
. Departamento de Gestion de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Lic. Jonathan Lopez Suarez
Cargo Asistente de procesos
Area Departamento de Gestion de Proyectos de software

Subdireccion de Desarrollo

Datos de los Usuarios del Sistema

Personal de la Direccion de Sistemas que requiera dar de alta aplicaciones
o usuarios al Portal de Firma Universitaria
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Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Alta, baja y modificacion de usuarios de las aplicaciones desarrolladas en el
Departamento de Gestidn de Proyectos de Software

Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasena.
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Direccion de Sistemas
DGPY-12 — Base de Conocimientos del SIGA.
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-12

Nombre del sistema Base de Conocimientos del Sistema de Informacion y Gestién Administrativa
informatico de
tratamiento:
Area responsable: Departamento de Gestion de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
- . Informacion fiscal

Domicilio Datos de nombramiento

, . . . Historial crediticio
Teléfono particular Datos de incidencia

, L, Ingresos y egresos
Teléfono celular Datos de capacitacion g yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte

Por confirmar
X Base de datos .
Por confirmar

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
SYB3
titan.personalds.unam.mx
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar castiel.personal.unam.mx
Por confirmar Portal Wiki 10.0.0.6 — Alexandria
X Discos externos Por confirmar identificador del soporte

Base de Conocimientos
pfs.sa.unam.mx, alexandria.sa.unam.mx
Portal Wiki de Programacioén
https://alexandria.sa.unam.mx:16443/w/index.php

X Sitio web publico Por confirmar

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacién Describa el propdsito o justificacion por la cual se comparte informacion.

Areas Universitarias . . .
X Se consulta el sistema de directorio para obtener datos de acceso

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X
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Funciones

e Manejan
e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Israel
Ortega
Cuevas

X X X X

Ing. Oscar Miguel Ing. Ingrid
Alvarez Angel Noemi
Martinez  Garrido
Rivera Gonzalez
X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Jorge Garcia

Santander

Direcciéon de Sistemas

Suarez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Israel
Ortega
Cuevas

Ing. Oscar Miguel

Alvarez Angel

Fernandez Martinez

Rivera

Desarrollo de software

>

Ing. Ingrid
Noemi
Garrido
Gonzalez

>

Jorge Garcia
Santander

Jonathan Lépez

Jonathan
Lopez Suarez
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Direcciéon de Sistemas

Obligaciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
Administrar el ambiente de desarrollo y X
pruebas
Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencidn a usuarios
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X X
Asistencia al usuario X X
Instructor X X

Datos de los Responsables

Responsable Israel Ortega Cuevas
Cargo Jefe de Departamento de Gestidn de Proyectos de Software
Area Departamento de Gestion de Proyectos de software

Subdireccion de Desarrollo

Datos de los Encargados

Responsable Lic. Magali Odalina Morales Rojas
Cargo Académica
" Departamento de Seguridad Informatica
Area

Subdireccion Técnica
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Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas

Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
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Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Personal de la Direccidn de Sistemas y del Subsistema Administrativo que
requiere informacidn de los servicios de firma electrénicay
funcionamiento del portal de firma.

Consulta de informacién
Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.

Interesados en el Portal Wiki de Programacion
Consulta de cddigo de valores y buenas practicas de configuraciény
programacion de sistemas web
Sitio sin requisitos de acceso, la informacion se considera publica
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Direccion de Sistemas
DGPY-13 — Sistema de Control de Gestion
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-13

Nombre del sistema Sistema de Control de Gestién
informatico de
tratamiento:
Area responsable: Departamento de Gestion de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
- . Informacion fiscal

Domicilio Datos de nombramiento

, . . . Historial crediticio
Teléfono particular Datos de incidencia

, ., Ingresos y egresos
Teléfono celular Datos de capacitacion g yee
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

X Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica

Datos laborales No aplica
Caracteristicas fisicas No aplica

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica

Datos de transito y movimientos migratorios No aplica

Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
No conocido
WEB-BD- QSCD80500014

X Base de datos

Se obtiene en formato Digital
De la base de datos del SIP
De la base de datos del SIP
No aplica

No aplica

No aplica

De la base de datos del SIP
No aplica
No aplica

Nombre del soporte
132.248.58.56
polux.sa.unam.mx
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Discos externos

Sitio web publico

Entidad con la cual se comparte informacion

Areas Universitarias

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Identificador Unico del soporte
WEB-BD-QSCD80500013
BD-BQWD61790494
No conocido
No conocido perteneciente a la Tesoreria
No conocido perteneciente a la Tesoreria
Por confirmar
Por confirmar

No conocido perteneciente a la DGOC
No conocido perteneciente a la DGPR
No conocido perteneciente a la DGPR

Por confirmar identificador del soporte

Por confirmar

Direccion de Sistemas
Nombre del soporte
sirius.sa.unam.mx
gestion9.dgp.unam.mx
Syb3

132.248.40.37

132.247.29.27
titan.personalds.unam.mx
castiel.personal.unam.mx

pfs.sa.unam.mx — puerto 3318
132.248.58.196
132.248.58.197

pfs.sa.unam.mx,
alexandria.sa.unam.mx

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Describa el propdsito o justificacidn por la cual se comparte informacion.

Servicios web que utilizan la estructura organizacional.
Envios de asuntos para atender entre dependencias
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Funciones de acuerdo al tipo de tratamiento

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Nota: Sélo se incluyen desarrolladores y Personal con permisos de administracion

Funciones

Obtienen

Registran
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan
Aprovechan

Elaboran

Transfieren

Comunican
Difunden
Divulgan

Remiten

Disponen

Bloquean

Cancelan

Israel
Ortega
Cuevas

X X X X

Lic. Magali
Odalina
X

Ing.
Oscar
Alvarez

Miguel
Angel
Martinez
Rivera

Ing. Ingrid
Noemi
Garrido
Gonzalez

Direcciéon de Sistemas

Jorge Garcia Ing. Jorge
Santander Ortiz
Blanquet

X X X X
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Funciones Pasante de

Ingenieria,
José Luis
Yedra Padilla
(DGELU)

Obtienen

Registran X
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan
Aprovechan

Elaboran

Transfieren

Comunican
Difunden

Divulgan

<X X X X

Remiten

Disponen

Bloquean

Cancelan

L.l. Yessica
Ramirez
Cruz

(DGELU)

X X X X

Ing. Dulce
Maria
Milian
Garcia
(DGELU)

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

MGTI. Hans
Kohler
Lizardi
(DGLU)

<X X X X

Mtro. Luis
Arturo Lopez
Caballero
(Tesoreria)

<X X X X

Direcciéon de Sistemas

Lic. Jessica
Rocio Cerdn
Vargas
(Tesoreria)

<X X X X

Ing. Jesus
Alberto
Ojeda
Arévalo
(Tesoreria)

<X X X X
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Funciones

Obtienen

Registran
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan
Aprovechan

Elaboran

Transfieren

Comunican
Difunden
Divulgan

Remiten

Disponen

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Bloquean

Cancelan

Ing. Andrés
Roberto
Benitez
Guzman
(DGOC)

X X X X

Lic. Juventino
Jarquin Berra
(DGPR)

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Ing. Héctor
Javier Correa
Peragallo
(DEFENSORIA)

X X X X

Lic. Cristina
Martinez
Mercado
(DGSA)

X X X X

Direcciéon de Sistemas



Obligaciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y

pruebas

Administrar proyectos de desarrollo de

software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Lic. Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
Desarrollo de software
X X X
X X X
X X X
X X X
X X X X X
X X
X
Mantenimiento a sistemas y atencion a usuarios
X
X X
X X
X X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
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Responsable operativo
Cargo
Area

Responsable operativo
Cargo

Area

Responsable operativo
Cargo
Area

Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM
Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
Coordinadora de Gestion

Secretaria Administrativa, UNAM

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas
Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo
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Direcciéon de Sistemas

Responsable Miguel Angel Martinez Rivera
Cargo Jefe de Proyectistas
. Departamento de Gestion de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Ingrid Noemi Garrido Gonzalez
Cargo Jefe de Proyectistas
" Departamento de Gestién de Proyectos de software
Area . -
Subdireccién de Desarrollo
Responsable Jorge Garcia Santander
Cargo Lider de proyecto
. Departamento de Gestién de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Lic. Jonathan Lopez Suarez
Cargo Asistente de procesos
Area Departamento de Gestion de Proyectos de software

Subdireccion de Desarrollo

[y
Xo)



Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Personal de la Secretaria Administrativa y del Subsistema Administrativo
Recepcion, captura de asuntos del subsistema administrativo.
Los usuarios que utilizan el sistema acceden por medio de usuario vy

contrasefa.
Los usuarios con sus respectivos permisos, pueden consultarse en los equipos
en equipos pertenecientes a cada dependencia en el Sitio de Pitagoras.
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Direccion de Sistemas
DGPY-14 — Portal Web de Comité de Seguimiento COVID-19
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-14

Nombre del sistema Portal web de Comité de Seguimiento COVID-19
informatico de
tratamiento:
Area responsable: Departamento de Gestion de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidn, Acceso, Manejo, Aprovechamiento y

Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacidon y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
- . Informacion fiscal

Domicilio Datos de nombramiento

, . . . Historial crediticio
Teléfono particular Datos de incidencia

, L, Ingresos y egresos
Teléfono celular Datos de capacitacion g yee



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales
Puesto

Domicilio de trabajo

Correo electrdnico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

N
=



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos personales sensibles

Creencias filosoficas y morales X Uso de aparatos oftalmoldgicos
Afiliacién sindical X Ortopédicos

X Estado de salud presente o futuro X
(historial clinico) Auditivos y prétesis
Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

X  cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

X Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente

Datos de identificacion No aplica

Datos laborales No aplica

Caracteristicas fisicas Por captura del responsable
sanitario

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
X Base de datos BD-8YZKPD2

Se obtiene en formato Digital
SIP

SIP

No aplica

No aplica
No aplica

De servicio web de DGAE
No aplica
SIP y Servicio web de DGAE

Nombre del soporte

aldebaran.sa.unam.mx

N
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar SYB3
Por confirmar titan.personalds.unam.mx
X Discos externos Por confirmar identificador del soporte
X Sitio web publico Por confirmar www.cseguimientocovid19.unam.m

Descripcion de Transferencia, remisién o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.
Areas Universitarias Con la Direccion General de Orientaciéon y Atencién Educativa UNAM
DGOAE para la atencion de alumnos y trabajadores

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Martinez  Garrido
Rivera Gonzdlez
Obtienen
o Registran X

e Conservan

e Poseen

e Organizan
e Utilizan
e Acceden X X X X X X

e Manejan
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Funciones Israel
Ortega
Cuevas

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan

X X X X

e Remiten
Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel

Alvarez

Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan

Noemi Santander Lopez Suarez
Garrido
Gonzalez

X X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Israel
Ortega
Cuevas

Ing. Oscar
Alvarez
Fernandez

Desarrollo de software

Miguel Ing. Ingrid Jorge Garcia  Jonathan
Angel Noemi Santander Lépez Suarez
Martinez Garrido
Rivera Gonzalez
X X

X X

X X

X X X X

204



Obligaciones

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo
Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzdlez
X

Mantenimiento a sistemas y atencion a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

L.I. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas
Secretaria Administrativa, UNAM

Mtra. Alejandra Tepale Gomez
Jefe de Departamento
Secretaria Administrativa, UNAM
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Direccion de Sistemas
Datos de los Encargados
Responsable Lic. Magali Odalina Morales Rojas

Cargo Académica
Departamento de Seguridad Informatica

Area o
Subdireccién Técnica
Responsable Oscar Alvarez Fernandez
Cargo Jefe de Proyectistas
. Departamento de Gestion de Proyectos de software
Area . -
Subdireccién de Desarrollo
Responsable Miguel Angel Martinez Rivera
Cargo Jefe de Proyectistas
" Departamento de Gestidn de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Ingrid Noemi Garrido Gonzalez
Cargo Jefe de Proyectistas
. Departamento de Gestidon de Proyectos de software
Area . .
Subdireccién de Desarrollo
Responsable Jorge Garcia Santander
Cargo Lider de proyecto
Area Departamento de Gestion de Proyectos de software

Subdireccion de Desarrollo

N
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Direcciéon de Sistemas

Responsable Lic. Jonathan Lopez Suarez
Cargo Asistente de procesos
Area Departamento de Gestién de Proyectos de software

Subdireccion de Desarrollo

Datos de los Usuarios del Sistema

Portal Web
Funciones Cualquier usuario
Datos de usuarios Usuarios interesados en Comité de Seguimiento Covid-19

Madulos de Servicios Internos
Recepcion, captura de datos de alumnos y trabajadores de afectados por el
COVID-19
Los usuarios de la Secretaria Administrativa, y miembros del Comité que
utilizan el sistema acceden por medio de usuario y contrasefia.
Los usuarios con sus respectivos permisos, pueden consultarse en los equipos
en equipos pertenecientes a cada dependencia en el Sitio de Pitagoras.

Funciones

Datos de usuarios

Madulos de estadisticas
Funciones Consulta de alumnos y trabajadores de afectados por el COVID-19

Los usuarios de la Secretaria Administrativa, con sus respectivos permisos,

Datos de usuarios
pueden consultar.
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Direcciéon de Sistemas

DGPY-15 — Calendario de la Unidad Administrativa de la SA

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPY-15

Nombre del sistema Calendario de la Unidad Administrativa de la SA
informatico de
tratamiento:
Area responsable: Departamento de Gestidn de Proyectos de Software

Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Documentos de reclutamiento y Bienes muebles e inmuebles
Nombre seleccion
- . Informacion fiscal
Domicilio X Datos de nombramiento
, . . . Historial crediticio
Teléfono particular Datos de incidencia
, ., Ingresos y egresos
Teléfono celular Datos de capacitacion J yee
, . Cuentas bancarias
Correo electrénico X Puesto
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Datos de Identificacion
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filosoficas y morales

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Domicilio de trabajo

Correo electrénico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Intervenciones quirurgicas

Consumo de sustancias toxicas

Uso de aparatos oftalmoldgicos

Direcciéon de Sistemas
Datos Patrimoniales
Seguros

Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales.
Datos de transito y movimientos
migratorios

N
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Datos personales sensibles

Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion Por captura del usuario
Datos laborales Por captura del usuario
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Lugar donde se almacenan los datos (Soportes)

Identificador unico del soporte
BD-8YZKPD2
Por confirmar

X Base de datos

Se obtiene en formato Digital
Por servicio web de DGPe

Por servicio web de DGPe

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
aldebaran.sa.unam.mx
SYB3

N
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Direcciéon de Sistemas

Identificador Unico del soporte Nombre del soporte
Por confirmar titan.personalds.unam.mx
Por confirmar castiel.personal.unam.mx
X Discos externos Por confirmar identificador del soporte

pfs.sa.unam.mx,

X Sitio web publico Por confirmar .
alexandria.sa.unam.mx

Descripcion de Transferencia, remisién o comunicacidon de datos personales a otras entidades

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.
Areas Universitarias Se conecta con el Sistema del Programa de Mantenimiento, y el Sistema
de Control de Gestidn

Funciones de acuerdo al tipo de tratamiento

Funciones Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan Lépez
Ortega Alvarez Angel Noemi Santander Suarez
Cuevas Martinez  Garrido
Rivera Gonzalez
Obtienen
Almacenan
e Registran X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden X X X X X X

e Manejan

N
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Funciones Israel
Ortega
Cuevas

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan

X X X X

e Remiten
Disponen
e Bloquean

e Cancelan

Ing. Oscar Miguel

Alvarez

Angel
Martinez
Rivera

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Ing. Ingrid Jorge Garcia  Jonathan Lépez
Noemi Santander Suarez
Garrido
Gonzalez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Israel
Ortega
Cuevas

Ing. Oscar
Alvarez
Fernandez

Desarrollo de software

Miguel Ing. Ingrid Jorge Garcia  Jonathan
Angel Noemi Santander Lépez Suarez
Martinez Garrido
Rivera Gonzalez
X X

X X

X X

X X X X

N
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Obligaciones

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Cargo

Area

Responsable operativo
Cargo
Area

Responsable operativo
Cargo
Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Israel Ing. Oscar Miguel Ing. Ingrid Jorge Garcia  Jonathan
Ortega  Alvarez Angel Noemi Santander Lépez Suarez
Cuevas Fernandez Martinez Garrido
Rivera Gonzalez
X

Mantenimiento a sistemas y atencion a usuarios
X

Israel Ortega Cuevas
Jefe de Departamento de Gestidn de Proyectos de Software

Departamento de Gestion de Proyectos de software
Subdireccién de Desarrollo

Dr. Luis Agustin Alvarez Icaza Longoria
Secretario Administrativo de la UNAM
Secretaria Administrativa, UNAM

Lic. Lourdes Contreras Canela
Coordinadora de Gestion

Secretaria Administrativa, UNAM

N
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Responsable operativo

Cargo
Area

Responsable operativo

Cargo

Area
Datos de los Encargados

Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo

Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Lic. César Avalos Hernandez
Jefe de la Unidad Administrativa
Secretaria Administrativa, UNAM

L.l. Mayra Téllez Hernandez
Jefa del Departamento de Sistemas

Secretaria Administrativa, UNAM

Lic. Magali Odalina Morales Rojas
Académica
Departamento de Seguridad Informatica
Subdireccién Técnica

Oscar Alvarez Fernandez
Jefe de Proyectistas
Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Miguel Angel Martinez Rivera
Jefe de Proyectistas
Departamento de Gestion de Proyectos de software
Subdireccion de Desarrollo

N
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Responsable
Cargo

Area

Responsable
Cargo

Area

Responsable
Cargo
Area

Datos de los Usuarios del Sistema

Funciones

Datos de usuarios

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Ingrid Noemi Garrido Gonzalez
Jefe de Proyectistas

Departamento de Gestidn de Proyectos de software
Subdireccién de Desarrollo

Jorge Garcia Santander
Lider de proyecto
Departamento de Gestién de Proyectos de software
Subdireccién de Desarrollo

Lic. Jonathan Lépez Suarez
Asistente de procesos

Departamento de Gestidon de Proyectos de software
Subdireccién de Desarrollo

Personal de la Secretaria Administrativa
Calendario de reuniones del personal de la Secretaria Administrativa

Los usuarios que utilizan el sistema acceden por medio de usuario vy
contrasefa.

N
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Direccion de Sistemas
APPL-01 - Sistema de Prestadores de Servicios

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: APPL-01

Nombre del sistema Sistema de Prestadores de Servicios
informatico de
tratamiento:

Departamentos de Personal de las Entidades y Dependencias Universitarias, Departamento de Confianza,
Funcionarios y Prestadores de Servicios

Area:

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencidn
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracion.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusidn, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacidn.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
. . Informacidn fiscal
X Domicilio Datos de nombramiento

Teléfono particular Datos de incidencia Historial crediticio

N
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Datos de Identificacion
Teléfono celular
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Datos de capacitacién
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Intervenciones quirurgicas

Vacunas

Direcciéon de Sistemas
Datos Patrimoniales
Ingresos y egresos

Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
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Direcciéon de Sistemas

Datos personales sensibles Otros

Creencias religiosas
Creencias filosoficas y morales

Afiliacion sindical

Datos de transito y movimientos
Consumo de sustancias toxicas migratorios

Uso de aparatos oftalmoldgicos

Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
Constancia de inscripcion al

Se obtiene en formato Digital

SAT No aplica

Puesto del trabajador Base de datos del SIP
No aplica No aplica

No aplica No aplica

No aplica No aplica

Titulo de carrera, Certificado No aplica

de Estudios, cedula

Profesional

Permiso de Gobernacion No aplica

No aplica No aplica

N
=



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte

No aplica Base de datos del Sistema Integral de
X Base de datos
Personal
X Discos externos No aplica No aplica
Archivos digitales No aplica No aplica
Otro: No aplica No aplica

Archivos o documentos que genera el sistema

Nombre del .. Se s . éCon quién se comparten?
Descripcién . . éDonde se resguardan esos archivos?
documento imprime
Contiene los datos Si Titular de los datos y Unidades
de identificacion Administrativas de Procesamiento
del prestador de Areas responsables de contratar a los Administrativo de la Direccion
Contrato de . - .
., Servicios, domicilio Prestadores de Servicios de las General de Control Presupuestal
Prestacion de . . .
Servicios del prestadory Entidades Académicas y Dependencias
desglose del pagoy Universitarias
firmas respectivas
del contrato
Contiene los datos Si Titular de los datos y Unidades
Recibo de de identificacion Areas responsables de contratar a los Administrativas de Procesamiento
Prestadores de del prestador de Prestadores de Servicios de las Administrativo de la Direccién
Servicios de la Servicios, domicilio Entidades Académicas y Dependencias General de Control Presupuestal
UNAM] del prestadory Universitarias
desglose del pago
Forma Multiple Contiene los datos Si Areas responsables de contratar a los Titular de los datos y Unidades

de Pago de la

de identificacion del

Prestadores de Servicios de las

Administrativas de Procesamiento
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Nombre del Se

Descripcion . . éDonde se resguardan esos archivos?
documento imprime
Unidad de prestador de Entidades Académicas y Dependencias
Procesamiento Servicio y desglose Universitarias
Administrativo del pago

Direcciéon de Sistemas

éCon quién se comparten?

Administrativo de la Direccion
General de Control Presupuestal

Descripcidn de Transferencia, remisidon o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pegcriba el propésito o justificacién por la cual se comparte informacién.

X Areas Universitarias Solicitudes de informacion

X Otro Solicitudes de informacion

Funciones de acuerdo al tipo de tratamiento

Funciones David Gabriela Nombre Nombre
Morales Ochoa Cruz completo completo
Segura persona 3 personad

Obtienen

Almacenan

o Registran

e Conservan

e Poseen
Utilizan
e Organizan
e Utilizan X X

e Acceden
e Manejan

e Aprovechan

Nombre
completo
persona 5

Nombre
completo
persona 6

Nombre
completo
persona 7

N
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Funciones David
Morales
Segura
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten X

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Gabriela Nombre Nombre Nombre
Ochoa Cruz completo completo completo
persona 3 personaé persona 5

Direcciéon de Sistemas

Nombre
completo
persona 6

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

David Gabriela Nombre Nombre
Morales  Ochoa completo completo
Segura Cruz persona 3 persona 4
Desarrollo de software

X X

X X

X X

X X

X X

X X

X X

Mantenimiento a sistemas y atencion a usuarios

Nombre
completo
persona 5

Nombre
completo
persona 7

Nombre
completo
persona 6

N
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Funciones

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

David Morales Segura

Raul Alvarez Pantoja

Jefe de Personal, Jefe de Unidad
Administrativa, Jefe de la Unidad
Administrativa de las Entidades y

Dependencias Universitarias
Datos de los Encargados

Encargado

Jefe de Departamento de Aplicaciones Laborales

David Morales Segura

Gabriela Ochoa Cruz

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

David Gabriela Nombre Nombre Nombre Nombre
Morales  Ochoa completo completo completo completo
Segura Cruz persona 3 persona 4 persona 5 persona 6
X X
X X
X X
Cargo Area
Jefe de Departamento de Aplicaciones Departamento de Aplicaciones Laborales de la
Laborales Subdireccién de Desarrollo de Sistemas de la DGPe

Jefe de Departamento de Confianza,
Funcionarios y Prestadores de Servicios

Jefe de Personal, Jefe de Unidad

Administrativa, Jefe de la Unidad

Administrativa de las Entidades y
Dependencias Universitarias

Cargo

Lider de proyecto del Departamento de

Aplicaciones Laborales

Departamento de Confianza, Funcionarios y
Prestadores de Servicios de la Subdireccion de Servicios
y Prestaciones de la DGPe

Entidades y Dependencias Universitarias

Area
Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe
Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe

N
N
N



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Datos de los Usuarios del Sistema

Usuario Cargo Permisos

Jefe de Departamento de Confianza, Funcionarios y

.. Usuario Revisor Sistema de Prestadores de Servicios
Prestadores de Servicios

Raul Alvarez Pantoja

Jefe de Personal, Jefe de

Unidad Administrativa de Jefe de Personal, Jefa de Unidad Académica Jefe de Usuario del Sistema de Prestadores de Servicios
las Entidades y Unidad Administrativa de las Entidades y Dependencias
Dependencias Universitarias

Universitarias

N
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APPL-02 — Sistema de Cuadros de Escalafon

Control de Versiones

Version Autor Fecha
5.0.0.1 Departamento de Aplicaciones Laborales = 28/jul/2021

Datos Generales del Sistema Informatico de Tratamiento
Identificador unico: APPL-02

Nombre del sistema Sistema de Cuadros de Escalafon

informatico de
tratamiento:

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Descripcidn
Consulta de Concursos Escalafonarios

Area: Departamentos de Personal de las Dependencias y Entidades Universitarias

Tipo de Tratamiento de datos que se realiza en el sistema:

Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidén, Acceso, Manejo, Aprovechamiento y

Elaboracion.

X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

N
N



Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrénica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales

Documentos de reclutamiento y seleccion

Datos de nombramiento

Datos de incidencia

Datos de capacitacién

Puesto

Domicilio de trabajo

Correo electrénico institucional

Teléfono institucional

Actividades extracurriculares

Referencias laborales

Referencias personales
Caracteristicas fisicas

Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso
Complexién
Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Intervenciones quirurgicas

Vacunas

Direcciéon de Sistemas

Datos Patrimoniales

Bienes muebles e
inmuebles
Informacidn fiscal

Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados
Referencias personales

Datos académicos
Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

N
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Datos personales sensibles

Creencias religiosas Consumo de sustancias toxicas
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Datos de transito y movimientos
migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital
Base de datos del SIP

Base de datos del SIP

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

X Base de datos

Nombre del soporte

Base de Datos de Sistema Integral de
Personal

N
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Direccion de Sistemas
Identificador Unico del soporte Nombre del soporte

X Discos externos

Archivos o documentos que genera el sistema

Nombre del .., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
Contiene los datos del
trabajador, puesto
Cuadros 24l /P !
. antigliedad y salario .
Escalafonarios de . Se publica en mamparas de las
. del trabajador . . . ) . I
la Entidad o .. . Si No aplica dependencias y entidades universitaria
) administrativo de .
dependencia base de las para conocimiento del personal
Universitaria Administrativo de Base

dependencias
universitarias

Descripcidn de Transferencia, remisién o comunicacion de datos personales a otras entidades

Entidad con la cual se comparte informacion  pegcriba el propésito o justificacién por la cual se comparte informacién.

X Areas Universitarias Reglamento de Escalaféon del Personal Administrativo de Base

Funciones de acuerdo al tipo de tratamiento

Funciones David Gabriela Nombre Nombre Nombre Nombre Nombre
Morales Ochoa Cruz completo completo completo completo completo
Segura persona 3 persona4 persona 5 persona 6 persona 7

Obtienen

Almacenan

o Registran
e Conservan

e Poseen



Funciones David
Morales
Segura
Utilizan
e Organizan
e Utilizan X
e Acceden
e Manejan X

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTO

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

NOMA DE MEXICO

Direcciéon de Sistemas

Gabriela Nombre Nombre Nombre Nombre Nombre
Ochoa Cruz completo completo completo completo completo
persona 3 personaé persona 5 persona 6 persona 7
X
X
David Gabriela Nombre Nombre Nombre Nombre
Morales  Ochoa completo completo completo completo
Segura Cruz persona 3 persona 4 persona 5 persona 6
Desarrollo de software
X X
X X
X X
X X

N
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Funciones

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

David Morales Segura
José Antonio Alamilla Mendoza

Jefe del Personal, Jefe de Unidad
Administrativa, Jefe de de Escalaféon

Datos de los Encargados
Encargado

David Morales Segura

Gabriela Ochoa Cruz

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

David Gabriela Nombre
Morales  Ochoa completo
Segura Cruz persona 3
X X

X X

X X

Direcciéon de Sistemas

Mantenimiento a sistemas y atencidn a usuarios

X X
X X
X X
Cargo
Jefe de Departamento de Aplicaciones
Laborales

Jefe del Departamento de Escalafén

Jefe de personal., jefe de unidad
administrativa y Secretario Administrativo

Cargo

Jefe de Departamento de Aplicaciones Laborales

Lider de proyecto del Departamento de Aplicaciones

Laborales

Nombre Nombre Nombre

completo completo completo

persona 4 persona 5 persona 6
Area

Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe
Departamento de Escalafén de la Direccién de
Relaciones Laborales dela DGPe.

Jefe de personal., Jefe de Unidad Administrativa y
Secretario Administrativo de la Entidades y
Dependencias Universitarias

Area
Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe
Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe

N
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Direcciéon de Sistemas

Datos de los Usuarios del Sistema

Usuario
José Antonio Alamilla
Mendoza
Jefe de Personal, Jefe de
Unidad Administrativo. y

Secretario Administrativo.

Cargo Permisos

Jefe del Departamento de Escalafén Departamento de Escalafén de la Direccién de
Relaciones Laborales dela DGPe.

Jefe de Personal, Jefe de Unidad Administrativo. y Usuario del Sistema de Escalafon
Secretario Administrativo

N
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Direccion de Sistemas
APPL-03 — Sistema Informatico de Escalafén

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: APPL-03
Nombre del sistema Sistema Informatico de Escalafén

informatico de
tratamiento:

Area: Departamentos de Personal de las Entidades y Dependencias Universitarias
Tipo de Tratamiento de datos que se realiza en el sistema

Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidén, Acceso, Manejo, Aprovechamiento y
Elaboracion.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidon, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
L . Informacién fiscal
Domicilio Datos de nombramiento
. . — . Historial crediticio
Teléfono particular Datos de incidencia
. . Ingresos y egresos
Teléfono celular Datos de capacitacion & yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

N
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Direcciéon de Sistemas

Datos personales sensibles Otros
Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos
Estado de salud presente o futuro
(historial clinico) Auditivos y prétesis
Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con
cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion No aplica Base de datos del SIP

Datos laborales No aplica Base de datos del SIP
Caracteristicas fisicas No aplica No aplica

Datos patrimoniales No aplica No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica No aplica

Datos de transito y movimientos migratorios No aplica No aplica

Datos personales sensibles No aplica No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte

X Base de datos Base de Datos del Sistema Integral de
Personal

N
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Archivos o documentos que genera el sistema

Nombre del
documento

Comprobante de
Inscripcion a
Concurso de
Escalafén

Lista nominal de
trabajadores
inscritos a examen

Aviso de No
Ganador

Oficio de Carta de
Aptitud

Oficio de Carta de
Ganador

Descripcidn

Contiene los datos del
trabajador, la fechay
hora del registro de la
inscripcion

Contiene los datos del
trabajador con la
informacion de la
dependencia
aplicador del Examen
Contiene los datos del
trabajador, resultado
de la participacion en
el concurso

Contiene los datos del
trabajador, resultado
de la participacion en
el concurso

Contiene los datos del
trabajador, nimero
de plaza ganada como
resultado del
concurso

Se
imprime
Si

Si

S

Si

Si

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

éDoénde se resguardan esos archivos?

No aplica

No aplica

No aplica

Archivo de Escalafén, Expediente del
concurso

Archivo de Escalafén, Expediente del
concurso

Direcciéon de Sistemas

éCon quién se comparten?

No aplica

Dependencia Universitaria que aplica
el examen de concurso escalafdn

Se entregan al titular de los datos

Se entregan al titular de los datos,
Archivo de Escalafén

Se entregan al titular de los datos
Archivo de Escalafén

Descripcion de Transferencia, remisién o comunicacidon de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.
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Funciones de acuerdo al tipo de tratamiento

Funciones David Gabriela Nombre Nombre
Morales Ochoa Cruz completo completo
Segura persona 3 persona4
Obtienen
Almacenan
e Registran
e Conservan
e Poseen
Utilizan
e Organizan
e Utilizan X X

e Acceden
e Manejan
e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Nombre
completo
persona 5

Direcciéon de Sistemas

Nombre Usuarios de
completo las
persona 6 dependnecias
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Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

David Gabriela Nombre Nombre Nombre
Morales Ochoa completo completo completo
Segura Cruz persona 3 persona 4 persona 5
Desarrollo de software

X X

X X

X X

X X

X X

X X

X X

Mantenimiento a sistemas y atencion a usuarios

X X

X X

X X

Cargo Area

Direcciéon de Sistemas

Nombre
completo
persona 6

David Morales Segura

José Antonio Alamilla
Mendoza

Jefe de Departamento de Aplicaciones Laborales

Jefe del departamento de Escalafén

Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe
Jefe del Departamento de Escalafdn
Direccién de Relaciones Laborales
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Jefe de Personal, Jefe de
Unidad Administrativa. y
Secretario
Administrativo

Jefe de Personal, Secretario Administrativos y
Jefe de Unidad Administrativa de las
Dependencias Universitarias

Datos de los Encargados

Encargado Cargo

Jefe de Departamento de Aplicaciones Laborales
David Morales Segura P P
Lider de proyecto del Departamento de

Gabriela Ochoa C
apbriela Ochoa Cruz Aplicaciones Laborales

Datos de los Usuarios del Sistema

Usuario Cargo
José Antonio Alamilla
Mendoza
Jefe de Personal, Jefe de
Unidad Administrativa. y
Secretario

Administrativo

Jefe del departamento de Escalafén

Jefe de Personal, Jefa De Unidad Administrativa y
Secretario Administrativo de las Entidades
Universitarias

Direcciéon de Sistemas

Departamento de Personal, Unidad Administrativa
y Secretaria Administrativa de las Dependencias
Universitarias

Area
Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe
Departamento de Aplicaciones Laborales de la
Subdireccién de Desarrollo de Sistemas de la DGPe

Permisos

Usuario del Sistema de Escalafén

Usuario del Sistema de Escalafén

N
w
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Direccion de Sistemas
APPL-04 - Sistema de Conciliacion

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: APPL-04
Nombre del sistema Sistema de Conciliacion

informatico de
tratamiento:

Area: Departamento de Comisiones Mixtas del Personal Administrativo
Tipo de Tratamiento de datos personales que se realiza en el sistema:
Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
Domicilio Datos de nombramiento Informacion fiscal
. . — . Historial crediticio
Teléfono particular X Datos de incidencia

. . Ingresos y egresos
Teléfono celular Datos de capacitacion & yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

N
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres
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Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica

No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

Base de datos del Sistema Integral de
Personal

Base de datos del Sistema Integral de
Personal

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte
Base de datos del Sistema Integral de
X Base de datos
Personal
X Discos externos Por confirmar
Archivos o documentos que genera el sistema
S A . ¢C ié ten?
ALIILIOC Descripcién . (-.: éDonde se resguardan esos archivos? ¢-on quien se comparten
documento imprime
Lista nominal de
los trabajadores =~ Contiene los datos . Departamento de Conciliaciéon de la )
. . Si . ., . No aplica
con asunto sin del trabajador Direccién de Relaciones Laborales

resolucion
Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.
No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones David Gabriela Nombre Nombre Nombre Nombre Nombre
Morales Ochoa Cruz completo completo completo completo completo
Segura persona 3 persona4 persona 5 persona 6 persona 7

Obtienen

Almacenan

o Registran

e Conservan

e Poseen
Utilizan

N
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Funciones

David
Morales
Segura
Organizan

Utilizan X
Acceden

Manejan

Aprovechan

Elaboran

Transfieren

Comunican
Difunden
Divulgan

Remiten

Disponen

Bloquean

Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Gabriela Nombre Nombre Nombre Nombre Nombre
Ochoa Cruz completo completo completo completo completo
persona 3 personaé persona 5 persona 6 persona 7
X
David Gabriela Nombre Nombre Nombre Nombre
Morales Ochoa completo completo completo completo
Segura Cruz persona 3 persona 4 persona 5 persona 6

Desarrollo de software
X

X X X X X

X
X
X
X

N
N



Funciones

Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

David Morales Segura
Claudia Arista Diaz

Datos de los Encargados

Encargado

David Morales Segura

Gabriela Ochoa Cruz

Jefe de Departamento de Aplicaciones Laborales

Jefe del Depto. de Comisiones Mixtas del
Personal Administrativo

Jefe de Departamento del Departamento de

Lider de proyecto del Departamento de Sistemas
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David Gabriela Nombre Nombre
Morales Ochoa completo completo
Segura Cruz persona 3 persona 4
X X
X X

Mantenimiento a sistemas y atencidn a usuarios

X X

X X

X X
Cargo

Direcciéon de Sistemas

Nombre Nombre

completo completo

persona 5 persona 6
Area

Departamento de Aplicaciones Laborales

Subdireccion de Desarrollo de Sistemas

Cargo

Usuario del sistema de Conciliacion

Area

Departamento de Sistemas Laborales Subdireccién

Sistemas Laborales de Desarrollo de Sistemas

Departamento de Sistemas Laborales Subdireccién

Laborales de Desarrollo de Sistemas

N
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Datos de los Usuarios del Sistema

Usuario Cargo

Jefe del Depto. de Comisiones Mixtas del Personal

Claudia Arista Diaz L .
Administrativo

Direcciéon de Sistemas

Permisos

Usuario del Sistema de Conciliacion

N
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Direccion de Sistemas
AAPL-05 — Sistema de Asuntos Juridicos

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: AAPL-05
Nombre del sistema Sistema de Asuntos Juridicos

informatico de
tratamiento:

Area: Subdireccion de Asuntos Juridicos - Direccion General de Asuntos Juridicos
Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacion y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
. . Informacidn fiscal
X Domicilio Datos de nombramiento

Teléfono particular X  Datos de incidencia Historial crediticio
. S Ingresos y egresos
Teléfono celular Datos de capacitacion & yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres
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Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente

No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

Base de datos del Sistema Integral de
Personal

Base de datos del Sistema Integral de
Personal
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador Unico del soporte Nombre del soporte
Base de datos Por confirmar Sistema Integral de Personal
Discos externos Por confirmar Por confirmar

Archivos o documentos que genera el sistema

Nombre del s .. Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?

documento imprime

Contiene los datos
del trabajador,

puestoy
descripcién de la
incidencia del
trabajador

Ficha Informativa
de la Incidencia
del Trabajador

Si No aplica No aplica

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pegcriba el propésito o justificacién por la cual se comparte informacién.

Areas Universitarias Aviso de inscripcion a Némina Virtual

Funciones de acuerdo al tipo de tratamiento

Funciones David Gabriela Nombre Nombre Nombre Nombre Nombre
Morales Ochoa Cruz completo completo completo completo completo
Segura persona 3 personad persona 5 persona 6 persona 7

Obtienen

Almacenan

e Registran

e Conservan



Funciones David
Morales
Segura
e Poseen
Utilizan
e Organizan
o Utilizan X

e Acceden
e Manejan
e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software

Gabriela Nombre Nombre Nombre Nombre Nombre
Ochoa Cruz completo completo completo completo completo
persona 3 personaé persona 5 persona 6 persona 7
X
David Ochoa Nombre Nombre Nombre Nombre
Morales Cruz completo completo completo completo
Segura Gabriela persona 3 persona 4 persona 5 persona 6
Desarrollo de software
X X
X X
X X



Funciones

Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
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Direcciéon de Sistemas

David Ochoa Nombre Nombre Nombre Nombre
Morales Cruz completo completo completo completo
Segura Gabriela persona 3 persona 4 persona 5 persona 6

X X

X X

X X

X X

Mantenimiento a sistemas y atencidn a usuarios

X X

X X

X X

Cargo Area

Jefe de Departamento de Sistemas Laborales

David Morales Segura

Director General de |la Direccion General de

Jorge Barrera Gutiérrez

Datos de los Encargados

Encargado

David Morales Segura

Gabriela Ochoa Cruz

Asuntos Juridicos

Cargo

Jefe de Departamento de Sistemas Laborales

Lider de proyecto del Departamento de Sistemas

Laborales

Departamento de Sistemas Laborales Subdireccién
de Desarrollo de Sistemas

Direccion General de Asuntos Juridicos

Area
Departamento de Sistemas Laborales Subdireccién
de Desarrollo de Sistemas
Departamento de Sistemas Laborales Subdireccién
de Desarrollo de Sistemas

N
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Direcciéon de Sistemas

Datos de los Usuarios del Sistema

Usuario

Jorge Barrera Gutiérrez

Cargo Permisos
Director General de la Direccion General de

L Usuario del Sistema de Asuntos Juridicos
Asuntos Juridicos
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Direccion de Sistemas
GSFUE
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: GSFUE

Nombre del sistema Gestién de movimientos

informatico de
tratamiento:

Area: Movimientos del personal de todas las dependencias universitarias tramitadoras
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusidn, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccidn inmuebles
. . Informacidn fiscal
Domicilio X Datos de nombramiento
, . . . Historial crediticio
Teléfono particular Datos de incidencia
, o Ingresos y egresos
Teléfono celular Datos de capacitacidon & yee



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
X Titulos

X Cédula profesional
Certificados y
reconocimientos

Otros
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
Datos de transito y movimientos
migratorios
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Direcciéon de Sistemas

Datos personales sensibles Otros
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacidn sindical Ortopédicos
Estado de salud presente o futuro
(historial clinico) Auditivos y prétesis
Alergias Preferencia sexual
Enfermedades Informacidn genética
Informacién relacionada con
cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion Se obtiene por parte de las dreas que inician el
No aplica tramite (Acta de nacimiento, tarjeta de residencia,
identificacion oficial)*
Datos laborales . Se obtiene por parte de las dreas que inician el
No aplica .. . . -
tramite (Constancia de situacion fiscal)*
Caracteristicas fisicas No aplica No aplica
Datos patrimoniales No aplica No aplica
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos No aplica No aplica
jurisdiccionales
Datos académicos . Se obtiene por parte de las dreas que inician el
No aplica

tramite (Titulos, certificados, constancias)*

Se obtiene por parte de las areas que inician el
tramite (Carta de residencia)*

Datos personales sensibles No aplica No aplica

Datos de transito y movimientos migratorios .
No aplica
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Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:
Nombre del soporte

Identificador tnico del soporte
CONSOLIDADO

X Base de datos CONSOLIDADO

Archivos o documentos que genera el sistema
éCon quién se comparten?

Nombre del . Se v ;
Descripcién . . éDonde se resguardan esos archivos?
documento imprime
Formato de si No aplica
contratacién contiene Papel fisico 3 copias: trabajador,
Formato de . . . .
., datos del trabajador y dependencia y el drea de archivo de la
Contratacion .
la relacion laboral con DGP
la universidad
. ., Nombre de los si No aplica
Designacion de . . .
. beneficiarios y Dos tantos trabajadores y el drea de
beneficiarios de pago . .
porcentajes de archivo de la DGP
de marcha .
aplicacion

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Usuarios — Usuarios — Usuarios—  Usuarios — Implantador
Operativos Consulta Autorizador Jefe (Asesoria)
Obtienen
X

e Registran
e Conservan

e Poseen



Funciones Usuarios —
Operativos
e Organizan
e Utilizan
e Acceden
e Manejan

e Aprovechan
e Elaboran

e Comunican
e Difunden

e Divulgan

e Remiten

e Bloquean

e Cancelan

Usuarios —
Consulta
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Direcciéon de Sistemas

Usuarios—  Usuarios - Implantador
Autorizador Jefe (Asesoria)
X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disefar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Adalberto Elia

Sanchez Cortes
Gonzalez Jiménez

X X

X X

X X

X X

X X

X X

X

Heydi Ethel Aurora
Haro Sosa Moran
Rodriguez
X X
X X
X X
X X
X X
X X
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Funciones Adalberto Elia Heydi Ethel Aurora
Sanchez Cortes Haro Sosa  Moran
Gonzdlez Jiménez Rodriguez
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X X X X
Asistencia al usuario X X X X
Instructor
Datos de los Responsables
Responsable Cargo Area
. , Jefe de departamento de Desarrollo del Sistemas de = Departamento de Desarrollo del Sistemas de
Adalberto Sdnchez Gonzélez . .,
Personal Personal/ Subdireccion de Desarrollo
Datos de los Encargados
Encargado Cargo Area

Elia Cortes Jiménez Jefe de proyectistas

Heydi Ethel Haro Sosa Jefe de proyectistas

Aurora

Moran Rodriguez Jefe de proyectistas

Departamento de Desarrollo del Sistemas de Personal/
Subdireccién de Desarrollo
Departamento de Desarrollo del Sistemas de Personal/
Subdireccién de Desarrollo
Departamento de Desarrollo del Sistemas de Personal/
Subdireccién de Desarrollo
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Datos de los Usuarios del Sistema

Usuario Cargo
Usuarios — Operativos diversos (definidos por el Secretario Administrativo o
Jefe de unidad)
Usuarios — Autorizador Titulares, secretarios administrativos

Usuarios — Jefe
Jefes de personal, jefes de unidad

Usuarios — Consulta diversos (definidos por el Secretario Administrativo o
Jefe de unidad)

Direcciéon de Sistemas

Permisos
Registro de datos y soporte documental,
generacién de documentos
Firma electrdnica
Registro de datos y soporte documental,
seguimiento y control

consulta

N
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Direccion de Sistemas
DAPC-1
Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DAPC-1

Nombre del sistema
informatico de Registro de Solicitudes de Cursos del Personal de Base
tratamiento:

Area: Departamento de Apoyo a los Programas de Capacitacion
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
Domicilio X Datos de nombramiento Informacion fiscal
X Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular X Datos de capacitacion Ingresos y egresos

N
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Datos de Identificacion
Correo electroénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacidén sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y proétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica

Datos laborales No aplica
Caracteristicas fisicas No aplica

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica

Datos de transito y movimientos migratorios No aplica

Datos personales sensibles No aplica

Se obtiene en formato Digital
De la base de datos del SIP
De la base de datos del SIP
No aplica

No aplica

No aplica

No aplica
No aplica
De la base de datos del SIP

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

X Base de datos Por confirmar

Nombre del soporte
Servidor BD del SIP

N
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Archivos o documentos que genera el sistema

Nombre del ., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
Contiene los datos del
trabajador, el curso No se almacenan copias fisicas, el
Comprobante de . . . .
registro solicitado y la fecha y Si trabajador lo conserva como No aplica

hora del registro del comprobante de su registro a los cursos.

tramite
Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacidn por la cual se comparte informacion.

Los datos de los cursos son consultados por la Subdireccién de Capacitacidon
X Areas Universitarias y Desarrollo de la DGPE con objeto de realizar el dictamen de aceptacién o
rechazo a los cursos.

Funciones de acuerdo al tipo de tratamiento

Funciones Jesus Ricardo Alfonso
Vazquez Arteaga Pérez
Medina Estrada Soto

Obtienen

Almacenan

e Registran
e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan
e Acceden X X X
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Funciones Jesus Ricardo Alfonso
Vazquez Arteaga Pérez
Medina Estrada Soto
e Manejan X X X

e Aprovechan

e Elaboran
Transfieren

e Comunican

e Difunden

e Divulgan

e Remiten
Disponen

e Bloquean

e Cancelan

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Jesus Ricardo

Vazquez Arteaga

Medina  Estrada

Desarrollo de software

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefar arquitectura de software
Desarrollar software
Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

X X X X X X
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Direccion de Sistemas
Funciones Jesus Ricardo
Vazquez Arteaga
Medina | Estrada

Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X X
Asistencia al usuario X X
Instructor

Datos de los Responsables

Responsable Cargo Area
. .y Departamento de Apoyo a los Programas de
José de Jesus Vazquez Jefe de Departamento de Apoyo a los Programas de P Cap:\)ci}c/acién g
Medina Capacitacién . P
P Subdireccidn de Desarrollo
Karina Jazmin Lucio de la Jefa del Departamento de Planeacién de la Departamento de Planeacion de la Capacitacion
Rosa Capacitaciéon Subdireccién de Capacitacion y Desarrollo

Datos de los Encargados

Encargado Cargo Area
Departamento de Apoyo a los Programas de
Capacitacién
Subdireccién de Desarrollo
Departamento de Apoyo a los Programas de
Funcionario Lider de Proyecto Capacitacién
Subdireccién de Desarrollo

José de Jesus Vazquez Jefe de Departamento de Apoyo a los Programas
Medina de Capacitacién

Ricardo Enrique Arteaga
Estrada
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Datos de los Usuarios del Sistema

Usuario

Trabajador Administrativo
de Base

Cargo

Trabajador Administrativo de Base de la UNAM

Direcciéon de Sistemas

Permisos
- CONSULTA DATOS BASICOS PERSONALES
Y LABORALES
- REGISTRA SOLICITUDES DE CURSQOS
- DESCARGA ARCHIVO PDF DE SOLICITUDES
DE CURSOS
Los usuarios son cualquier Trabajador
Administrativo de Base de la UNAM que requiere
solicitar cursos de capacitacion.
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DBSW1 - Reportes

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: Reportes
Nombre del sistema Sistema de Informacién

informatico de
tratamiento:

Area: Dependencias vigentes de la Universidad
Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
- . Informacidn fiscal
Domicilio X Datos de nombramiento
, . . . Historial crediticio
Teléfono particular Datos de incidencia
, L, Ingresos y egresos
Teléfono celular Datos de capacitacion g yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

N
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion .
No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica
Datos sobre procedimientos administrativos seguidos en No aplica
forma de juicio y/o procesos jurisdiccionales
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital
Se obtiene de la base de datos
dbsipconsolidado.

No aplica

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

X Base de datos Por confirmar

Nombre del soporte
Consolidado

N
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Archivos o documentos que genera el sistema

Nombre del N Se e .
Descripcidn . . éDonde se resguardan esos archivos?
documento imprime
Reporte en Contiene datos de los
formato PDF trabajadores y .
o No No aplica
Reporte en estadisticas de las

formato Excel dependencias.

Direcciéon de Sistemas

éCon quién se comparten?

Secretarios Administrativos
Jefes de Departamento
Delegados Administrativos

Descripcidn de Transferencia, remisidon o comunicacidon de datos personales a otras entidades

Entidad con la cual se comparte informacion  pescriba el propésito o justificacién por la cual se comparte informacion.

X Areas Universitarias

Funciones de acuerdo al tipo de tratamiento

Funciones Berenice Nancy Jaime Julio Anaya
Joselin Victoria Esperilla  Gonzalez
Gonzalez Muioz Ortega
Salazar Gonzalez
Obtienen
Almacenan
o Registran
e Conservan
e Poseen X

Utilizan
e Organizan

e Utilizan
e Acceden X X X
e Manejan X X X

persona 5

Es informacidn estadistica de las dependencias y sus trabajadores.

Nombre Nombre
completo completo
persona 6 persona 7



Funciones Berenice
Joselin
Gonzalez
Salazar
e Aprovechan
e Elaboran
Transfieren
e Comunican
e Difunden
e Divulgan
e Remiten
Disponen
e Bloquean X

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Nancy Jaime Julio Anaya
Victoria Esperilla  Gonzalez
Muiioz Ortega
Gonzalez

X X

Nombre
completo
persona 5

Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Berenice Margarita Nancy
Joselin Velasco Victoria
Gonzalez Perroni Muiioz
Salazar Gonzalez
Desarrollo de software
X X X
X
X
X X X
X

Carolina
Renteria
Hoyos

Nombre Nombre
completo completo
persona 6 persona 7
Jaime Alejandro
Esperilla Amezcua
Ortega Castro
X X
X

N
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Funciones

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Jaime Esperilla Ortega

Datos de los Encargados

Encargado
Berenice Joselin
Gonzalez Salazar

Nancy Victoria Muiioz

Gonzalez

Datos de los Usuarios del Sistema

Usuario

Secretarios
Administrativos

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Berenice Margarita Nancy Carolina Jaime Alejandro
Joselin Velasco Victoria Renteria Esperilla Amezcua
Gonzalez Perroni Muiioz Hoyos Ortega Castro
Salazar Gonzalez

Mantenimiento a sistemas y atencion a usuarios

Cargo Area
Jefe de Departamento Departamento de Bases de Datos y Servicios Web
Cargo Area

Lider de P t -
aer de Froyectos Departamento de Bases de Datos y Servicios Web

Lider de Proyectos Departamento de Bases de Datos y Servicios Web

Cargo Permisos
Consulta y generacion de reportes con informacion
Secretario Administrativo estadistica respecto a la dependencia que tiene
asignada.



Jefes de Departamento

Delegados
Administrativos

Jefe de Departamento

Delegado Administrativo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Consulta y generacion de reportes con informacion
estadistica respecto a la dependencia que tiene
asignada.

Consulta y generacion de reportes con informacion
estadistica respecto a la dependencia que tiene
asignada.
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Direcciéon de Sistemas

DBSW2 — Aclaraciones DGPE

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: aclaradgpadmin

Nombre del sistema Aclaraciones DGPE

informatico de
tratamiento:

Departamento de Asuntos Fiscales, Subdireccién de Seguros, Departamento de Gratificaciones y

Area: : .
Constancias, Departamento de Movimientos.

Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
- . Informacidn fiscal
Domicilio X Datos de nombramiento

. . — . Historial crediticio
Teléfono particular Datos de incidencia



Datos de Identificacion
Teléfono celular
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Datos de capacitacién
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Intervenciones quirurgicas

Vacunas

Direcciéon de Sistemas
Datos Patrimoniales
Ingresos y egresos

Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
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Datos personales sensibles

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Otros
Datos de transito y movimientos

Creencias religiosas Consumo de sustancias toxicas migratorios
Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal

Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene
fisicamente

No Aplica
No Aplica
No Aplica
No Aplica

No Aplica

No Aplica
No Aplica
No Aplica

Se obtiene en formato Digital

Se obtiene de la base de datos dbsipconsolidado.
No Aplica
No Aplica
No Aplica

No Aplica

No Aplica
No Aplica
No Aplica
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Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte
X Base de datos Por confirmar Consolidado

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.
Descripcion de Transferencia, remisidn o comunicacidn de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pescriba el propésito o justificacion por la cual se comparte informacion.
Areas Universitarias Se visualizan las dudas que ingresan los usuarios respecto a los temas a los
X que tiene acceso y la respuesta que el administrador del tema da a las
mismas.

Funciones de acuerdo al tipo de tratamiento

Funciones Margarita Jaime Nancy Julio Anaya Guadalupe Karina Pilar Prieto
Velasco Esperilla Victoria Gonzdlez Ramirez Quezada
Perroni Ortega Mufioz Monroy Téllez
Gonzalez
Obtienen
Almacenan

e Registran
e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan
e Acceden X X X X X X



Funciones Margarita
Velasco
Perroni
e Manejan X

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Jaime
Esperilla
Ortega

X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Nancy Julio Anaya
Victoria Gonzalez

Munoz
Gonzalez
X

Guadalupe
Ramirez
Monroy

Direcciéon de Sistemas

Karina Pilar Prieto
Quezada
Téllez

X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Margarita Nancy

Velasco
Perroni

X X X X

Jaime
Victoria Esperilla
Muiioz Ortega

Gonzalez
Desarrollo de software

X

Carolina
Renteria
Hoyos

Alejandro Nombre

Amezcua completo

Castro persona 6
X



Funciones

Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Jaime Esperilla Ortega

Ma. Del Carmen Angeles Rinconcillo

Guadalupe Ramirez Monroy
Karina Quezada Tellez
Myrna Jossie Avila Mufioz

Datos de los Encargados

Encargado
Margarita Velasco Perroni
Jaime Esperilla Ortega

Margarita Nancy

Velasco Victoria

Perroni Munoz
Gonzalez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Carolina Alejandro Nombre
Renteria Amezcua completo
Hoyos Castro persona 6

Mantenimiento a sistemas y atencidn a usuarios

Cargo
Jefe de Departamento
Jefa de Departamento

Jefa de Departamento
Jefa de Departamento
Jefa de Departamento

Cargo
Jefa de Proyectistas
Jefe de Departamento

Area
Departamento de Bases de Datos y Servicios Web
Departamento de Movimientos

Departamento de Asuntos Fiscales
Subdireccién de Seguros
Departamento de Gratificaciones y Constancias

Area
Departamento de Bases de Datos y Servicios Web
Departamento de Bases de Datos y Servicios Web

N
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Datos de los Usuarios del Sistema

Usuario Cargo

Guadalupe Ramirez

f D
Monroy Jefa de Departamento

Karina Quezada Tellez  Jefa de Departamento

Myrna Jossie Avila

Jefa de Departamento
Munoz P

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos

Consulta de las dudas ingresadas por los usuarios
a través de la Oficina Virtual.

Ingresa respuesta a las dudas ingresadas por el
usuario.

Consulta de las dudas ingresadas por los usuarios
a través de la Oficina Virtual.

Ingresa respuesta a las dudas ingresadas por el
usuario.

Consulta de las dudas ingresadas por los usuarios
a través de la Oficina Virtual.

Ingresa respuesta a las dudas ingresadas por el
usuario.

N
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Direcciéon de Sistemas

DBSW3 - Sitio Web de |la DGPe-UNAM

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SW_DGPE
Nombre del sistema Sitio Web de la Direccidn General de Personal de la UNAM

informatico de
tratamiento:

Area: Dirigido al personal de la UNAM
Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
L . Informacién fiscal
Domicilio Datos de nombramiento
. . — . Historial crediticio
Teléfono particular Datos de incidencia
. . Ingresos y egresos
Teléfono celular Datos de capacitacion & yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

X X X X
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Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

N
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador unico del soporte

X Base de datos

Se obtiene en formato Digital
Correos electrénicos

Correos electrénicos

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
132.248.58.223

N
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Direcciéon de Sistemas

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.

Descripcion de Transferencia, remisidn o comunicacidn de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Carolina Nancy Alejandro  Nombre Nombre Nombre
Renteria Muiiéz Amezcua  completo completo completo
Hoyos Gonzalez Castro personad  persona5 persona 6

Obtienen

Almacenan

o Registran

e Conservan X X
e Poseen
Utilizan

e Organizan

e Utilizan

e Acceden X
e Manejan

e Aprovechan

e Elaboran

Transfieren
e Comunican

e Difunden X
e Divulgan X

e Remiten

Nombre
completo
persona 7



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones Carolina Nancy Alejandro | Nombre Nombre Nombre Nombre
Renteria Mufiéz Amezcua  completo completo completo completo
Hoyos Gonzalez Castro persona 4 persona 5 persona 6 persona 7
Disponen

e Bloquean

e Cancelan

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Carolina Alejandro Nancy Margarita Susana @ Teresa Julio Magali  Jaime
Renteria Amezcua @ Victoria Velasco Ramos Gutiérrez Cesar Odalina Esperilla
Hoyos  Castro Mufiéz  Perroni  Martinez Gutiérrez Anaya Morales Ortega
Gonzalez

Gonzalez Rojas
Desarrollo de software

Analisis de requerimientos X

Disefiar interfaces/multimedia X X

Disenar arquitectura de software

Desarrollar software X

Verificar la calidad del software X X X

Administrar el ambiente de X X X X
desarrollo y pruebas

Administrar proyectos de X X X

desarrollo de software
Mantenimiento a sistemas y atencion a usuarios

Administrador de solicitudes de X X
mantenimiento/incidentes

Asistencia técnica al usuario X X X X

Asistencia al usuario X X X X X

Instructor
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Datos de los Responsables

Responsable Cargo Area
Jefe del Departamento de Base de datos y
Servicios Web

Jaime Esperilla Ortega Subdireccién de Sistemas

Datos de los Encargados

Encargado Cargo Area
. , Jefe de Proyectistas Departamento de Base de datos y Servicios Web
Carolina Renteria Hoyos . ., .
de la Subdireccidn de Sistemas
Alejandro Amezcua Lider de Proyectos Departamento de Base de datos y Servicios Web
Castro de la Subdireccién de Sistemas

Datos de los Usuarios del Sistema

Usuario Cargo Permisos

Personal en general de
la UNAM Cualquier cargo
Publico en general No aplica Consulta

Consulta
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Direcciéon de Sistemas

DBSW4 — Aclaraciones DGPe

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: aclaracionesdgp
Nombre del sistema Aclaraciones DGPe

informatico de
tratamiento:

Area: Personal Administrativo y de Base
Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
L . Informacién fiscal
Domicilio Datos de nombramiento
. . — . Historial crediticio
Teléfono particular Datos de incidencia
. . Ingresos y egresos
Teléfono celular Datos de capacitacion & yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

N
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Datos personales sensibles

Creencias filosoficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacién relacionada con
cuestiones de cardcter psicoldgico
y/o psiquiatrico

Incapacidades médicas

Uso de aparatos oftalmoldgicos

Ortopédicos

Auditivos y prétesis
Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz,

iris)

Costumbres
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Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

Se obtienen de la base de datos
dbsipconsolidado.

No aplica

No aplica

No aplica

No aplica

No aplica
No aplica
Proporcionados por el usuario.

N
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte
X Base de datos Por confirmar Consolidado

Archivos o documentos que genera el sistema
No aplica. El sistema no genera archivos ni documentos.
Descripcion de Transferencia, remisidn o comunicaciéon de datos personales a otras entidades

Entidad con la cual se comparte informacion  pescriba el propésito o justificacion por la cual se comparte informacion.

X Areas Universitarias Aclaraciones que solicita el usuario respecto a procesos administrativos.

Funciones de acuerdo al tipo de tratamiento

Funciones Berenice Nancy Julio Jaime Nombre Nombre Nombre
Joselin Victoria Anaya Esperilla completo completo completo
Gonzalez Muiioz Gonzalez Ortega persona 5 persona 6 persona 7
Salazar Gonzalez

Obtienen

Almacenan

e Registran

e Conservan X
e Poseen X
utilizan

e Organizan

e Utilizan
e Acceden X X X
e Manejan X X X
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Direcciéon de Sistemas

Funciones Berenice Nancy Julio Jaime Nombre Nombre Nombre
Joselin Victoria Anaya Esperilla completo completo completo
Gonzalez Muiioz Gonzalez Ortega persona 5 persona 6 persona 7
Salazar Gonzalez
e Aprovechan
e Elaboran
transfieren
e Comunican
e Difunden
e Divulgan
e Remiten
disponen
e Bloquean X X
e Cancelan
Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos
Funciones Berenice Margarita Carolina Nancy Alejandro Jaime
Joselin Velasco Renteria Victoria Amezcua Esperilla
Gonzalez Perroni Hoyos Muioz Castro Ortega
Salazar Gonzalez
Desarrollo de software
Andlisis de requerimientos X X X
Disefiar interfaces/multimedia X X
Disefiar arquitectura de software X

Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

N
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Funciones

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Jaime Esperilla

Datos de los Encargados

Encargado
Berenice Joselin
Gonzalez Salazar

Nancy Victoria Mufoz
Gonzalez
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Direcciéon de Sistemas

Berenice Margarita Carolina Nancy Alejandro Jaime
Joselin Velasco Renteria Victoria Amezcua Esperilla
Gonzalez Perroni Hoyos Muioz Castro Ortega
Salazar Gonzdlez

Mantenimiento a sistemas y atencion a usuarios

Cargo Area

Departamento de Bases de Datos y Servicios Web
Jefe de departamento

Cargo Area

i Departamento de Bases de Datos y Servicios Web
Lider de Proyecto P y

Lider de Proyecto Departamento de Bases de Datos y Servicios Web

N
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Datos de los Usuarios del Sistema

Usuario

Dirigido a todo el
personal activo que
labora en la UNAM

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Cargo Permisos
Los usuarios, de acuerdo a sus permisos, acceden
al sistema por medio de la oficina virtual y
Varios pueden redactar sus dudas respecto a las
aclaraciones a nomina, gastos médicos y
tabulador horizontal.
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Direcciéon de Sistemas

DBSWS5 — Control Cita Ordenes

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: apoyocitaordenes
Nombre del sistema Control Cita Ordenes

informatico de
tratamiento:

Area: Departamento de Admisién y Servicios al Personal — Area de Credenciales
Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
L . Informacién fiscal
Domicilio Datos de nombramiento
. . — . Historial crediticio
Teléfono particular Datos de incidencia
. s g Ingresos y egresos
Teléfono celular Datos de capacitacion & yes

N
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador unico del soporte

X Base de datos Por confirmar

Se obtiene en formato Digital
De la base de datos

No aplica

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
Consolidado

N
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Archivos o documentos que genera el sistema

Nombre del .., Se
Descripcion . .
documento imprime
Listado de los
trabajadores que
programaron sus
citas en un dia
especifico. Si
Contiene horario,
numero de
trabajador, RFCy
nombre.

Calendario de
Citas

éDoénde se resguardan esos archivos?

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

No aplica.

Direcciéon de Sistemas

éCon quién se comparten?

No aplica

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Lic. Rafael Ing. Ing.
Garcia Margarita Nancy
Hernandez Velasco Muiioz
Perrona Gonzalez
Obtienen
Almacenan

e Registran
e Conservan
o Poseen

Utilizan
e Organizan

Ing.
Berenice
Gonzalez
Salazar



Funciones
e Utilizan
e Acceden

e Manejan
e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Lic. Rafael
Garcia
Hernandez

Ing.
Margarita
Velasco
Perrona

Ing.
Nancy
Muiioz

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Ing.
Berenice
Gonzalez

Gonzalez  Salazar

Ing. Ing. Ing.
Margarita Jaime Nancy
Velasco Esperilla Muiioz
Perroni Ortega Gonzalez
Desarrollo de software
X X X
X
X
X X

Ing.
Berenice
Gonzalez
Salazar

Direcciéon de Sistemas



Funciones

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Ing. Jaime Esperilla
Ortega
Lic. Rafael Garcia
Hernandez

Datos de los Encargados

Encargado
Ing. Margarita Velasco
Perroni
Ing. Nancy Mufioz
Gonzalez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Ing. Ing. Ing. Ing.
Margarita Jaime Nancy Berenice
Velasco Esperilla Muiioz Gonzalez
Perroni Ortega Gonzalez Salazar
X
X
X

Mantenimiento a sistemas y atencidn a usuarios

X
X X
X X
X
Cargo Area
Jefe del Departamento de Bases de Datos
Jefe de Departamento ere P - y
Servicios Web
Jefe de Area Jefe del Area de Credenciales
Cargo Area
Jefe de Proyectistas Jefe del Departamento de Bases de Datos y Servicios Web
Lider de Proyecto Jefe del Departamento de Bases de Datos y Servicios Web

N
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Encargado Cargo
Ing. Berenice Gonzalez

Salazar Lider de Proyecto

Datos de los Usuarios del Sistema

Usuario Cargo

Lic. Rafael Garcia

i Jefe del Area de Credenciales
Hernandez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Area

Jefe del Departamento de Bases de Datos y Servicios Web

Permisos
Consultar e imprimir listado de trabajadores registrados
por dia.
Buscar trabajador por niumero de trabajador, RDF nombre
y/o dependencia.
Registrar nueva cita para un trabajador.

N
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Direcciéon de Sistemas

DBSW6 - Descuentos

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DescExternos

Nombre del sistema Descuentos
informatico de
tratamiento:

Area: Fundacion UNAM - Nomina
Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacidon y Remision.

X  Disposicion: Puede incluir uno o mds de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles

X Domicilio X Datos de nombramiento X Informacion fiscal

. . — . Historial crediticio
X Teléfono particular Datos de incidencia

. . Ingresos y egresos
X Teléfono celular Datos de capacitacion & yes



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

w
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Datos personales sensibles

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente
Se obtiene en formatos
impresos

No aplica

No aplica

Se obtiene en formatos
impresos

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

De la base de datos del SIP y
consolidado.

De la base de datos de consolidado.
No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

w
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador Unico del soporte Nombre del soporte
X Base de datos Consolidado

Archivos o documentos que genera el sistema

Nombre del ., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
Documento que Si Los documentos los genera Fundacién
contiene los datos del . ., UNAM vy lo brinda al trabajador para
- . Los almacena fisicamente Fundacion . . )
Solicitud trabajador y detalles UNAM gue velique y firme autdografamente el
del descuento ' formato.
quincenal.
Contiene el detalle a Si “No aplica”
Resumen de envid nivel numérico del Los almacena fisicamente Fundacion
a Dictaminacion. envioala UNAM.

dictaminacion.

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades.

Entidad con la cual se comparte informacion  pegcriba el propésito o justificacién por la cual se comparte informacién.

Se les brinda el sistema para el alta y baja de descuentos via nomina hacia los

X FUNDACION UNAM s
trabajadores.

w
w



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Funciones de acuerdo al tipo de tratamiento

Funciones Elvia Frias Norma Palma Julio Cesar Nancy
Porras Hernandez Anaya Victoria
Gonzalez Muiioz
Gonzalez
Obtienen X
Almacenan

e Registran

e Conservan X X
e Poseen

Utilizan
e Organizan
e Utilizan X X
e Acceden X
e Manejan X
e Aprovechan X
e Elaboran X

Transfieren
e Comunican
¢ Difunden X
e Divulgan
e Remiten X X

Disponen
e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable
Jaime Esperilla Ortega

Norma Palma Hernandez

Julio Magali Nancy Carolina Jaime Esperilla  Alejandro
Cesar Odalina Victoria Renteria Ortega Amezcua
Anaya Morales  Muiioz Hoyos Castro
Gonzalez Rojas Gonzilez
Desarrollo de software
X X
X
X
X
X X
X X X X
X
Mantenimiento a sistemas y atencion a usuarios
X
X
Cargo Area

Jefe del Departamento de Base de Datosy

Servicios Web
Responsable de Nomina

Subdireccién de Sistemas

Fundaciéon UNAM

w
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Direccidn de Sistemas
Datos de los Encargados

Encargado Cargo Area

Nancy Victoria Mufoz Lider de proyecto del Departamento de Base de

. . Subdireccién de Sistemas
Gonzdlez Datos y Servicios Web

Datos de los Usuarios del Sistema

Usuario Cargo Permisos

Alta y baja de movimiento para descuento.
Creacion de Solicitud de descuento.
Actualizacién de registro con solicitud firmada
autdgrafamente.

Envid a Dictaminarian.

Actualizacién del Catdlogo de importes

ROL Responsable de

. Responsable de Nomina
Nomina
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Direcciéon de Sistemas

DBSW7 - Descuentos

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: Descuentos
Nombre del sistema Descuentos Diversos por Nomina

informatico de
tratamiento:

Area: Departamento de proyectos.
Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

X  Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles

X Domicilio X Datos de nombramiento X Informacion fiscal

. . — . Historial crediticio
X Teléfono particular Datos de incidencia

. . Ingresos y egresos
X Teléfono celular Datos de capacitacion & yes

w
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

w
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales
Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica

No aplica

No aplica
No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

De la base de datos del SIP y del documento
digitalizado de la solicitud con firma
autografa.

Del documento digitalizado de la solicitud con
firma autégrafa.

Del documento digitalizado de la solicitud con
firma autégrafa.

No aplica

No aplica

No aplica
No aplica
No aplica

w
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador Unico del soporte Nombre del soporte
X Base de datos Por confirmar Consolidado
Archivos o documentos que genera el sistema

Nombre del ., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime

Documento que
contiene el listado de

. . N i
Reporte movimientos del Si No aplica o aplica

envio a dictaminar.

Descripcidn de Transferencia, remisidon o comunicacidon de datos personales a otras entidades

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Ana Karina Contreras Julio Cesar Anaya Nancy Victoria
Gonzalez Gonzalez Muioz Gonzalez
Obtienen
Almacenan
o Registran X
e Conservan X
e Poseen
Utilizan
e Organizan
e Utilizan X X
e Acceden

e Manejan
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Funciones

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan
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Ana Karina Contreras Julio Cesar Anaya

Gonzalez Gonzalez

X

Direcciéon de Sistemas

Nancy Victoria
Muiioz Gonzalez
X

X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos
Disenar
interfaces/multimedia
Disefiar arquitectura de
software

Desarrollar software
Verificar la calidad del
software

Administrar el ambiente de
desarrollo y pruebas

Julio Magali Nancy
Cesar Odalina Victoria
Anaya Morales Muroz
Gonzalez Rojas Gonzalez
Desarrollo de software
X
X
X
X
X X X

Carolina Jaime Esperilla = Alejandro Gustavo
Renteria Ortega Amezcua Meneses
Hoyos Castro Fernandez
X
X X
X
X

w
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Funciones Julio Magali Nancy Carolina
Cesar Odalina  Victoria Renteria
Anaya  Morales  Mufioz Hoyos
Gonzalez Rojas Gonzalez

Administrar proyectos de
desarrollo de software

Mantenimiento a sistemas y atencion a usuarios

Administrador de solicitudes X
de

mantenimiento/incidentes

Asistencia técnica al usuario X
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable Cargo
Jefe del Departamento de Base de Datosy
Servicios Web
Jefe del Departamento de Base de Proyectos

Jaime Esperilla Ortega
David Téllez Herndndez

Datos de los Encargados

Encargado Cargo
Lider de proyecto del Departamento de Base de
Datos y Servicios Web

Nancy Victoria Muiioz
Gonzalez

Datos de los Usuarios del Sistema

Usuario Cargo

Ana Karina Gonzalez

Asistente de procesos
Contreras P

Direcciéon de Sistemas

Jaime Esperilla = Alejandro Gustavo
Ortega Amezcua Meneses
Castro Fernandez
X
X
X
Area

Subdireccién de Sistemas

Subdireccién de Sistemas

Area

Subdireccién de Sistemas

Permisos

Dictaminacion de los registros para envio.
Envio a Nomina.

w
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Direcciéon de Sistemas

DBSW8 — Expediente Oficina Virtual

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: ExpedienteOV
Nombre del sistema Expediente — Oficina Virtual

informatico de
tratamiento:

Area: Dirigido a todo el personal activo que labora en la UNAM
Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacién, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles

X Domicilio X Datos de nombramiento Informacion fiscal

. . — . Historial crediticio
X Teléfono particular Datos de incidencia

. . Ingresos y egresos
X Teléfono celular X Datos de capacitacion & yes

w
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua
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Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador unico del soporte

X Base de datos Por confirmar

Se obtiene en formato Digital
Se consulta de la base de datos
Se consulta de la base de datos
No aplica
No aplica

No aplica

Se consulta de la base de datos
No aplica
No aplica

Nombre del soporte
Consolidado
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Direcciéon de Sistemas

Archivos o documentos que genera el sistema

Nombre del ., Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
Constancias de los Si No aplica
Constancia cursos y talleres de No aplica

capacitacion.

Descripcidn de Transferencia, remisidon o comunicacidn de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Ing. Trabajador

Margarita Universitario
Velasco
Perroni

Obtienen

Utilizan

Registran
Conservan

Poseen

Organizan

Utilizan

Acceden X X
Manejan

Aprovechan

Elaboran
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Funciones Ing.
Margarita
Velasco
Perroni
Transfieren
e Comunican
e Difunden
e Divulgan
e Remiten
Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Trabajador
Universitario

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Ing. Ing. Ing. Gustavo
Margarita Jaime Nancy Meneses
Velasco Esperilla Muiioz Fernandez
Perroni Ortega Gonzalez
Desarrollo de software
X
X
X
X
X
X

Mantenimiento a sistemas y atencion a usuarios

Ing.
Javier
Chavez
Helguera

Direcciéon de Sistemas

Ing. Carolina
Renteria
Hoyos



Funciones

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Ing. Jaime Esperilla
Ortega

Datos de los Encargados

Encargado

Ing. Margarita Velasco
Perroni

Datos de los Usuarios del Sistema

Usuario

Trabajador Universitario

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Ing. Ing. Ing. Gustavo Ing. Ing. Carolina
Margarita Jaime Nancy Meneses Javier Renteria
Velasco Esperilla Muioz Fernandez Chavez Hoyos
Perroni Ortega Gonzalez Helguera
X X
X
X
X
Cargo Area
Jefe de Departamento Jefe del Departamento de Bases de Datos y

Servicios Web

Cargo Area

Jefe de Proyectistas Departamento de Bases de Datos y Servicios Web

Cargo Permisos
Al ser una aplicacion de la Oficina Virtual, el
No Aplica trabajador ingresa a CONSULTAR su propia
informacion.

w
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Direcciéon de Sistemas

DBSW9 — CFDI de Némina

Datos Generales del Sistema Informatico de Tratamiento
Identificador unico: OfiCFDI

Nombre del sistema CFDI de Némina
informatico de
tratamiento:

Area: Dirigido a todo el personal activo que labora en la UNAM
Tipo de Tratamiento de datos que se realiza en el sistema
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

X  Disposicion: Puede incluir uno o mds de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
L . Informacién fiscal
Domicilio Datos de nombramiento
. . — . Historial crediticio
Teléfono particular Datos de incidencia
. . Ingresos y egresos
Teléfono celular Datos de capacitacion X & yes

w
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

w
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en
forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital
De Servicio brindado por la
Subdireccién de Nomina
No aplica

No aplica

De Servicio brindado por la
Subdireccién de Nomina
No aplica

No aplica
No aplica
No aplica
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Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

X

X

Base de datos

Otro:

Identificador unico del soporte

Por confirmar

Por confirmar

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.

Nombre del soporte
Consolidado

https://sdn.dgp.unam.mx:8081/SDNCFDIConsulta/reportes/

Descripcion de Transferencia, remisidon o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan

Utilizan

Registran
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan

Aprovechan

Trabajadores  Mauricio
con acceso a Morgado

la oficina Castillo
virtual
X
X
X

Nancy
Victoria
Munoz
Gonzalez

<X X X X

Jaime Julio Cesar
Esperilla Anaya
Ortega Gonzalez
X
X
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Funciones Trabajadores

con acceso a
la oficina
virtual

Elaboran

Transfieren

Comunican
Difunden
Divulgan

Remiten

Bloquean

Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Mauricio Nancy Jaime Julio Cesar

Morgado Victoria Esperilla Anaya

Castillo Muiioz Ortega Gonzalez
Gonzélez

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Julio Magali
Cesar Odalina
Anaya Morales

Analisis
Disenar

Gonzalez Rojas

de requerimientos

interfaces/multimedia

Disenar

arquitectura de X

software

Desarrollar software
Verificar la calidad del
software

Nancy Carolina Jaime Alejandro Mauricio Vania
Victoria Renteria Esperilla Amezcua Morgado Jiménez
Mufioz Hoyos Ortega Castro Castillo Zarate
Gonzalez
Desarrollo de software
X X
X X
X
X X

w
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Funciones Julio Magali Nancy Carolina
Cesar Odalina  Victoria Renteria
Anaya Morales Mufioz Hoyos
Gonzélez Rojas Gonzalez

Administrar el ambiente X X X

de desarrollo y pruebas

Administrar proyectos de

desarrollo de software

Mantenimiento a sistemas y atencidn a usuarios

Administrador de X

solicitudes de

mantenimiento/incidentes

Asistencia técnica al X

usuario

Asistencia al usuario

Instructor

Datos de los Responsables
Responsable Cargo
) ) Jefe del Departamento de Base de Datosy
Jaime Esperilla Ortega ..
Servicios Web
Vania Jiménez Zarate Coordinadora de desarrollo de Nomina
Datos de los Encargados
Encargado Cargo
Nancy Victoria Munoz Lider de proyecto del Departamento de Base de
Gonzélez Datos y Servicios Web
Rogelio De la Cruz Basilio Jefes de Proyectistas

Jaime
Esperilla

Ortega

Direcciéon de Sistemas

Alejandro Mauricio Vania
Amezcua Morgado Jiménez
Castro Castillo Zarate
X
X
X
X
Area

Subdireccién de Sistemas

Subdireccion de Nomina

Area
Subdireccién de Sistemas

Subdireccién de Nomina

324



Datos de los Usuarios del Sistema

Usuario

Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion General de Personal
Direccidn de Sistemas

Permisos

Personal activo de la
UNAM

Cualquier cargo

Gestor de Identidades
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Direccion de Sistemas
DBSW10 — Oficina Virtual para trabajadores activos

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: SW_CENDI
Nombre del sistema Oficina Virtual para los trabajadores activos de la UNAM

informatico de
tratamiento:

Area: Dirigido a todo el personal activo que labora en la UNAM
Tipo de Tratamiento de datos que se realiza en el sistema
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remisién.

X  Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
- . Informacidn fiscal
Domicilio X Datos de nombramiento
, . . . Historial crediticio
Teléfono particular Datos de incidencia
, L, Ingresos y egresos
Teléfono celular Datos de capacitacion g yes
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Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrénica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Direcciéon de Sistemas
Datos Patrimoniales
Cuentas bancarias

Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y prétesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de caracter psicoldgico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica
forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador unico del soporte

X Base de datos

Se obtiene en formato Digital
Se obtiene de la base de datos
Se obtiene de la base de datos
No aplica
No aplica
No aplica

No aplica
No aplica
No aplica

Nombre del soporte
132.248.58.175
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Direccidn de Sistemas
Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.

Descripcién de Transferencia, remision o comunicacion de datos personales a otras entidades

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

Funciones de acuerdo al tipo de tratamiento

Funciones Carolina Nancy Jaime Margarita Nombre Nombre Nombre
Renteria Mufiéz Esperilla  velasco completo completo completo
Hoyos Gonzalez Ortega Perroni persona 5 persona6  persona?

Obtienen

Almacenan

o Registran
e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan
e Acceden
e Manejan X

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden

e Divulgan X

w
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Funciones

e Remiten

Disponen
e Bloquean

e Cancelan

Carolina
Renteria
Hoyos

Nancy
Mundz
Gonzalez

Jaime
Esperilla
Ortega

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Andlisis de
requerimientos

Disenar
interfaces/multimedia
Disefiar arquitectura de
software

Desarrollar software
Verificar la calidad del
software

Administrar el ambiente
de desarrollo y pruebas
Administrar proyectos de
desarrollo de software

Carolin
a

Renteri
a Hoyos

Alejandr
o
Amezcua
Castro

Nancy
Victoria
Muiioz
Gonzale
z

Margarit
a
Velasco
Perroni

Desarrollo de software

Margarita Nombre Nombre Nombre

Velasco completo completo completo

Perroni persona 5 persona 6 persona 7

X

Berenic Susana Teresa Julio Magali Jaime
e Ramos  Gutiérre Cesar Odalina  Esperill
Joseline Martine 7 Anaya Morale a
Gonzale 2 Gutiérre Gonzadle sRojas Ortega
z Salazar z z

X

X X X

Mantenimiento a sistemas y atencidn a usuarios

w
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Funciones Carolin  Alejandr Nancy Margarit  Berenic
a o Victoria a e
Renteri Amezcua Muidéz  Velasco Joseline
a Hoyos Castro Gonzale Perroni Gonzale
z z Salazar
Administrador de
solicitudes de
mantenimiento/incident
es
Asistencia técnica al X X
usuario
Asistencia al usuario X X
Instructor
Datos de los Responsables
Responsable Cargo

Jaime Esperilla Ortega

Datos de los Encargados

Encargado
Carolina Renteria Hoyos

Margarita Velasco
Perroni
Nancy Victoria Mufoz
Gonzalez

Jefe del Departamento de Base de datos y
Servicios Web

Cargo

Jefe de Proyectistas
Jefe de Proyectistas

Lider de Proyectos

Susana
Ramos
Martine
z

Direcciéon de Sistemas

Teresa Julio Magali Jaime
Gutiérre Cesar Odalina Esperill
z Anaya Morale a
Gutiérre Gonzale sRojas Ortega
z z
X
X
X
Area

Subdireccién de Sistemas

Area

Departamento de Base de datos y Servicios Web

de la Subdireccion de Sistemas

Departamento de Base de datos y Servicios Web

de la Subdireccion de Sistemas

Departamento de Base de datos y Servicios Web

de la Subdireccion de Sistemas

w
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Datos de los Usuarios del Sistema

Usuario

Cargo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion General de Personal
Direccidn de Sistemas

Permisos

Personal activo de la
UNAM

Cualquier cargo

Gestor de Identidades
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Direcciéon de Sistemas

DBSW11 - SISPAGOS
Datos Generales del Sistema Informatico de Tratamiento
Identificador unico: SISPAGOS

Nombre del sistema Sistema de Tramite de Pago por Otros Servicios al Personal

informatico de
tratamiento:

Area: Departamento de Bases de Datos y Servicios Web
Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mds de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacidén, Acceso, Manejo, Aprovechamiento y
Elaboracioén.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacién y Remisién.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
Domicilio X  Datos de nombramiento Informacion fiscal
Teléfono particular Datos de incidencia Historial crediticio
X Ingresos y egresos
Teléfono celular Datos de capacitacion (Informacidn de pago)

w
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X X

Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad
Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares

Estatura

Peso
Complexién
Discapacidades

Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filosoficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos

Auditivos y prétesis

Direccion de Sistemas
Datos Patrimoniales
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados
Referencias personales

Datos académicos
Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios
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Datos personales sensibles

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con

cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente

Datos de identificacion No aplica

Datos laborales No aplica

Caracteristicas fisicas No aplica

Datos patrimoniales Se sube el Reporte de Némina
Escaneado

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador Unico del soporte
X Base de datos

Se obtiene en formato Digital
De la base de datos del SIP
De la base de datos del SIP
No aplica

Se captura por el usuario en el sistema

No aplica

De la base de datos del SIP
No aplica
No aplica

Nombre del soporte
Consolidado

w
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Archivos o documentos que genera el sistema

Nombre del
documento

Relacién de
Pago

Oficio de
Relacién de
Pago a
Beneficiario

Descripcidn

Lista de los trabajadores que recibiran un
pago, contiene el nimero de trabajador,
RFC y nombre del trabajador; asi como el
importe a pagar (bruto, impuesto,
descuento por pago de pension alimenticia
y neto).

Contiene la informacién de quienes
autorizan el pago mediante firma autdgrafa
o digital: nombre, cargo vy titulo.

Contiene el RFC y el nombre del
trabajador; el nombre del beneficiario y la
cantidad a pagar al beneficiario.

Se imprime

Si

Si

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

éDonde se resguardan éCon quién se comparten?
esos archivos?
Se comparte con las UPAs para la
generacién de cheques y con el

Es resguardada por la Departamento de Aclaraciones a
entidad o dependencia Ndmina de la Direccidon General de
universitaria que tramito Personal.
el pago a sus
trabajadores.

Se entrega a la Direccién de
No aplica Finanzas para que proceda con el
pago a beneficiarios.

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades

Entidad con la cual se comparte informacion

X Areas Universitarias

completado.

Describa el propdsito o justificacidn por la cual se comparte informacidn.
Se requiere la intervencidn de varias areas para que el tramite de pago sea

w
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Ing.
Margarita
Velasco
Perroni

Ing.
Jaime
Esperilla
Ortega

Ing.
Nancy
Muiioz
Gonzalez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Fis. Julio
Cesar
Anaya
Gonzalez

Dependencias
y Entidades
Universitarios

Direcciéon de Sistemas

Departamento
de
Aclaraciones a
Noémina

X
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario

Asistencia al usuario

Instructor
Datos de los Responsables
Responsable
Ing. Jaime Esperilla Ortega

Lic. Virginia Angeles
Rinconcillo

Ing. Ing. Ing. Gustavo Ing. Ing. Carolina
Margarita Jaime Nancy Meneses Javier Renteria
Velasco Esperilla Muioz Fernandez Chavez Hoyos
Perroni Ortega Gonzalez Helguera
Desarrollo de software
X X
X X
X
X X
X
X
X X

Mantenimiento a sistemas y atencion a usuarios
X X X

X

Cargo Area
Jefe del Departamento de Bases de Datos y
Servicios Web

Jefe de Departamento

Jefe de Departamento . .
P Jefe del Departamento de Aclaraciones a Ndmina

w
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Datos de los Encargados

Encargado Cargo

Ing. Margarita Velasco Jefe de Proyectistas

Perroni

Datos de los Usuarios del Sistema

Usuario Cargo

. . Jefe de Personal, Secretario Administrativo
Entidades/Dependencia ) . .
usuarios requeridos por la dependencia

Dictaminacion Departamento de Aclaraciones a Ndmina

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area

Departamento de Bases de Datos y Servicios Web

Permisos
Tramite de relaciones de pago para los
trabajadores universitarios.
Impresion de relacién de pago.
Dictamen de las relaciones de pago y tramite de
pago a beneficiarios

7
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
DBSW12 — SITIO WEB CENDIS Y JARDIN DE NINOS
Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SW_CENDI
Nombre del sistema Sitio Web de la Direcciéon de los CENDI y Jardin de Nifios de la UNAM

informatico de
tratamiento:

Dirigido principalmente a las madres trabajadoras de la UNAM, pero puede visualizarlo cualquier persona

Area:
rea de la UNAM o publico en general

Tipo de Tratamiento de datos que se realiza en el sistema:
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacidn, Acceso, Manejo, Aprovechamiento y
Elaboracidn.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacidon y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
X Bienes muebles e
Nombre Documentos de reclutamiento y seleccion inmuebles
Domicilio Datos de nombramiento Informacion fiscal
Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion Ingresos y egresos



Datos de Identificacion
Correo electrénico
Estado civil
Firma
Firma electrdnica
RFC
CURP
Cartilla militar
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad
Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos Laborales

Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares

Estatura

Peso
Complexién
Discapacidades

Datos personales sensibles

Opiniones politicas
Origen racial o étnico

Creencias religiosas

Creencias filosoficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos
Ortopédicos

Auditivos y protesis

Direccion de Sistemas
Datos Patrimoniales
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados
Referencias personales

Datos académicos
Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos
migratorios

w
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Direcciéon de Sistemas

Datos personales sensibles Otros
Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con
cuestiones de cardcter psicolégico Biométricos (Huella dactilar, voz,
y/o psiquiatrico iris)
Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de identificacion No aplica correos electrénicos

Datos laborales No aplica correos electrénicos
Caracteristicas fisicas No aplica No aplica

Datos patrimoniales No aplica No aplica

Datos sobre procedimientos administrativos seguidos en = No aplica No aplica

forma de juicio y/o procesos jurisdiccionales

Datos académicos No aplica No aplica

Datos de transito y movimientos migratorios No aplica No aplica

Datos personales sensibles No aplica No aplica

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema

Identificador unico del soporte Nombre del soporte
X Archivos digitales 132.248.58.6

Archivos o documentos que genera el sistema

No aplica. El sistema no genera archivos ni documentos.

Descripcidn de Transferencia, remisidén o comunicacion de datos personales a otras entidades.

No aplica. El sistema no transfiere, remite ni comunica datos personales a otras entidades.

w
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Carolina
Renteria

Hoyos

Nancy
Mundz
Gonzalez

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Alejandro  Nombre Nombre Nombre Nombre

Amezcua  completo completo completo completo

Castro persona 4 persona 5 persona 6 persona 7
X
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Jaime Esperilla Ortega

Carolina
Renteria
Hoyos

X

X

Alejandro Nancy

Amezcua Victoria

Castro Muioz
Gonzalez

Desarrollo de software

Margarita Susana Teresa
Velasco Ramos Gutiérrez
Perroni Martinez Gutiérrez
X
X

Mantenimiento a sistemas y atencion a usuarios

X

X
X

Cargo

Jefe del Departamento de Base de datos y

Servicios Web

Area

Subdireccién de Sistemas

344



Datos de los Encargados

Encargado

Carolina Renteria Hoyos
Alejandro Amezcua Castro

Datos de los Usuarios del Sistema

Usuario

Personal en general de la UNAM
Publico en general

Cargo
Jefe de Proyectistas

Lider de Proyectos

Cargo
Cualquier cargo
No aplica

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Departamento de Base de datos y Servicios Web
de la Subdireccidn de Sistemas
Departamento de Base de datos y Servicios Web
de la Subdireccién de Sistemas

Permisos
Consulta
Consulta
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Direcciéon de Sistemas
4.2 .Subdireccién de Némina
A2.SDNCargaConceptos_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 15/12/2021 Actualizacion de formato
2.0.1 Omar Castillo (OC) /Virginia 16/06/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez Zdrate 01/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: SDNCargaConceptos

Nombre del sistema Sistema de Andlisis y Produccion
informatico de
tratamiento:

Area: Departamento de Analisis y Produccidn, Subdireccién de Néomina
Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remisién.
Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

X X X
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales

Documentos de reclutamiento y seleccion

Datos de nombramiento
Datos de incidencia

Datos de capacitacién
Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso

Complexién

Discapacidades

X X X X

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico
Creencias religiosas

Creencias filoséficas y morales

X Afiliacién sindical
Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos

Auditivos y protesis
Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direccion de Sistemas
Otros
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos
administrativos seguidos en forma de
juicio y/o procesos jurisdiccionales

Datos académicos

Se obtiene fisicamente

No aplica
No aplica
No aplica
No aplica

No aplica

No aplica

Se obtiene en formato Digital

A través de la base de datos de Nomina.
A través de la base de datos de Nomina.

No aplica

A través de lo que el trabajador o las empresas prestadoras capturan
en la Oficina Virtual para el trabajador o el Sistema para Empresas

Prestadoras de Servicios.

No aplica

Se obtiene a través de la base de datos de Némina.
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Direcciéon de Sistemas

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital
Datos de transito y movimientos No aplica .
. . No aplica
migratorios
Datos personales sensibles No aplica Se obtiene a través de la base de datos de Nomina.

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte

NOMUNAM
X Base de datos

Discos externos

X Archivos digitales WEB-SA-02505910 ULTRA2 - Envio de reportes para su
distribucion
Archivo fisico
X El sistema permite imprimir los datos
Otro:

SDNWEB-3 - Almacenamiento de archivos
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Archivos o documentos que genera el sistema

Nombre del documento

ValesPdf (ValesPdf.pdf)

Listado de Trabajadores con Vale
(reporteFirmaVales.pdf)

Reporte Validacion de registros
(ReportePrevioValidacionJuguetes.pdf)

Descripcion

Nombre del trabajador / RFC con
homoclave / Folio del vale / Quincena de
generacion del vale / Quincena / Dia de
impresion / Vigencia del vale / Lugar de
pago / Dependencia / Subdependencia /
Monto de vale / Lugar para canjear /
Cédigo de barras

Fecha y hora del reporte / Quincena /
Lugar de Pago / Dependencia / Nombre
del trabajador / RFC con homoclave /
Ndmero de cheque / Folio del cheque
Fecha y hora del reporte / RFC del
usuario del sistema que generd el
reporte / Total de vales / Total de vales
en efectivo / Total de registros / Total de
Trabajadores

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el servidor del
aplicativo

En el servidor del
aplicativo

En el servidor del
aplicativo

éCon quién se
comparten?

Direccion General
de Finanzas

Direccion General
de Finanzas

No aplica

w
Ul
o



Nombre del documento

Reporte del estado de la Base de Datos de
Juguetes
(ReporteEstadoBaseluguetes.pdf)

Oficio Entrega Némina
(reporteConciliacionSp.pdf)

Comparacion de Cifras
(compararCifrasVSDeducciones.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / RFC del
usuario del sistema que generd el
reporte / Total de empelados con hijos /
Total de nifios activos / Total de vales
extraordinarios / Total de nifios para
baja / Total de nifios para baja por
cambio de estatus del trabajador / Total
de nifios a reactivarse

Para Baja por edad, Baja por cambio de
estatus del trabajador, Nifos a
reactivarse por cambio de estatus del
trabajador: Numero de trabajador
asociado al vale de Juguetes / Nombre
completo del nifio

Folio inicial y folio final de los cheques,
vales y notificaciones de depdsito de los
bancos: Santander / Banamex [/
Scotiabank / BBVA / Inbursa / Santander
Pension Alimenticia / Vales rosas / Pago
en efectivo / Depdsitos Bancarios /
Depésitos Bancarios Morelia / Depdsitos

Bancarios Juriquilla /  Depdsitos
Bancarios Cuernavaca / Depdsitos
Bancarios Ensenada / Depdsitos

Bancarios Yucatan / Depositos Bancarios
ledn Guanajuato

Comparacion de Cifras: Cifras Reporte
Deducciones / Control Cifras ISSSTE

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?
En el servidor del .
No aplica

aplicativo

Direccion General
de Finanzas

En el servidor del
aplicativo

No aplica No aplica



Nombre del documento

Cifras de Control
(cifrasControlISSSTE.pdf)

Totales Generales por concepto
Deducciones
(ReporteDeducciones.pdf)

Reporte de Carga
(Registros_Cargdos.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha del reporte / Periodo del reporte /
Ramo / Cifras de Control / Quincena /
Concepto (Importe total de sueldos,
Cuotas de los trabajadores, Descuentos
atrabajadores, NiUmero de trabajadores,
Numero de registros con CURP, Numero
de registros con NSS, Numero de
cheques) / Articulo de la Ley / Porcentaje
/ Numero de Registro / Noémina
Ordinaria / Némina Extraordinaria
Fechay hora del reporte / Cuenta / SCTA
/ SSC / Clave del concepto / Concepto /
Importe / Empleados / Total de
deducciones / Total Impuesto
Desempefio / Total General de
Asociaciones 115 de 116 / Percepciones,
Descuentos, Neto a pagar / Cheques /
Percepciones sdo / Despensa a pensién /
Percepciones totales

Fecha y hora del reporte / Nimero de
oficio / Quincena / RFC del usuario del
sistema que generd el reporte / Folio /
Total de registros / Registros cargados /
Registros no cargados / Concepto

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el servidor del
aplicativo

En el servidor del
aplicativo

No aplica

éCon quién se
comparten?

Departamento de
Soporte v
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE

Departamento de
Soporte v
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE

Departamento
de Programacidn
y Evaluacidn



Nombre del documento

Reporte de Movimientos ordenado por Area

receptora, Concepto y Situacién Calidad y
Eficiencia
(reporteGeneralCalidadEficiencia.pdf)

Reporte de Movimientos ordenado por Area

receptora, Concepto y Situacion PCP
(reporteGeneralPCP.pdf)

Transacciones no procesadas de PCP en la
quincena
(reporteTransNoProce.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / Area
receptora / Tipo de concepto / Nombre
del concepto / Abreviatura del concepto
/ Situacién del concepto / RFC del
trabajador / Nombre del Trabajador /
Importe / Porcentaje / Afio / Periodo /
Dictamen / Descripcién / QCap / QCan /
QProc / Referencia / Total de registros
por situacién / Total de registros por
concepto / Total de registros por area /
Total de registros

Fecha y hora del reporte / Area
receptora / Tipo de concepto / Nombre
del concepto / Abreviatura del concepto
/ Situacién del concepto / RFC del
trabajador / Nombre del Trabajador /
Importe / Quincenas descontadas /
Numero de Empleado ISSSTE / QFin /
QCap/ QCan/ QProc / Referencia / Total
de registros por concepto / Total de
registros por area / Total de registros
Fecha y hora del reporte / Quincena /
Referencia / Error / RFC / Importe /
Q-desc /Dictamen / F-ISSSTE /
ABC / Nombre / Motivo

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

No aplica

No aplica

No aplica

éCon quién se
comparten?

Departamento
de Programacion
y Evaluacion

Departamento
de Programacion
y Evaluacidn

Departamento
de Programacion
y Evaluacion



Nombre del documento

Reporte de Carga PCP
(ReporteCarga.pdf)

Relacidn de carga-captura de Préstamo a
Corto Plazo y Adicional
(RelacionCarga.pdf)

Pagos Unicos con Importe a cualquier
partida
(ReporteCargaEDPAC.pdf)

Reporte de Tiempo Extra Convenio
(ReporteTiempoExtraConvenio.pdf)

Reporte de Tiempo Extra
(ReporteTiempoExtra.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Concepto / # carga concepto
/ Registros a cargar / Registros cargados
/ Registros en archivo / Estatus / fecha
Inicio / Referencia / Archivo

Fecha y hora del reporte / Quincena /
Folio de carga / Captura / Concepto /
Clave / Motivo / Registros / Importe /
Total general de registros

Fecha y hora del reporte / Quincena /
Concepto / RFC del usuario del sistema
que generé el reporte / RFC / a PAGAR /
Semana / Cédigo Programatico / Cuenta
Ingreso / Compromiso previo / Afio /
Letra / Descripcion / Usuario /
Modificacion

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Nombre del concepto /
Registros / Total / Cargados / No
cargados

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Nombre del concepto /
Registros / Total / Cargados / No
cargados

Se
imprime

Si

Si

Si

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

No aplica

No aplica

No aplica

No aplica

No aplica

éCon quién se
comparten?

Departamento
de Programacioén
y Evaluacion

Departamento de
Programaciony
Evaluacion,
ISSSTE

Departamento
de Programacion
y Evaluacidn

Departamento
de Programacidn
y Evaluacidn

Departamento
de Programacion
y Evaluacion
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Nombre del documento

Reporte de Inasistencias
(Reportelnasistencias.pdf)

Reporte Previo a la Carga
(ReportePrevioCarga.pdf)

Reporte de Carga (Administrativos Oficios)
(ReporteCargaAsist_DOC.pdf)

Registros Cargados Honorarios por Servicios
Profesionales
(ReporteHonorarios.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Nombre del concepto /
Registros / Total / Cargados / No
cargados

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generdé
el reporte / Oficio / Folio / Registros /
Total de trabajadores / Registros
globales de tiempo extra e inasistencias
Fecha y hora del reporte / Nimero de
oficio / Quincena / RFC del usuario del
sistema que generd el reporte / Folio /
Total de registros / Registros cargados /
Registros no cargados / Concepto

Fecha y hora del reporte / Quincena /
RFC del trabajador / Nombre del
trabajador / Codigo programatico /
Cuenta / Importe / Afio / Compromiso
Previo / Fecha / RFC del usuario del
sistema que generd el reporte / Total
general §

Se

imprime

Si

Si

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

No aplica

No aplica

No aplica

No aplica

éCon quién se
comparten?

Departamento
de Programacion
y Evaluacion

No aplica

Departamento
de Programacion
y Evaluacidn

Departamento
de Programacion
y Evaluacidn



Nombre del documento

Reporte Previo a la Carga Tiempo Extra
(ReportePrevioTiempoExtra.pdf)

Archivos ciste02
(ciste02_02q082022.zip)

Archivos ciste2010_02
(ciste2010_02q082022.zip)

Archivos ciste01
(ciste02_01g082022.zip)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / Quincena /
RFC del trabajador / Nombre del
trabajador / Registros, trabajadores vy
folios para Inasistencias / Registros,
trabajadores y folios para Tiempo extra /
Registros, trabajadores y folios para
Tiempo Extra Convenio / Registros
globales de tiempo extra e inasistencias:
Oficio, registros, trabajadores y folios /
Total

Ramo / Pagaduria/ Niumero ISSSTE / RFC
del trabajador / CURP / SAR / Nombre
del trabajador / Sueldo / quincena / PCP
Adicional / Importe PCP / Importe
Habitacion / Importe Pensidn / Importe
Percepcién

Ramo / Pagaduria/ Niumero ISSSTE / RFC
del trabajador / CURP / SAR / Nombre
del trabajador / Sueldo / quincena / PCP
Adicional / Importe PCP / Importe
Habitacion / Importe Pensidn / Importe
Percepcién

Ramo / Pagaduria/ Niumero ISSSTE / RFC
del trabajador / CURP / SAR / Nombre
del trabajador / Sueldo / quincena / PCP
Adicional / Importe PCP / Importe
Habitacion / Importe Pension / Importe
Percepcién

Se
imprime

Si

No

No

No

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

No aplica

En el servidor del
aplicativo

En el servidor del
aplicativo

En el servidor del
aplicativo

éCon quién se
comparten?

Departamento
de Programacion
y Evaluacion

Departamento de
Soporte V%
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE
Departamento de
Soporte v
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE
Departamento de
Soporte v
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE



Nombre del documento

Archivos ciste2010_01
(ciste2010_01q082022.zip)

Impresora_ciste
(IMPRESORA _ciste.zip)

Totales por partidas con sueldo, diferencias
y devoluciones
(reporteTotalPartida.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Ramo / Pagaduria/ Niumero ISSSTE / RFC
del trabajador / CURP / SAR / Nombre
del trabajador / Sueldo / quincena / PCP
Adicional / Importe PCP / Importe
Habitacion / Importe Pension / Importe
Percepcion

Fecha del reporte / Periodo del reporte /
Ramo / Cifras de Control / Quincena /
Concepto (Importe total de sueldos,
Cuotas de los trabajadores, Descuentos
atrabajadores, Numero de trabajadores,
Numero de registros con CURP, Nimero
de registros con NSS) / Articulo de la Ley
/ Porcentaje / Numero de Registro /
Nomina Ordinaria / Nomina
Extraordinaria

Fecha y hora del reporte / Quincena /
Fecha fin de la quincena / Partida /
Sueldo / Diferencias por afio / Ingreso /
Compromiso Previo / Totales /
Empleados / Sueldo con cargo CONACYT
/ Sueldo con cargo a Ingreso / Sueldo con
cargo a la SEP / Compromiso previo con
ingresos / Compromiso previo sin
ingresos / Cuenta contable a afectar CT /
Compromiso Previo con ingresos
extraordinarios / Compromiso previo sin
ingresos extraordinarios / Total

Se
imprime

No

No

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el servidor del
aplicativo

En el servidor del
aplicativo

En el servidor del
aplicativo

éCon quién se
comparten?

Departamento de
Soporte v
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE

Departamento de
Soporte v
Seguridad,
Departamento de
Asuntos Fiscales,
ISSSTE

No aplica



Nombre del documento

Reporte de Carga Cancelaciones ISSSTE

(CancelacionISSSTE.pdf)

LayoutCancFov202210
(LayoutCancFov202210.txt)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

RFC Universidad / Fecha / Quincena /
Archivo / Quincena pago / Péliza /
Registros / Usuario / Fecha / Estatus /
Seguro Retiro / Seguro Invalidez / Seguro
de Salud personal Activo / Seguro de
Salud Pensionados / Servicio social /
Total archivos / Total registros / Totales

s

Quincena / RFC con homoclave /
Nombre del trabajador / 00 {Pago
FOVISSTE entero a seis digitos} {Pago
FOVISSSTE decimal a dos digitos}
00000000 {Seguro de dafios entero a
seis digitos} {Seguro de dafios decimal a
dos digitos}

Se
imprime

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el servidor del
aplicativo

En el servidor del
aplicativo

éCon quién se
comparten?

Direccién de
Sistemas,
Departamento de
Sistemas e
Informacioén,
Departamento de
Atencidny
Seguimiento,
Departamento de
Aclaraciones a
Nomina.
FOVISSSTE,
Direccién de
Sistemas,
Departamento de
Sistemas e
Informacion,
Departamento de
Soporte y
Seguridad,
Departamento de
Atenciény
Seguimiento,
Departamento de
Aclaraciones a
Nomina.

w
Ul



Nombre del documento

Reporte Descuentos FOVISSSTE 202210
(Reporte Descuentos Fovisste 202210.xls)

Reporte Descuentos FOVISSSTE
(ReporteDescuentosFovissste.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Registros validos:

Quincena / Numero de empleado /
Nombre del trabajador / RFC / Pdliza /
Cheque / Pago FOVISSSTE / Seguro de
dafios

Registros rechazados:

Quincena / Numero de empleado /
Dependencia / Subdependencia /
Nombre del trabajador / RFC / Pdliza /
Cheque / Pago FOVISSSTE / Seguro de
dafios

Registros validos:

RFC Universidad / Fecha / Quincena /
Quincena / Numero de empleado /
Nombre del empleado / RFC del
empleado / Pdliza / Cheque / Pago
FOVISSSTE / Seguro de dafios / Totales S
Registros rechazados:

RFC Universidad / Fecha / Quincena /
Quincena / Numero de empleado /
Dependencia / Subdependencia /
Nombre del empleado / RFC del
empleado / Pdliza / Cheque / Pago
FOVISSSTE / Seguro de dafios / Totales $

Se
imprime

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el servidor del
aplicativo

En el servidor del
aplicativo

éCon quién se
comparten?

Contaduria
General dela
Direccidn General
de Control
Presupuestal

Contaduria
General de la
Direccién General
de Control
Presupuestal

w
Ul



Nombre del documento

Listado de Trabajadores con Vales
(ReporteFirmaVales.pdf)

Reporte Previo de la Carga
(ReporteOficiosCargados.pdf)

Reporte Previo de Carga Cancelaciones
FOVISSSTE

(ReportePrevioCancelacionesFOVISSSTE.pdf)

Reporte Oficios Cargados
(ReporteOficiosCargados.pdf)

DatosHistorico.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / Quincena /
Lugar de pago / Dependencia / RFC del
trabajador / Nombre del trabajador /
Cheque / Folio inicial y folio final de los
vales / Total de vales por dependencia /
Total de niflos por dependencia

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Nimero de oficio / Concepto
/ Folio / Registros / Total

RFC Universidad / Fecha y hora de
reporte / Quincena / Pdliza / Total
cheques / Pago FOVISSSTE / Seguro de
dafios / Nuevo FOVISSSTE / Totales $ /
Archivos pendientes para la quincena
siguiente

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Nimero de oficio / Concepto
/ Folio / Registros / Total

Fechay hora del reporte / Nombre, nim.
de empleado y RFC del usuario del
sistema que generd el reporte / RFC del
usuario del sistema que consulta el
reporte / Quincena / Concepto / Pago /
Categoria / Cédigo Programatico / Neto
Pagado

Se
imprime

Si

Si

Si

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?

En el servidor del = Direccion General

aplicativo de Finanzas
No aplica No aplica
En el servidor del .
. No aplica
aplicativo
No a plica No aplica
No aplica No aplica

w
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Nombre del documento

Talén
(talén.pdf)

Oficio Entrega de Informacién de
Descuentos ISSSTE
(OficioEntregalssste.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

CURP / RFC / NUumero de empleado /
Lugar de pago / Numero de cheque /
Quincena / Afio / Antigliedad docente,
administrativa y Unica / Banco / Cuenta /
ISSSTE / Nimero de vale extraordinario /
Numero de vale libros / Nimero de vale
de despensa / RFC de quien emitid el
vale / Fecha y hora de emision / IP /
Listado de deducciones / importe del
listado de deducciones / Listado de
percepciones / Importe del listado de
percepciones / Codigo Programatico de
percepciones / Total de Descuentos /
Total de percepciones / Cdodigo de
validacion

Numero de oficio / Destinatario /
Concepto de Préstamos personales /
Registros / Importe / Reporte para el
seguimiento de érdenes de descuento
de Préstamos Personales por Concepto
03 (Rechazos) Altas, Bajas y Cambios:
RFC - Nombre - Numero de Préstamo -
Importe - Motivo

Se
imprime

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?
No aplica No aplica

Departamento de
Programaciony
Evaluacién,
ISSSTE

En el servidor del
aplicativo

w
(o)}
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Nombre del documento

Relacion Trabajadores con Vales

(RelacionTrabajadoresConVales.pdf)

Reporte Numero de Hijos por Trabajador
(ReporteNumeroHijosTrabajador.pdf)

09CHFOVI.221

09PFOVIS.221

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Fecha y hora del reporte / RFC del
usuario del sistema que generd el
reporte / Lugar de Pago / Dependencia /
RFC del trabajador con vale / Nombre del
trabajador, Coédigo Programatico /
Cheque / Folio inicial y folio final de los
vales / Total de vales por dependencia /
Total de niflos por dependencia

Fecha y hora del reporte / Quincena /
RFC del usuario del sistema que generé
el reporte / Nombre del empelado / RFC
del empleado / Nimero de trabajador /
Ndmero de hijos / Importe / Total de
hijos / Importe total

Quincena / RFC del trabajador / Nombre
del trabajador / 00- {Pago FOVISSSTE
entero a cinco digitos} {Pago FOVISSSTE
decimal a dos digitos} 00000000 -
{Seguro de dafos entero a cinco digitos}
{Seguro de dafios decimal a dos digitos}
{Nuevo FOVISSSTE entero a seis digitos}
{Nuevo FOVISSSTE decimal a dos digitos}
Fecha y hora del reporte / RFC del
trabajador / Nombre del trabajador /
Ndmero de cheque / Pago FOVISSSTE /
Seguro de Dafios FOVISSSTE / Nuevo
FOVISSSTE / Quincena / Total General

Se
imprime

Si

Si

No

No

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

No aplica

No aplica

En el servidor del
aplicativo

En el servidor del
aplicativo

éCon quién se
comparten?

No aplica

No aplica

Contaduria
General de la
Direccién General
de Control
Presupuestal

Contaduria
General de |Ia
Direccién General
de Control
Presupuestal

w
()]
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Direcciéon de Sistemas

Se éDonde se éCon quién se
Nombre del documento Descripcion imprime resguardan esos comparten?
archivos?
Fecha y hora del reporte / RFC del
trabajador / Quincena / Nombre del Contaduria
trabajador / Numero de cheque / Seguro En el servidor del General de |la
10SNOMIN.238 de retiro / Seguro de invalidez / Seguro No L Direccion General
de Salud personal Activo / Seguro de aplicativo de Control
Salud Pensionados / Servicio Social / Presupuestal

Ndmero de empleado / Total General
Descripcion de Transferencia, remisidn o comunicacidn de datos personales a otras entidades.

Entidad con la cual se comparte

informacion Describa el propdsito o justificacion por la cual se comparte informacion.
Gobierno (Federal, Estatal
o Municipal)

X ISSSTE . . .
Reportar los préstamos personales realizados via ndmina

X FOVISSSTE Reportar los descuentos FOVISSSTE realizados via némina
CONSAR

SAT

SEP

Aseguradoras

Areas Universitarias Reportar a través de oficios el resultado de la carga de conceptos para el pago de ndmina
quincenal
AAPAUNAM

STUNAM
FUNDACION UNAM

w
(0))]
w
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Direcciéon de Sistemas

Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
o Registran

e Conservan

e Poseen

e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan

e Elaboran

e Comunican
e Difunden
e Divulgan

e Remiten

e Bloquean

e Cancelan

Maria Orestes Samuel Carlos Vania Omar Castillo = Gustavo Mauricio
Eugenia Ostoa Leos Espidio Ayora Jiménez Dominguez Olivera Morgado
Martinez Barrueta Nieves Zarate Rodriguez  Castillo
Hernandez

X X X X

X X X X

X X X X X X X X

X X X X

X X X

X X X X X X X

X X X X X X X

X X X X

X X X X X X X

X X X X X X X

X X X X

w
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Vania Omar Gustavo Mauricio
Jiménez Castillo Olivera Morgado
Zarate Dominguez Rodriguez Castillo
Desarrollo de software
Anadlisis de requerimientos X X X
Disefiar interfaces/multimedia X X
Disefiar arquitectura de software X X X
Desarrollar software X X
Verificar la calidad del software X X X
Administrar el ambiente de desarrollo y pruebas X
Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X X X X
Asistencia al usuario X X X
Instructor X X
Datos de los Responsables
Responsable Cargo Area

Coordinacién de Sistemas de Nomina
Subdireccién de Desarrollo
Departamento de Analisis y Produccidn
Subdireccién de Némina

Vania Jiménez Zarate Jefe de Unidad

Maria Eugenia Martinez

Hernandez Jefa del Departamento

w
()]
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Datos de los Encargados
Encargado

Orestes Ostoa Leos
Samuel Espidio Barrueta
Carlos Ayora Nieves
Omar Castillo Dominguez
Gustavo Olivera Rodriguez

Datos de los Usuarios del Sistema

Usuario Cargo

Jefa del Departamento de
Analisis y Produccidn

Maria Eugenia Martinez
Hernandez

Orestes Ostoa Leos Jefe De Control

Samuel Espidio Barrueta Asistente de Procesos

Jefe De Control
Asistente de Procesos
Jefe de Control

Jefe de Proyectistas

Jefe de Proyectistas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Departamento de Analisis y Produccion
Subdireccién de Nomina
Departamento de Analisis y Produccion
Subdireccién de Nomina
Departamento de Analisis y Produccion
Subdireccién de Nomina
Coordinacion de Sistemas de Nomina
Subdireccién de Desarrollo
Coordinacién de Sistemas de Ndmina
Subdireccién de Desarrollo

Cargo

Permisos

Rol ADMINISTRADOR:

Captura de informacién

Generacion de reportes

Envio de archivos por FTP

Actualizacidn de informacién como es RFC del trabajador
Generacion de archivos

Rol ADMINISTRADOR:

Captura de informacién

Generacion de reportes

Envio de archivos por FTP

Actualizacion de informacidn como es RFC del trabajador
Generacion de archivos

Rol ADMINISTRADOR:

Captura de informacién

w
o))
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Usuario

Carlos Ayora Nieves

Gustavo Olivera Rodriguez

Vania Jiménez Zarate

Cargo

Jefe de Control

Jefe de Proyectistas

Jefa de Unidad

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Permisos

Generacion de reportes
Envio de archivos por FTP
Generacion de oficios
Carga de archivos

Rol ADMINISTRADOR:
Captura de informacién
Generacion de reportes
Generacion de oficios
Envio de archivos por FTP
Carga de informacién con base en oficios
Rol ADMINISTRADOR:
Captura de informacién
Generacion de reportes
Generacion de oficios
Envio de archivos por FTP
Rol ADMINISTRADOR:
Captura de informacién
Generacion de reportes
Generacién de oficios
Envio de archivos por FTP

Direcciéon de Sistemas
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Direcciéon de Sistemas

A3.SDNAclaraciones_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 15/12/2021 Actualizacion de formato
2.0.1 Rogelio De la Cruz (RD) / Virginia  29/07/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 02/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: SDNACclaraciones
Nombre del sistema
informatico de Sistema de Aclaraciones a Nomina
tratamiento:
Area: Departamento de Aclaraciones a Némina, Subdireccién de Némina

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

w
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

X X X X

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

w
(o))
(o}
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
X Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquiatrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
X seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Biométricos (Huella dactilar, voz, iris)

Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales

Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales
Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

Los proporciona el trabajador o beneficiarios en ventanilla y
se complementan con la informacion de la base de datos de
Némina.

A través de la base de datos de Némina.

No aplica

A través de la base de datos de Némina.

A través de la base de datos de Némina.

A través de la base de datos de Némina.
No aplica
A través de la base de datos de Némina.

w
~
o



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
NOMUNAM NOMUNAM
Base de datos
Discos externos
Archivos digitales WEB-SA-02391869 SDN
Archivo fisico
El sistema permite imprimir los datos WEB-SA-02391869 SDN

Otro:



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Archivos o documentos que genera el sistema

Nombre del documento

Comprobante de tramite:
Combrobante_{folio}-{afio}.pdf

Reporte de seguimiento:
reporteAclaraciones.pdf
reporteAclaraciones.xls

Lista de reexpedicion:
LISTA-REEXPEDICION.xls

Descripcidn

Fecha y hora de generacién del
comprobante / Folio / Nimero de
expediente/ RFC del trabajador /
Teléfono UNAM / Email UNAM /

Teléfono personal / Email personal
/ Fecha / Tipo de revisidn / Motivo
de revisidn / Observaciones /
Cdédigo QR / Firma del interesado
Folio / Numero de empleado / RFC
del Trabajador / Nombre del

Trabajador / Estatus / Medio /
Fecha y hora de registro / RFC del

usuario del sistema / Fecha y hora
de modificacién / Comentarios /
Ndmero de Oficio / Email
Folio de reexpedicién / Afio / RFC
del trabajador / Estatus / Nombre
del Beneficiario / Folio UPA / Banco
/ Numero de cheque / Importe /
Fecha de emision del cheque /
Causa / Tramite / Folio PER (folio
gue da la UPA) / Fecha PER en que
se registra el folio PER / Dice /
Debe decir / Fecha de captura /

RFC del usuario que captura /
Fecha de modificacion / RFC del

usuario que modifica

Se éDonde se
imprime resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Nomina
Si En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
Si En el equipo de quien
genera el reporte
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Nomina
Si En el equipo de quien
genera el reporte
En el servidor del
aplicativo

Direcciéon de Sistemas

éCon quién se
comparten?

Se entregan al
titular de los datos

No aplica

No aplica



Nombre del documento

Lista de reexpedicion:
LISTA-REEXPEDICION.pdf

Solicitud de reexpedicién de cheque:

OFICIO-REEXPEDICION-afio-folio

Lista de solicitudes de aclaraciones:
LISTA-SOLICITUDES.xls

Pagos complementarios UPA
Complementario_{folio}-{afo}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Folio de Reexpedicion / RFC del
Trabajador / Nombre del
Beneficiario / Folio PER/04 (folio
que dala UPA) / Importe / Iniciales
del nombre de la persona que
genera el reporte / Conteo de
registros
Fecha de solicitud de reexpedicion
/ Destinatario / Detalle del cheque
a reexpedir: Nombre del
Beneficiario / RFC con homoclave
del Trabajador / Folio UPA / Banco
/ Numero de cheque / Importe /
Fecha de emisidn del cheque /
Causa de solicitud / Folio / Tipo de
tramite / Folio PER/04 (folio que da
la UPA) / Iniciales de los nombres
de las personas que generan el
oficio
Clave de solicitud / Numero de
empleado / RFC del Trabajador /
Nombre del Trabajador / Estatus /
Medio de registro / Fecha de
registro / Folio de Aclaracién /
Observaciones aceptacién-rechazo
/ Fecha de revisidon
Numero de recibo / Fecha /
Documentos / UPA / Nombre del
Beneficiario / RFC del Trabajador /

Se
imprime

Si

Si

Si

Si

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el reporte
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el reporte
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el reporte
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina

Direccion de Sistemas
éCon quién se
comparten?

No aplica

No aplica

No aplica

Se entrega una
copia al titular de
los datos



Nombre del documento

Pagos complementarios Nomina
Extraordinaria
Complementario_{folio}-{afo}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Numero de trabajador / Monto del
cheque / Concepto del cheque /
Descripcion del concepto:
Funciones del Trabajador / Periodo
/ Folios / Desglose de Cargos
(percepciones, anticipos y
devoluciones) -Cargo o Cuenta e
Importe- / Desglose de abonos
(descuentos) -Concepto, Cargo o
Cuenta e Importe- / Total de pagos
/ Descuentos / Importe del cheque
/ Nombrey firma de la
Subdirectora de Némina / Firma
del interesado
NuUmero de recibo / Fecha /
Documentos / Némina
extraordinaria (niUmero de oficio) /
Nombre de la persona a la que se
le expide el cheque / RFC del
Trabajador / Numero de trabajador
/ Monto del cheque / Concepto del
cheque / Descripcion del concepto
/ Quincena / Desglose de Cargos
(percepciones, anticipos y
devoluciones) -Cargo o Cuenta e
Importe- / Desglose de abonos
(descuentos) -Concepto, Cargo o
Cuenta e Importe- / Total de pagos
/ Descuentos / Importe del cheque

Se
imprime

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?
En el equipo de quien = Unidad de Proceso
genera el Administrativo
comprobante Correspondiente
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

Se entregan al
titular de los datos

374



Nombre del documento

Tabuladores / Asignatura horas:
Tab_asignatura_31122077.pdf [vigencia]

Tabuladores / Asignatura horas:
2022-06-10_07-40-55.xIsx [Afio-mes-dia-hora]

Tabuladores / Asignatura medias horas:
Tab_asignaturaMediasHoras_31122077.pdf
[vigencia]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

/ Nombrey firma de la
Subdirectora de Nomina

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Material Didactico /

Aumento: Listado de montos

(anterior y actual) aplicables por

horas

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Material Didactico /

Aumento: Listado de montos

(anterior y actual) aplicables por

horas

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Material Didactico /

Aumento: Listado de montos

(anterior y actual) aplicables por

horas

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

No aplica

No aplica



Nombre del documento

Tabuladores / Asignatura medias horas:
2022-06-10_07-42-39.xlsx [Afio-mes-dia-hora]

Tabuladores / Base media plaza:
Tab_baseMediaPlaza_31122077.pdf
[vigencia]

Tabuladores / Base media plaza:

2022-06-10_07-44-16.xIsx [Afio-mes-dia-hora]

Tabuladores / Base plaza:

Tab_basePlaza_31122077.pdf [vigencia]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Fecha y hora de generacion del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Material Didactico /

Aumento: Listado de montos

(anterior y actual) aplicables por

horas

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Fecha / Sueldo
anterior / Aumento / Sueldo actual
/ Horas

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Fecha / Sueldo
anterior / Aumento / Sueldo actual
/ Horas

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Fecha / Sueldo

Se
imprime

Si

Si

Si

Si

Direccion de Sistemas
éCon quién se
comparten?

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

No aplica

No aplica

En el Departamento
de Aclaraciones a
Némina

No aplica



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Nombre del documento Descripcidn
anterior / Aumento / Sueldo actual
/ Horas

Fecha y hora de generacion del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Fecha / Sueldo
anterior / Aumento / Sueldo actual
/ Horas

Tabuladores / Base plaza:
2022-06-10_07-49-20.xIsx [Afio-mes-dia-hora]

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Fecha / Sueldo
anterior / Aumento / Sueldo actual
/ Horas

Tabuladores / Base quinto plaza:
Tab_baseQtosDePlaza_31122077.pdf
[vigencia]

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Fecha / Sueldo
anterior / Aumento / Sueldo actual
/ Horas

Tabuladores / Base quinto plaza:
2022-06-10_07-51-44.xIsx [Afio-mes-dia-hora]

Se
imprime

Si

Si

Si

Direccion de Sistemas
éCon quién se
comparten?

éDonde se
resguardan esos
archivos?

En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

No aplica

No aplica



Nombre del documento

Tabuladores / Carrera:
Tab_carrera_31122077.pdf [vigencia]

Tabuladores / Carrera:
2022-06-10_07-51-57.xIsx [Afio-mes-dia-hora]

Tabuladores / Confianza:
Tab_confianza_31122077.pdf [vigencia]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Sueldo anterior y
fecha aplicable / Aumento y fecha
aplicable / Sueldo actual y fecha Si
aplicable / Material Didactico
anterior y fecha aplicable /
Aumento de Material Didactico y
fecha aplicable / Material Didactico
actual y fecha aplicable
Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Sueldo anterior y
fecha aplicable / Aumento y fecha
aplicable / Sueldo actual y fecha Si
aplicable / Material Didactico
anterior y fecha aplicable /
Aumento de Material Didactico y
fecha aplicable / Material Didactico
actual y fecha aplicable
Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave
/ Categoria / Sueldo anterior y
fecha aplicable / Aumento / Sueldo
actual y fecha aplicable

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante

No aplica

w
~



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se

Nombre del documento Descripcidn

Fecha y hora de generacion del
reporte / Fecha a partir de la cual
entra en vigor el tabulador / Clave

/ Categoria / Sueldo anterior y

fecha aplicable / Aumento / Sueldo
actual y fecha aplicable

Tabuladores / Confianza:
2022-06-10_07-53-30.xIsx [Afio-mes-dia-hora]

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador /
Categoria / Nivel / Sueldo anterior
y fecha aplicable / Aumentoy
fecha aplicable / Sueldo nuevo y
fecha aplicable / Sueldo Acad. y
fecha aplicable / Sueldo CU y fecha
aplicable / Sueldo Tabular y fecha
aplicable
Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador /
Categoria / Horas / Nivel / Sueldo
anterior y fecha aplicable /
Aumento y fecha aplicable / Sueldo
nuevo y fecha aplicable / Sueldo
Acad. y fecha aplicable / Sueldo CU

Tabuladores / Funcionario con asignacion:
Tab_funcionarioConAsignacion_31122077.pdf

S
[vigencia] I

Tabuladores / Funcionario con asignacion:

2022-06-10_07-53-41.xIsx [Afio-mes-dia-hora] Si

imprime

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
NAémina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se
comparten?

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

w
N



Nombre del documento

Tabuladores / Funcionario con funcion:
Tab_funcionarioFuncion_31122077.pdf
[vigencia]

Tabuladores / Funcionario con funcion:

2022-06-10_07-56-33.xIsx [Afio-mes-dia-hora]

Forma Unica / Histérica por trabajador:
FU_historica_{expediente}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn

y fecha aplicable / Sueldo Tabular y
fecha aplicable

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador /
Categoria / Nivel / Sueldo anterior Si
y fecha aplicable / Aumento y
fecha aplicable / Sueldo nuevo y
fecha aplicable

Fecha y hora de generacién del
reporte / Fecha a partir de la cual
entra en vigor el tabulador /
Categoria / Nivel / Sueldo anterior Si
y fecha aplicable / Aumento y
fecha aplicable / Sueldo nuevo y
fecha aplicable

Fecha y hora de generacién del
histérico / Niumero de Trabajador /
RFC del Trabajador / Nombre
completo del Trabajador
Para cada registro historico se

despliega: Si

Folio / Folio SIP / Tipo-Causa /
Plaza / Cédigo Programatico /
Clave de Dependencia / Clave de
Categoria / Si afecta o no / Sueldo /
Horas Teoria / Horas Practica /

imprime

Direccion de Sistemas
éCon quién se
comparten?

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
NAémina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
NAémina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

w
(00}
o



Nombre del documento

Forma Unica / Histdrica por trabajador:
2022-06-10_07-58-11.xIsx [Afio-mes-dia-hora]

Forma Unica / Histérica por trabajador lista:
FU_historicalista_{expediente}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Fechas: Original, Inicio, Término,
Capturay Liberado / Quincena /
Dictamen / Original / Tipo de
Documento / Area / Nombre del
Revisor
Fecha y hora de generacion del
histdrico Para cada registro
historico se despliega:

Folio / Folio SIP / Tipo-Causa /
Codigo Programatico / Plaza /
Categoria / Si afecta o no / Sueldo /
Horas Teoria / Horas Practica /
Fecha Original / Fecha Inicio /
Fecha Término / Fecha Captura /
Fecha Liberado / Quincena de pago
/ Dictamen / Tipo de Documento /
Area / Nombre del Revisor
Fecha y hora de generacién del
histérico / NUmero de Trabajador /
RFC del Trabajador / Nombre
completo del Trabajador
Para cada registro historico se

despliega: Si
Folio / Folio SIP / Pago / Si afecta o
no a Némina / Movimiento-Causa /
Estado / Plaza / Cédigo
Programatico / Dependencia /
Categoria / Fecha inicio de funcion

Si

Direcciéon de Sistemas
éDonde se
resguardan esos
archivos?

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

w
oo
iy



Nombre del documento

Forma Unica / Histérica por trabajador lista:
2022-06-10_08-01-27.xIsx [Afio-mes-dia-hora]

Forma Unica / Histérico de una plaza:
FU_plazaHistorica.pdf

Forma Unica / Histérico de una plaza:
2022-06-10_08-05-34.xIsx [Afio-mes-dia-hora]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

/ Fecha fin de funcién / Sueldo /
Horas Teoria / Horas Practica
Fecha y hora de generacién del
histdrico Para cada registro
histérico se despliega:

Folio / Folio SIP / Tipo-Causa /
Codigo Programatico / Plaza /
Categoria / Si afecta o no / Sueldo /
Horas Teoria / Horas Practica /
Fecha Original / Fecha Inicio /
Fecha Término / Fecha Captura /
Fecha Liberado / Quincena de pago
/ Dictamen / Tipo de Documento /
Area / Nombre del Revisor
Fecha y hora de generacién del
histérico / Numero de plaza
Para cada registro histdrico se
despliega:

Numero de Trabajador / RFC del
Trabajador / Nombre completo /
Clave de la Categoria / Nombre de
la Categoria / Tipo de Movimiento
/ Causa / Cddigo Programatico /
Estatus / Fecha inicio / Fecha
término
Fecha y hora de generacién del
histérico Para cada registro
historico se despliega:

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a No aplica
Némina

w
(000}
N



Nombre del documento

Forma Unica / Jubilados:
FU_jubilados.pdf

Forma Unica / Jubilados:
2022-06-10_08-07-08.xIsx [Afio-mes-dia-hora]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Numero de Trabajador / RFC del
Trabajador / Nombre completo /
Clave de la Categoria / Nombre de
la Categoria / Tipo de Movimiento
/ Causa / Cddigo Programatico /
Estatus / Fecha inicio / Fecha
término
Fecha y hora de generacién del
histérico Para cada registro de
forma unica de jubilados se
despliega:

Numero de Trabajador / Folio /
RFC del Trabajador / Nombre
completo / Fecha de baja/
Dependencia / Subdependencia /
Partida / Estatus / Quincena de
pago / Fecha de Némina / Fecha de
registro / Numero de plaza /
Antigliedad administrativa /
Antigliedad docente / Antigliedad
Unica
Fecha y hora de generacién del
histérico Para cada registro de
forma Unica de jubilados se
despliega:

Numero de Trabajador / Folio /
RFC del Trabajador / Nombre
completo / Fecha de baja/
Dependencia / Subdependencia /

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

w
(000}
w



Nombre del documento

Forma Unica / Término de interinato:
FU_terminosDelnterinato.pdf

Forma Unica / Término de interinato:
2022-06-10_08-08-27.xIsx [Afio-mes-dia-hora]

Forma Unica / Bajas por renuncia:
FU_bajasPorRenuncia.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Partida / Estatus / Quincena de
pago / Fecha de Némina / Fecha de
registro / Numero de plaza /

Antigliedad administrativa /

Antigliedad docente / Antigliedad
Unica
Fecha y hora de generacion de
movimientos de Forma Unica con
fecha de vencimiento
Por cada registro:

Folio / RFC del Trabajador /
Nombre del Trabajador / Fecha /
Dependencia / Subdependencia /

Partida
Fecha y hora de generacién de
movimientos de Forma Unica con
fecha de vencimiento
Por cada registro:

Folio / RFC del Trabajador /
Nombre del Trabajador / Fecha /
Dependencia / Subdependencia /

Partida
Fecha y hora de generacién de
movimientos de Forma Unica de
Jubilados, Pensionados, Renuncia y
Defuncién Si
Por cada registro:

Folio / RFC del Trabajador /

Nombre del Trabajador / Fecha de

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

No aplica

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante

No aplica

384



Nombre del documento

Forma Unica / Bajas por renuncia:
2022-06-10_08-09-36.xIsx [Afio-mes-dia-hora]

Forma Unica / Cajeros:
FU_cajeros.pdf

Forma Unica / Cajeros:
2022-06-10_08-11-10.xIsx [Afio-mes-dia-hora]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Baja / Dependencia /
Subdependencia / Partida / Estatus
/ Quincena de pago / Fecha de
Noémina / Fecha de Registro /
Numero de Plaza / Causa
Fecha y hora de generacidon de
movimientos de Forma Unica de
Jubilados, Pensionados, Renuncia y
Defuncién
Por cada registro:

Folio / RFC del Trabajador /
Nombre del Trabajador / Fecha de
Baja / Dependencia /
Subdependencia / Partida / Estatus
/ Quincena de pago / Fecha de
Némina / Fecha de Registro /
Numero de Plaza / Causa
Fecha y hora de generacién del
archivo / Dependencia / Periodo
Por cada registro:

Folio / RFC del Trabajador /
Nombre del Trabajador / Clave /
Categoria / Fecha inicio / Fecha fin
/ Quincena de pago / Dias / Total
de dias por empleado / Partida
Fecha y hora de generacién del
archivo / Dependencia / Periodo Si

Por cada registro:

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?
En el servidor del
aplicativo

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina

No aplica

No aplica

w
(00}
(92}



Nombre del documento

Reportes / Jubilados con aguinaldo:
REP_jubiladoConAguinaldo-2.pdf

Reportes / Jubilados con aguinaldo:
2022-06-13_02-10-42.xIsx [Afio-mes-dia-hora]

Reportes / Liquidados con aguinaldo:
REP_liquidadosConAguinaldo.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Folio / RFC del Trabajador /
Nombre del Trabajador / Clave /
Categoria / Fecha inicio / Fecha fin
/ Quincena de pago / Dias / Total
de dias por empleado / Partida
Fecha y hora de generacion del
Reporte
Por cada registro:
Numero de expediente / RFC del
Trabajador Jubilado / Nombre del
Trabajador / Quincena de pago /
Fecha inicio del cdlculo / Fecha fin
del célculo / Fecha de baja / Monto
/ Clave del Concepto / Total de
registros
Fecha y hora de generacién del
Reporte Por cada registro:
Numero de expediente / RFC del
Trabajador Jubilado / Nombre del
Trabajador / Quincena de pago /
Fecha inicio del célculo / Fecha fin
del calculo / Fecha de baja / Monto
/ Clave del Concepto
Fecha y hora de generacién del
Reporte / Periodo
Por cada registro:
Numero de expediente / RFC del
Trabajador Liquidado / Nombre del
Trabajador / Afio / Fecha de baja /

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante

No aplica

No aplica

w
(0)e}
(@)}



Nombre del documento

Reportes / Liquidados con aguinaldo:
2022-06-13_02-06-11.xlIsx [Afio-mes-dia-hora]

Reportes / Programa de retiro:
REP_programaRetiroJubilados.pdf

Reportes / Programa de retiro:

2022-06-13_02-05-08.xIsx [Afio-mes-dia-hora]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Se éDonde se éCon quién se
Descripcidn imprime resguardan esos comparten?
archivos?
Aguinaldo / Prima Vacacional / En el servidor del
Fecha de entrega / A.sueldos / aplicativo
Total de registros
Fecha y hora de generacion del En el Departamento
Reporte / Periodo de Aclaraciones a
Por cada registro: NAémina
Numero de expediente / RFC del Si En el equipo de quien No aplica
Trabajador Liquidado / Nombre del genera el P
Trabajador / Afio / Fecha de baja / comprobante
Aguinaldo / Prima Vacacional / En el servidor del
Fecha de entrega / A.sueldos aplicativo
Fecha y hora de generacion del En el Departamento
Reporte de Aclaraciones a
Por cada registro: NAémina
N i RF [ En el i i
Umero d.e expediente / RFC de Si n el equipo de quien No aplica
Trabajador / Nombre del genera el
Trabajador / Concepto / Codigo o comprobante
Cuenta / Monto / Total / Total de En el servidor del
registros aplicativo
.. En el Departamento
Fecha y hora de generacién del .
de Aclaraciones a
Reporte .
. Nomina
Por cada registro: En el equino de quien
Numero de expediente / RFC del Si qeana ol q No aplica
Trabajador / Nombre del co%n robante
Trabajador / Concepto / Cédigo o P .
En el servidor del
Cuenta / Monto / Total o
aplicativo

w
(000}
~



Nombre del documento

Reportes / Licencia con goce de sueldo
parcial:
REP_emplicencia.pdf

Reportes / Licencia con goce de sueldo
parcial:
2022-06-13_01-57-58.xIsx [Afio-mes-dia-hora]

Reportes / Asueldo en bajas:
RevBajas_{expediente}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Fecha y hora de generacién del
Reporte
Por cada registro:
Numero de empleado / RFC del
Trabajador / Nombre del
Trabajador / Porcentaje / Estatus /
Tipo de movimiento / Total de
registros

Fecha y hora de generacion del
Reporte
Por cada registro:
Numero de empleado / RFC del
Trabajador / Nombre del
Trabajador / Porcentaje / Estatus /
Tipo de movimiento

Folio / Nimero de empleado / RFC
del Trabajador / Nombre del
Trabajador / Saldo en bajas /

Quincena de movimiento
Desglose de a.sueldos:
Importe a cubrir / Importe
descontado / Saldo
Movimientos de FU:
Movimiento / Categoria / Sueldo /
Horas / Fecha de Baja /
Dependencia / Folio
Devoluciones de cheques:

Sin datos

Se
imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se
comparten?

No aplica

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

w
(000}
(0]



Nombre del documento

Reportes / Asueldo en bajas:
2022-06-13_02-19-04.xlIsx [Afio-mes-dia-hora]

Consultas / Talén:
talon-{quincena}-{expediente}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn imprime
Calculos segun el sistema:
Saldo / Total
Folios relacionados con el tramite
(Folio, estatus y usuario del
sistema) / Quincena / Suspender a
/ Modificar a / Total / Fecha / RFC
de la persona que revisé
Fecha y hora de generacién del
Reporte
Por cada registro:
Numero de empleado / RFC del
Trabajador / Nombre del
Trabajador / Saldo en bajas /
Descripcion / Quincena de
movimiento / Fecha de baja /
Quincena de baja / Suspender /
Modificar a / Total
Estatus del trabajador / Nombre
del Trabajador / CURP / RFC /
Numero de empleado / Lugar de
pago / Cheque / Quincena / Afio /
Antigliedad Docente,
Administrativa y Unica (en
quincenas y afios) / Banco / Cuenta
/ ISSSSTE / NUmero de vale
extraordinario / Numero de vale
libros / Niumero de vale despensa /
Area emisora / Fechay hora de
emisién / IP / Desglose de

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

Se entregan al
titular de los datos

w
(00}
(\o)



Nombre del documento

Consultas / Consulta archivos UPAS:
ARCHIVO UPAS.pdf

Laudos / Estatus Laudos:
LISTA-LAUDOS.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

deducciones / Desglose de importe
por cada deduccidn / Desglose de
percepciones / Desglose de
importe por cada percepcion /
Desglose de cédigo programatico
por cada percepcion / Total de
descuentos / Total de percepciones
/ Resultado de la resta del total de
percepciones menos el total de
descuentos / Cédigo de validacion
/ Liga para la verificacidn del taléon
de pago
RFC del trabajador / Nombre del
trabajador / Nimero / Cheque /
Fecha / Folio CFDI / Estatus CFDI /
Folio UPA / Clave / Partida /

Cuenta percepcion / Percepcion / Si

Cuenta Descuento / Descuento
Resumen de partidas:
Partida / Total percepciones / Total
descuento

Origen / Quincena / Folio del
Laudo / Estatus del Laudo / RFC /
Ndmero de empleado / Nombre
del Trabajador / Folio CFDI / Si
Estatus CFDI / UUID (Identificador
Universalmente Unico) / Importe
bruto / Impuesto / Importe neto /

imprime

Direcciéon de Sistemas
éDonde se
resguardan esos
archivos?

éCon quién se
comparten?

En el Departamento
de Aclaraciones a

Ndémina

En el equipo de quien

genera el No aplica

comprobante

En el servidor del

aplicativo

En el Departamento
de Aclaraciones a

Némina

En el equipo de quien

genera el No aplica

comprobante
En el servidor del

aplicativo

w
Vo]
o



Nombre del documento

Laudos / Estatus Laudos:
LISTA-LAUDOS.xls

Laudos / Célculo:
respuesta-CalculoLAU-1119-2022.pdf [Folio-
Afio]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Iniciales de la persona que generd
el listado / Total de registros
Origen / Quincena / Folio del

Laudo / Afio del Laudo / Estatus del

Laudo / RFC / Nimero de
empleado / Nombre del Trabajador
/ Folio CFDI / Estatus / UUID
(Identificador Universalmente
Unico) / Nimero de laudo /

Importe bruto / Impuesto retenido
/ Descuentos / Importe neto /

Fecha de entrega del CFDI / Fecha

de entrega Junta-Abogado / Fecha

de entrega empleado / Nimero de
cheque / Oficio / Recibo / Folio
Laudo origen / Afio Laudo origen
Calculo de impuesto por laudo:

Nombre del trabajador / RFC /
Numero de empleado / Categoria /
CURP / Folio
Indemnizacion:

Ndmero / Clave / Concepto SAT /
Descripcion / Importe / Exento /
Gravable / Totales
Salarios y Percepciones:
Numero / Clave / Concepto SAT /
Descripcion / Importe / Exento /
Gravable / Totales
Impuestos:

Se
imprime

Si

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se

comparten?
No aplica
Area de
Constancias y
Pensién

Alimenticia de la
Direccion General
de Personal

w
X
[y



Nombre del documento

Laudos / Célculo:
oficio-Laudo-1119-2022.pdf [Folio-Afo]

Adeudo FOVISSSTE:
CDF-01245_2022.pdf [Folio-Afio]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Calculo de la tasa aplicable (Sueldo
mensual - Impuesto mensual -
Tasa) / Calculo de impuestos (Pago
total - Menos - Exento — Base
gravable —Tasa art. 95y 96 L.I.S.R.
- Impuesto de indemnizacion -
Impuestos, salarios y prestaciones
(Tabla mensual))
Resultado:

Nudmero / Concepto / Importe /
Impuesto ISR / Neto / Totales
Importe a retener / Importe neto a
pagar / RFC del auditor / Fecha 'y
hora / Fecha y hora de impresion
Numero de oficio / Asunto /
Destinatario / Oficio asociado /
Nombre del Trabajador / RFC del
Trabajador / Cantidad a retener
por concepto de impuesto
personal / Importe bruto / Importe
a retener / Importe neto / Fecha /
Firma de la Subdirectora de
Némina
Numero de oficio / Fecha /
Ndmero de Trabajador / Nombre
del Trabajador / RFC / Desglose de
conceptos (Quincena, Concepto,
Cuenta e Importe) / Cargo a cuenta
/ Importe a recuperar / Clave de la

Se
imprime

Si

Si

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante

Direcciéon de Sistemas
éCon quién se

comparten?
Area de
Constancias y
Pension

Alimenticia de la
Direccién General
de Personal

No aplica

w
Xo)
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Nombre del documento

Reexpedicidn Acreedor:
cuadro-RAC-DGPE-DISI-SN-DAN-12345-
2022.pdf [Folio-Afio]

Reexpedicidn Acreedor:
cuadro-RAC-DGPE-DISI-SN-DAN-12345-
2022.docs [Folio-Afio]

Reexpedicidn Acreedor:
oficio-RAC-DGPE-DISI-SN-DAN-12345-
2022.pdf [Folio-Afio]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Dependencia / Nombre de la
Dependencia / Abono a Cuenta /
Importe / Circulares relacionadas

con el trdmite

Ndmero de empleado / RFC /
Nombre / Quincenas solicitadas /
Informacién de nombramientos /

Observaciones / Iniciales de la

persona que generd el cuadro

Ndmero de empleado / RFC /
Nombre / Quincenas solicitadas /
Informacién de nombramientos /

Observaciones

Numero de oficio / Asunto /
Destinatario / Oficio relacionado-
seguimiento / Fecha / Nombre y

firma de la Subdirectora de
Némina / Copias a la Direccion de

Sistemas, a la Direccidn de Egresos

y a la Direccién General de
Finanzas / Iniciales del nombre de
las personas que generan el oficio

Se
imprime

Si

Si

Si

éDonde se
resguardan esos
archivos?
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Ndémina

En el equipo de quien

genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Némina

En el equipo de quien

genera el
comprobante
En el servidor del
aplicativo

En el Departamento
de Aclaraciones a
Ndémina

En el equipo de quien

genera el
comprobante
En el servidor del
aplicativo

Direcciéon de Sistemas

éCon quién se
comparten?

Departamento de
Pago de Némina y
Prestaciones de la
Direccién General
de Finanzas

Departamento de
Pago de Némina y
Prestaciones de la
Direccién General
de Finanzas

Departamento de
Pago de Némina y
Prestaciones de la
Direccién General
de Finanzas



Nombre del documento

Rechazos:
LISTA-RECHAZOS-CONSAR_21101_202202.xls
[Dependencia-Bimestre]

Chat:
ReporteEstadisticasChat.pdf

Aguinaldo:
respuesta-CalculoAG-8871-2021.pdf [Folio-
Afio]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Ndmero de empleado / Nombre
del Trabajador / Motivo / Tipo de
proceso / Etapa / Bimestre / Fecha

Periodo del reporte / Nombre y
nuimero de Trabajador / RFC del
usuario del sistema que lo atendid
/ Fechay hora en la que empez6 el
chat / Fecha y hora del ultimo
mensaje / Total de chats / Total de
mensajes

Folio / Nombre de Trabajador /
RFC / Nimero de expediente /
Categoria / Ao solicitado / Motivo
de la solicitud / Observaciones
Aguinaldo:

Periodo / Dias del periodo / Faltas
/ Dias laborados / Dias de
aguinaldo / Sueldo mensual /
Quincena / Sueldo diario / Importe
/ Subtotal
Aguinaldo pagado:

Se
imprime

No

Si

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo
En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se
comparten?

No aplica

No aplica

En el Departamento
de Aclaraciones a
Némina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

394



respuesta-8871-2021.pdf [Folio-Afio]

Revisién de Pago:
respuesta-Calculo-3669-2022.pdf [Folio-Afio]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Nombre del documento Descripcidn
Quincena / Clave / Descripcion /
Importe / Subtotal / Total
aguinaldo
Prima Vacacional:
Tipo / Semestre / Sueldo diario /
Factor / Periodo normal / Dias del
periodo / Faltas / Dias laborados /
Importe / Subtotal / Neto
RFC del Auditor / Fecha y hora /
Fecha y hora de impresién
Folio / Nombre de Trabajador /
RFC / Nimero de expediente /
Categoria / Ao solicitado / Motivo
de la solicitud / Observaciones
Resultado:
Percepciones (Cddigo, Concepto,
Importe, Total de percepciones) /
Descuentos (Cddigo, Concepto,
Importe, Total de descuentos) /
Importe del Cheque
Folios asociados:
Folio / Estatus / Técnico / Fecha
Forma de pago:
Forma / Quincena
RFC del Auditor / Fechay hora /
Fecha y hora de impresién
Folio / Nombre de Trabajador /
RFC / Ndmero de expediente Si
Cdlculo:

imprime

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Nomina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica

En el Departamento
de Aclaraciones a
Némina

No aplica

w
Xo)
(92}



Nombre del documento

Revisién de Pago:
respuesta-3669-2022.pdf [Folio-Afio]

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

Descripcidn

Periodo / Meses / Dias / Categoria
/ Horas / Monto mensual / Monto
diario / Importe / Importe pagado /
Quincena pagada / Importe total /
Total de percepciones / Fecha de
impresion
Folio / Nombre de Trabajador /
RFC / Nimero de expediente /
Motivo de la solicitud
Resultado:
Percepciones (Codigo, Concepto,
Importe, Total de percepciones) /

Descuentos (Cadigo, Concepto, Si

Importe, Total de descuentos) /
Importe del Cheque
Forma de pago:

Forma / Quincena
RFC del Técnico / Fechay hora/
Fecha y hora de impresién

Direcciéon de Sistemas

éDonde se
resguardan esos
archivos?

En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

éCon quién se
comparten?

En el Departamento
de Aclaraciones a
Noémina
En el equipo de quien
genera el
comprobante
En el servidor del
aplicativo

No aplica



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Descripcién de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP

Aseguradoras

X  Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM

Describa el propésito o justificacidn por la cual se comparte informacion.

Unidad de Proceso Administrativo (UPA)
Direccién de Administracion de Personal
Direccién General de Finanzas



Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan

Registran
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan
Aprovechan

Elaboran

Comunican
Difunden
Divulgan

Remiten

Bloquean

Cancelan

Oliva
Julian
Pena

X X X X X

Vania
Jiménez
Zarate

X X X X X X

Rogelio
Dela
Cruz
Basilio

X X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Jefes de
Departamento
y Jefes de
Area

X X X X X

Revisores

X X X X X

Direcciéon de Sistemas

Asistentes de  Directory

proceso Subdirectores
X

X X

X X

X X

X X

X X

w
O



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Obligaciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

Oliva Julian Pena

Vania Jiménez Zarate

Vania Rogelio Mauricio
Jiménez DelaCruz Morgado
Zarate Basilio Castillo
Desarrollo de software

X X
X X
X X

X
X X

X

Mantenimiento a sistemas y atencion a usuarios

X
X X X
X X

X

Cargo

Subdirectora de Némina

Jefe de Unidad

Area
Subdireccién de Némina
Direccidn de Sistemas
Coordinacién de Sistemas de Ndmina
Subdireccién de Desarrollo

w
O



Datos de los Encargados

Encargado Cargo

Rogelio De la Cruz Basilio Jefe de Proyectistas

Virginia Angeles Rinconcillo Jefa de Departamento

Datos de los Usuarios del Sistema

Usuario Cargo

Santos Moreno Batalla . .
Director de Sistemas

Epifania Oliva Julian Peiia Subdirectora de Némina

Luis Javier Chavez

Helguera Subdirector de Desarrollo

V-|rg|n|a'AngeIes Jefa del Departamento de Aclaraciones a Némina
Rinconcillo

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Coordinacion de Sistemas de Ndmina
Subdireccién de Desarrollo
Departamento de Aclaraciones a Nomina
Subdireccién de Nomina

Permisos
ROLE_JEFE_DTO
ROLE_BASICO_ACLARACIONES
ROLE_ADMIN
ROLE_BASICO
ROLE_CHAT_OV
ROLE_CFDI_JEFE
ROLE_BUZON_OV
ROLE_JEFE_BASICO
ROLE_BASICO
ROLE_CONSULTA_CUENTA
ROLE_RECHAZOS_CONSAR
ROLE_BASICO_ACLARACIONES
ROLE_SIMULADOR
ROLE_JEFE_DTO

ROLE_ADMIN
ROLE_CFDI_JEFE

ROLE_BASICO
ROLE_BASICO_ACLARACIONES

400



Usuario

Patricia Gonzalez Buendia

Mauricio Morgado Castillo

Maribel Calderén Gamino

Vania Jiménez Zarate

Omar Castillo Dominguez

Maria Victoria Alvarado
Guzman

Juana Cruz Ortiz

Cargo

Jefa del Departamento de Programaciony
Evaluacion

Jefe del Departamento de Soporte y Seguridad

Jefa del Departamento de Atencién y Seguimiento

Jefa de Unidad

Jefe de Proyectistas

Analista C

Jefa de Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
ROLE_SIMULADOR
ROLE_JEFE_BASICO

ROLE_BUZON_OV
ROLE_RECHAZOS_CONSAR
ROLE_JEFE_DTO
ROLE_CHAT_OV
ROLE_CHAT_OV
ROLE_JEFE_GPO2
ROLE_BUZON_OV
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_JEFE_BASICO
ROLE_RECHAZOS CONSAR
ROLE_ADMIN

ROLE_ADMIN
ROLE_JEFE_DTO
ROLE_ADMIN
ROLE_RECHAZOS_CONSAR
ROLE_CONSULTA_CUENTA
ROLE_CFDI_JEFE
ROLE_CHAT_OV
ROLE_SIMULADOR
ROLE_ADMIN
ROLE_JEFE_BASICO
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA
ROLE_CORREO_AC
ROLE_BASICO
ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES

401



Usuario

Rosa Maria Garcia Ramirez

Norma Ilvonne Guzman
Moreno

Marcelo Guerrero Trejo

José Antonio Jauregui
Jiménez

Monica Jiménez De La
Rosa

Cargo

Asistente de Procesos

Asistente de Procesos

Jefe de Proyectistas

Profesionista Titulado

Jefa de Area

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
ROLE_CHAT_OV
ROLE_REGISTRA

ROLE_CFDI_CONSULTA
ROLE_BUZON_OV
ROLE_RECHAZOS_CONSAR
ROLE_BUZON_OV
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_DICTAMINA
ROLE_REGISTRA
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_CHAT_OV
ROLE_CFDI_JEFE
ROLE_JEFE_BASICO
ROLE_JEFE_GPO2
ROLE_CONSULTA_CUENTA
ROLE_BASICO
ROLE_BUZON_OV
ROLE_RECHAZOS_CONSAR
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA
ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_REGISTRA
ROLE_BUZON_OV
ROLE_CFDI_CONSULTA
ROLE_DICTAMINA
ROLE_RECHAZOS_CONSAR
ROLE_CHAT_OV

402



Usuario

Alma Rosa Ledesma Ponte

Claudia Elvia Martinez Aja

José Luis Martinez
Rodriguez

Elda Carmen Mendoza
Corrales

Cargo

Jefa de Area

Asistente de Procesos

Técnico C

Jefa de Unidad

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
ROLE_BASICO_ACLARACIONES
ROLE_CORREO_AC
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_DICTAMINA
ROLE_JEFE_BASICO
ROLE_CHAT_OV
ROLE_CONSULTA_CUENTA
ROLE_BASICO
ROLE_CORREO_AC
ROLE_BUZON_OV
ROLE_BASICO_ACLARACIONES
ROLE_DICTAMINA
ROLE_REGISTRA
ROLE_CFDI_CONSULTA
ROLE_RECHAZOS_CONSAR
ROLE_REGISTRA
ROLE_DICTAMINA
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA
ROLE_CFDI_CONSULTA
ROLE_BASICO_ACLARACIONES
ROLE_CORREO_AC
ROLE_DICTAMINA
ROLE_BUZON_OV
ROLE_CHAT OV
ROLE_BASICO
ROLE_RECHAZOS_CONSAR
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Usuario

Adriana Silvia Monroy
Vargas

Francisco Javier Pichardo
Zavala

Guadalupe Ramirez
Monroy

Jesus Alberto Ramirez
Martinez

Francisco Reyna Sanchez

Teresa Reyes Sanchez
Raymundo Rojas Calderén

Cipactli Verenice Trejo
Hernandez

Cargo

Jefa de Oficina C

Jefe de Unidad

Jefa del Departamento de Asuntos Fiscales

Técnico B

Asistente de Procesos

Asistente de Procesos

Jefe del Departamento de Procesos Nominales

Analista C
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Permisos
ROLE_JEFE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_JEFE_GPO2
ROLE_JEFE_BASICO
ROLE_JEFE_GPO2
ROLE_RECHAZOS CONSAR
ROLE_BASICO_ACLARACIONES
ROLE_CHAT_OV
ROLE_BASICO
ROLE_BUZON_OV
ROLE_CFDI_JEFE
ROLE_TABULADORES
ROLE_BASICO
ROLE_CHAT_OV

ROLE_BASICO

ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_REGISTRA
ROLE_BUZON_OV
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_CFDI_JEFE
ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA
ROLE_BASICO
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Usuario
David Edgar Téllez
Hernandez

Yaneth Osorio Treviiio

Cargo

Jefe de Departamento de Proyectos

Asistente de Procesos

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Permisos

ROLE_CFDI_JEFE

ROLE_CHAT_OV
ROLE_CFDI_JEFE
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Direcciéon de Sistemas

A4.SDNPrestamosissste_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 10/01/2022 Actualizacién de formato
2.0.1 Rogelio de la Cruz (RC) / Virginia  01/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (V) 3/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SDNPrestamoslssste
Nombre del sistema
informatico de Sistema de Préstamos ISSSTE
tratamiento:
Area Departamento de Aclaraciones a Ndmina, Subdireccion de Némina

Tipo de Tratamiento de datos que se realiza en el sistema:
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética
Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios
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Direcciéon de Sistemas

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

X Base de datos

Discos externos
X Archivos digitales
Archivo fisico

X El sistema permite imprimir los datos

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Identificador unico del soporte

WEB-SA-02277054

Se obtiene en formato Digital

A través de la base de datos de Nomina.
A través de la base de datos de Nomina.
No aplica

A través de la base de datos de Nomina.

No aplica

No aplica
No aplica
No aplica

Nombre del soporte
NOMUNAM

WEBNOM
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Archivos o documentos que genera el sistema

Nombre del documento

Oficio por un empleado:
oficio_41204_202118.pdf
[Dependencia_Quincena]

Oficio por varios
empleados:
oficio_74101_201924.pdf
[Dependencia_Quincenal

Descripcion

Numero de oficio / Asunto /
Destinatario / Numero de oficio de
seguimiento de la Unidad
Administrativa de Prestaciones
Econdmicas no. 5 de ISSSTE / Datos del
personal al que se solicita la aplicacién
de descuentos (Nombre del
Trabajador, RFC, NUmero de Préstamo
y Afio) / Informacién y documentacion
requerida para la atencion de la
solicitud por parte del Trabajador de
referencia / Fecha / Nombre y firma del
titular de la Direccion de Sistemas /
Iniciales de los titulares de la Direccién
de Sistemas y la Subdireccion de
Némina, asi como del usuario que
genera el oficio

Oficio:

Numero de oficio / Asunto /
Destinatario / NUmero de oficio de
seguimiento de la Unidad
Administrativa de Prestaciones
Econdmicas no. 5 de ISSSTE / /
Informacién y documentacién

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se imprime

No

No

éDonde se resguardan
esos archivos?

En el Departamento de
Aclaraciones a Némina
En el equipo de quien
genera el oficio
En el servidor del
aplicativo

En el Departamento de
Aclaraciones a Némina
En el equipo de quien
genera el oficio
En el servidor del
aplicativo

Direcciéon de Sistemas

éCon quién se
comparten?

Al titular de la
Dependencia indicada

Al titular de la
Dependencia indicada
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Direcciéon de Sistemas

Nombre del documento Descripcion Se imprime éDonde se retsguardan éCon quién se
esos archivos? comparten?
requerida para la atencién de la
solicitud por parte de los trabajadores
de referencia / Fecha / Nombre y firma
del titular de la Direccién de Sistemas /
Iniciales de los titulares de la Direccién
de Sistemas y la Subdireccion de
Némina, asi como del usuario que
genera el oficio
Listado anexo:
Datos del personal al que se solicita la
aplicacion de descuentos (RFC, Nombre
del Trabajador, Numero de Préstamo y
Afio, NUmero de Dependencia, Nombre
de la Dependencia)

En el Departamento de

L"S;a Cozrgfgf: o RFC del Trabajador / Nombre del A;]Iaerlaé:lor?ezzeNom'lenna
. . ., . , i i .
0dos_ P Trabajador / Nimero de Préstamo / Si quip au No aplica
[Quincena] ~ i q baiad genera el reporte
Afio / Numero de Trabajadores En el servidor del
aplicativo
En el Departamento de
Lista APAUNAM: RFC, Nombre del Trabajador, Numero Aclaraciones a Némina
apaunam_201924.pdf de Trabajador / Numero de , En el equipo de quien .
. . Si No aplica
[Quincena] Dependencia / Nombre de la genera el reporte
Dependencia) En el servidor del

aplicativo

RN
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Direcciéon de Sistemas

Descripcién de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP

Aseguradoras
X  Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro

Describa el propésito o justificacidn por la cual se comparte informacion.

Comunicar a todas las Dependencias de la UNAM el estatus de los
préstamos ISSSTE de su personal

=
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Funciones de acuerdo al tipo de tratamiento

Funciones Epifania Vania
Oliva Julidan  Jiménez
Peina Zarate
Obtienen
Almacenan
e Registran
e Conservan X X
e Poseen
Utilizan
e Organizan X
e Utilizan X X
e Acceden X X
e Manejan X X
e Aprovechan X X
e Elaboran X
Transfieren
e Comunican X

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Rogelio Nombre Nombre Nombre Nombre
Dela completo completo completo completo
Cruz persona 4 persona 5 persona 6 persona 7
Basilio

X

X

X

X

X

X

=
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Epifania Oliva Julian Pena

Vania Jiménez Zarate

Vania Rogelio Mauricio Nombre Nombre Nombre
Jiménez | DelaCruz Morgado completo completo completo
Zarate Basilio Castillo persona 4 persona 5 persona 6
Desarrollo de software
X X
X X
X X
X
X X
X
Mantenimiento a sistemas y atencion a usuarios
X
X X
X
X
Cargo Area

Subdirectora de Némina

Jefa de Unidad

Subdireccién de Némina

Coordinacién de Sistemas de Némina
Subdireccién de Desarrollo

S
[uN
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Direcciéon de Sistemas

Datos de los Encargados

Encargado Cargo Area

Coordinacion de Sistemas de Némina

Rogelio De la Cruz Basilio Jefe de Proyectistas Subdireccion de Desarrollo

Datos de los Usuarios del Sistema

Usuario Cargo Permisos
Epifania Oliva Julian Peina Subdirectora de Némina Consulta y envio de oficios
Virginia Angeles Rinconcillo Jefa del Departamento de Aclaraciones a Nomina Consulta y envio de oficios

=
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Direcciéon de Sistemas

A5.SDNArchivoAclaraciones_STDP

Control de Versiones

Version Autor Fecha Descripcion

1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento

2.0 Belén Ramirez (BR) 12/01/2022 Actualizacién de formato

2.0.1 01/08/2022 Actualizacion de Soportes electrdnicos / Archivos o

documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas

2.1 Vania Jiménez (VJ) 04/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador Gnico: SDNArchivoAclaraciones
Nombre del sistema
informatico de Sistema de Archivos de Aclaraciones a Némina
tratamiento:
Area: Departamento de Aclaraciones a Ndmina, Subdireccion de Némina

Tipo de Tratamiento de datos que se realiza en el sistema:
Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remisidn.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.

=
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Direcciéon de Sistemas

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales
Nombre Documentos de reclutamiento y seleccion Bienes muebles e inmuebles
Domicilio X Datos de nombramiento Informacidn fiscal
Teléfono particular Datos de incidencia Historial crediticio
Teléfono celular Datos de capacitacion Ingresos y egresos
Correo electrénico X Puesto Cuentas bancarias
Estado civil X Domicilio de trabajo Seguros
Firma X Correo electrénico institucional Afores
Firma electrdnica X Teléfono institucional Fianzas

RFC
CURP
Cartilla militar

Lugar de nacimiento

Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas

Servicios contratados

Referencias personales

Datos académicos

Fecha de nacimiento Color de piel Trayectoria educativa
Nacionalidad Ojos y cabello Titulos

Edad Sefias particulares Cédula profesional

Nombres de familiares Estatura Certificados y reconocimientos
Dependientes y beneficiarios Peso

Fotografia Complexién

Idioma o lengua

Discapacidades

=
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
X Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal

Datos de identificacion

Datos laborales
Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales
Datos académicos
Datos de transito y movimientos migratorios

Se obtiene fisicamente

No aplica

No aplica
No aplica

No aplica

No aplica

No aplica
No aplica

Se obtiene en formato Digital

Archivo digitalizado del Departamento de
Aclaraciones a Némina.

Archivo digitalizado del Departamento de
Aclaraciones a Némina.

No aplica

Archivo digitalizado del Departamento de
Aclaraciones a Némina.

No aplica

No aplica
No aplica

=
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Direcciéon de Sistemas

Archivo digitalizado del Departamento de

Datos personales sensibles No aplica . L.
Aclaraciones a Ndmina.

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-SA-02335970 NOMINADES

Archivo fisico
X El sistema permite imprimir los datos

Otro:

=
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Archivos o documentos que genera el sistema

Nombre del
documento

A SUELDOS A 2004.pdf

A SUELDOS A 2004-002-
SDN.pdf

A SUELDOS A 2004-003-
SDN.pdf

Descripcion

Archivo conformado por el escaneo de
documentacion proporcionada por los
trabajadores de la Universidad. Cada
documento contiene informacidn especifica
en funcién de la solicitud de aclaracion.

El sistema cuenta con 549 archivos
escaneados y separados en paginas, las
siguientes filas constituyen un ejemplo del
tipo de informacidén que contiene un archivo
Numero de recibo / Fecha / Folio / PER/04
(folio que da la UPA) / Nombre de la persona
a la que se le expide el cheque / RFC del
Trabajador / Monto del cheque / Concepto
del cheque / Descripcion del concepto /
Quincena / Desglose de Cargos (percepciones,
anticipos y devoluciones) -Cargo o Cuenta,
Concepto e Importe- / Desglose de abonos
(descuentos) -Concepto, Cargo o Cuenta e
Importe- / Total de pagos / Descuentos /
Importe del cheque / Nombre y firma del
titular de la Subdireccion de Nomina / Firma
de recepcidn del interesado

INE

Nombre / Edad / Sexo / Domicilio / Folio /
Afio de registro / Clave de elector / CURP /
Estado / Municipio / Localidad / Seccién /
Emisidn / Vigencia / Firma

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se imprime

No

No

No

éDonde se resguardan
esos archivos?

En el equipo de quien
descargue los archivos
En el servidor del
aplicativo

En el equipo de quien
descargue los archivos
En el servidor del
aplicativo

En el equipo de quien
descargue los archivos
En el servidor del
aplicativo

Direcciéon de Sistemas

éCon quién se
comparten?

No aplica

No aplica

No aplica
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Nombre del ., Se imprime
Descripcion

documento
Folio / Auditor / Fecha de entrega / Nombre
del Trabajador / RFC / Teléfono / Quincenas
de revisidon / Tema de revision (Asueldos -
Vales de despensa) / PER/04
Movimientos de baja:
Quincena / Movimiento / Categoria / Sueldo /
Horas / Fecha de baja / Dependencia / Forma
Unica / Quincenas emitidas de mas / Calculo /
Quincena / Saldo inicial / Descuento / Saldo
final / Movimiento
Movimiento de alta:

A SUELDOS A 2004-004- Quincena / Categoria / Horas / Periodo /
SDN.pdf Vales que corresponden

Por ventanilla:
Numero de recibo / Importe / Fondo de
pension / Servicio Médico / Importe neto /
Vales / Total de vales / Datos adicionales
(Numero de cheque y Clave de Dependencia)
Por Nomina:
Quincena / Suspension de saldo /
Modificacidn de saldo / Dice / Debe decir /
Devolucidn con afectacion / Devolucidn sin
afectacion / Vales / Total de vales
Observaciones

No

Descripcidn de Transferencia, remisidén o comunicacion de datos personales a otras entidades.

Este sistema no comunica ni transfiere datos a otras entidades.

éDonde se resguardan
esos archivos?

En el equipo de quien
descargue los archivos
En el servidor del
aplicativo

Direccion de Sistemas
éCon quién se
comparten?

No aplica

N
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Epifania
Oliva
Julian
Peia

X X X X

Vania
Jiménez
Zarate

X X X X

Rogelio
Dela
Cruz
Basilio

X X X X

Virginia
Angeles
Rinconcillo

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Marcelo
Guerrero
Trejo

X X X X

Francisco
Javier
Pichardo
Zavala

X X X X

Adriana
Silvia
Monroy
Vargas

X X X X

Direcciéon de Sistemas

José

Antonio
Jauregui
Jiménez

X X X X

Monica
Jiménez
dela
Rosa

X X X X

N
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Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Alma Rosa
Ledesma
Ponte

X X X X

Juana
Cruz Ortiz

X X X X

Maria
Victoria
Alvarado
Guzman

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Francisco
Reyna
Sanchez

X X X X

Elda
Carmen
Mendoza
Corrales

X X X X

Cipactli
Verenice
Trejo
Hernandez

X X X X

Direcciéon de Sistemas

Claudia
Elvia
Martinez
Aja

X X X X

N
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Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

Virginia Angeles Rinconcillo

Vania Jiménez Zarate

Jefa del Departamento de Aclaraciones a Néomina

Vania Rogelio Mauricio Nombre Nombre
Jiménez | DelaCruz Morgado completo completo
Zarate Basilio Castillo persona 4 persona 5
Desarrollo de software
X X
X
X X
X
X X
X
X
Mantenimiento a sistemas y atencion a usuarios
X
X X X
X
X
Cargo Area

Direcciéon de Sistemas

Nombre
completo
persona 6

Departamento de Aclaraciones a Nomina
Subdireccién de Némina

Coordinacién de Sistemas de Némina
Subdireccién de Desarrollo

Jefa de Unidad

D
N
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Datos de los Encargados

Encargado Cargo

Rogelio De la Cruz Basilio Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario Cargo

Santos Moreno Batalla . .
Director de Sistemas

Epifania Oliva Julian Peiia Subdirectora de Némina

Lui . ha
uis Javier Chavez Subdirector de Desarrollo
Helguera

Virginia Angeles . .
. g . & Jefa del Departamento de Aclaraciones a Némina
Rinconcillo
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Area
Coordinacion de Sistemas de Némina
Subdireccién de Desarrollo

Permisos
ROLE_JEFE_DTO
ROLE_BASICO_ACLARACIONES
ROLE_ADMIN
ROLE_BASICO
ROLE_CHAT_OV
ROLE_CFDI_JEFE
ROLE_BUZON_OV
ROLE_JEFE_BASICO
ROLE_BASICO
ROLE_CONSULTA_CUENTA
ROLE_RECHAZOS_CONSAR
ROLE_BASICO_ACLARACIONES
ROLE_SIMULADOR
ROLE_JEFE_DTO

ROLE_ADMIN

ROLE_CFDI_JEFE
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_SIMULADOR
ROLE_JEFE_BASICO
ROLE_BUZON_OV
ROLE_RECHAZOS_CONSAR

N
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Usuario

Patricia Gonzalez Buendia

Mauricio Morgado Castillo

Maribel Calderén Gamino

Guadalupe Ramirez
Monroy

Raymundo Rojas Calderén

David Edgar Téllez
Hernandez

Vania Jiménez Zarate

Omar Castillo Dominguez

Maria Victoria Alvarado
Guzman

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Cargo

Jefa del Departamento de Programaciény
Evaluacion

Jefe del Departamento de Soporte y Seguridad

Jefa del Departamento de Atencién y Seguimiento

Jefa del Departamento de Asuntos Fiscales

Jefe del Departamento de Procesos Nominales

Jefe de Departamento de Proyectos

Jefa de Unidad

Jefe de Proyectistas

Analista C

Direcciéon de Sistemas

Permisos
ROLE_JEFE_DTO
ROLE_CHAT_OV

ROLE_CHAT_OV
ROLE_JEFE_GPO2
ROLE_BUZON_OV

ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_JEFE_BASICO
ROLE_RECHAZOS_CONSAR
ROLE_ADMIN
ROLE_ADMIN
ROLE_JEFE_DTO
ROLE_CFDI_JEFE
ROLE_TABULADORES
ROLE_BASICO
ROLE_CHAT_OV
ROLE_CFDI_JEFE

ROLE_CFDI_JEFE

ROLE_ADMIN
ROLE_RECHAZOS_CONSAR
ROLE_CONSULTA_CUENTA

ROLE_CFDI_JEFE
ROLE_CHAT_OV
ROLE_SIMULADOR
ROLE_ADMIN
ROLE_JEFE_BASICO
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA

N
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Usuario

Juana Cruz Ortiz

Rosa Maria Garcia Ramirez

Norma Ilvonne Guzman
Moreno

Marcelo Guerrero Trejo

José Antonio Jauregui
Jiménez

Monica Jiménez De La
Rosa

Cargo

Jefa de Area

Asistente de Procesos

Asistente de Procesos

Jefe de Proyectistas

Profesionista Titulado

Jefa de Area
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Permisos
ROLE_CORREO_AC
ROLE_BASICO
ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_CHAT_OV
ROLE_REGISTRA
ROLE_CFDI_CONSULTA
ROLE_BUZON_OV
ROLE_RECHAZOS_ CONSAR
ROLE_BUZON_OV
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_DICTAMINA
ROLE_REGISTRA
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_CHAT OV
ROLE_CFDI_JEFE
ROLE_JEFE_BASICO
ROLE_JEFE_GPO2
ROLE_CONSULTA_CUENTA
ROLE_BASICO
ROLE_BUZON_OV
ROLE_RECHAZOS_CONSAR
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA
ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_REGISTRA
ROLE_BUZON_OV

N
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Usuario

Alma Rosa Ledesma Ponte

Claudia Elvia Martinez Aja

José Luis Martinez
Rodriguez

Virginia Martinez Valdés

Elda Carmen Mendoza
Corrales

Cargo

Jefa de Area

Asistente de Procesos

Técnico C

Asistente de Procesos

Jefa de Unidad
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Permisos
ROLE_CFDI_CONSULTA
ROLE_DICTAMINA
ROLE_RECHAZOS_CONSAR
ROLE_CHAT_OV
ROLE_BASICO_ACLARACIONES
ROLE_CORREO_AC
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_DICTAMINA
ROLE_JEFE_BASICO
ROLE_CHAT_OV
ROLE_CONSULTA_CUENTA
ROLE_BASICO
ROLE_CORREO_AC
ROLE_BUZON_OV
ROLE_BASICO_ACLARACIONES
ROLE_DICTAMINA
ROLE_REGISTRA
ROLE_CFDI_CONSULTA
ROLE_RECHAZOS_CONSAR
ROLE_REGISTRA
ROLE_DICTAMINA
ROLE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_CFDI_JEFE
ROLE_CHAT OV
ROLE_RECHAZOS_CONSAR
ROLE_REGISTRA
ROLE_CFDI_CONSULTA
ROLE_BASICO_ACLARACIONES

N
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Usuario

Adriana Silvia Monroy
Vargas

Francisco Javier Pichardo
Zavala

Jesus Alberto Ramirez
Martinez

Francisco Reyna Sanchez

Teresa Reyes Sanchez

Cipactli Verenice Trejo

Hernandez

Yaneth Osorio Treviiio

Cargo

Jefa de Oficina C

Jefe de Unidad

Técnico B

Asistente de Procesos

Asistente de Procesos

Analista C

Asistente de Procesos
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Permisos
ROLE_CORREO_AC
ROLE_DICTAMINA
ROLE_BUZON_OV
ROLE_CHAT_OV
ROLE_BASICO
ROLE_RECHAZOS_CONSAR
ROLE_JEFE_BASICO
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_JEFE_GPO2
ROLE_JEFE_BASICO
ROLE_JEFE_GPO2
ROLE_RECHAZOS_ CONSAR
ROLE_BASICO_ACLARACIONES
ROLE_CHAT_OV
ROLE_BASICO
ROLE_BUZON_OV

ROLE_BASICO

ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_REGISTRA
ROLE_BUZON_OV
ROLE_BASICO_ACLARACIONES
ROLE_BASICO
ROLE_DICTAMINA
ROLE_BASICO_ACLARACIONES
ROLE_REGISTRA
ROLE_BASICO
ROLE_CHAT_OV, ROLE_CFDI_JEFE

N
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Direcciéon de Sistemas

A8.SDNSistemadelnformaciondeNomina_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 12/01/2022 Actualizacién de formato
2.0.1 Lourdes Pérez (LP) / Virginia 29/07/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 05/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SDN4SistemadelnformaciondeNomina

Nombre del sistema
informatico de Sistema de Informacion Némina
tratamiento:

Departamento de Aclaraciones a Ndmina, Subdireccion de Némina
Area: Departamento de Asuntos Fiscales, Subdireccion de Ndmina
Departamento de Analisis y Produccidn, Subdireccién de Némina

Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtenciéon

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.
Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

X X X



X X X X X

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso

Complexién

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos de Identificacion Datos Laborales

Idioma o lengua Discapacidades

Datos personales sensibles

Opiniones politicas Intervenciones quirurgicas

Origen racial o étnico Vacunas

Creencias religiosas Consumo de sustancias toxicas

Creencias filosoficas y morales Uso de aparatos oftalmoldgicos
X Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

Auditi rStesi
(historial clinico) uditivos y protesis

Alergias Preferencia sexual

Enfermedades Informacién genética

Informacidn relacionada con cuestiones

, L. L. Biométricos (Huella dactilar, voz, iris)
de caracter psicoldgico y/o psiquiatrico

Incapacidades médicas Costumbres

Direcciéon de Sistemas
Datos Patrimoniales

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion

No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales No aplica

Se obtiene en formato Digital

A través de la base de datos de néminay
servicios de consulta de la informacién del
SIP.

A través de la base de datos de némina.
No aplica

A través de la base de datos de némina.
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Direccidn de Sistemas
Datos sobre procedimientos administrativos seguidos en forma

L S No aplica A través de la base de datos de ndmina.
de juicio y/o procesos jurisdiccionales
Datos académicos No aplica No aplica
Datos de transito y movimientos migratorios No aplica No aplica
Datos personales sensibles No aplica A través de la base de datos de ndmina.

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-SA-88227964 NOMSERV

Archivo fisico
El sistema permite imprimir los datos

Otro:
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Archivos o documentos que genera el sistema

Nombre del documento

Oficio de Pagos
complementarios:
solicitudFirmado.pdf

Oficio de Reexpedicion
por vigencia
(Beneficiarios):
solicitudFirmadoBeneficia
rio.pdf

Descripcidn

Oficio:

Numero de oficio / Asunto / Destinatario / Solicitud de
impresion de cheques / Cantidad de cheques a imprimir /
Fecha / Nombre y firma del titular del Departamento de
Aclaraciones a Nomina / Cédigo QR / Iniciales del nombre
de las personas que elaboraron el oficio
Anexo Relacién de Cheques:

Fecha y hora de generacion de la relacion / Niamero de
oficio asociado a la relacién / Nimero de Trabajador / RFC
del Trabajador / Nombre del Trabajador / Referencia /
Monto / Monto Total / Total de registros
Oficio:

Numero de oficio / Asunto / Destinatario / Nombre del
Trabajador / Nimero de empleado / Fecha de defuncién /
Dependencia / Solicitud de pago a nombre del beneficiario
por las quincenas no cobradas por el trabajador / Nombre
del beneficiario y porcentaje asignado al mismo / Fecha /
Nombre y firma del titular de la Subdireccién de Némina /
Cdodigo QR / Iniciales del nombre de las personas que
elaboraron el oficio
Anexo Relacion de Cheques:

Fecha y hora de generacion de la relacion / Niamero de
oficio asociado a la relacién / NiUmero de Trabajador /

Se

imprime

No

No

Direcciéon de Sistemas

éDonde se
resguardan
esos archivos?

En el equipo de
guien genera el
oficio
En el servidor
del aplicativo

En el equipo de
guien genera el
oficio
En el servidor
del aplicativo

éCon quién se
comparten?

Contaduria
General

Departamento

de Pago a
Proveedores de
Bienes v
Servicios v
Dependencias

(DPPBSD), Caja
General

D
w
D



Nombre del documento

Oficio de Cancelacion de
cheques:
DGPE_DISI_SN_DAN_{NU
MERO}_{ANO}.pdf

Oficio de Regularizacion
de situacion laboral del
personal:
oficioRegularizacion.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

Quincena / Nombre del Beneficiario / Numero de cheque /
Monto / Monto Total / Total de registros
Oficio:

Numero de oficio / Asunto / Destinatario / Solicitud de
cancelacion de cheques / Quincena del cheque a cancelar /
Quincena en la que se procesara la cancelacién / Fecha /
Nombre y firma del titular de la Subdireccién de Némina /
Iniciales del nombre de las personas que elaboraron el
oficio
Anexo Relacidn de Cancelaciéon de Cheques por Licencia:
Fecha y hora de generacion de la relacion / Niamero de
oficio asociado a la relacién / Quincena / Nimero de
Trabajador / RFC del Trabajador / Nombre del Trabajador /
Fecha de inicio y fin de la licencia / Lugar de pago /
Numero de cheque
Anexo Relacion de Cancelaciéon de Cheques de Pension
Alimenticia:

Fecha y hora de generacion de la relacion / Niamero de
oficio asociado a la relacién / Quincena / Nimero de
Trabajador / Nombre del Beneficiario / Nimero de Pensién
/ Numero de cheque
Numero de oficio / Asunto / Destinatario / Circulares a las
que se les da seguimiento / Listado de trabajadores con
tres cheques devueltos de manera consecutiva / Quincena
/ Numero de Trabajador / Nombre del Trabajador /
Categoria / Lugar de pago / Clave de devolucidon / Fecha

Se

imprime

No

No

Direcciéon de Sistemas

é¢Donde se
resguardan
esos archivos?

En el equipo de
quien genera el
oficio
En el servidor
del aplicativo

En el equipo de
quien genera el
oficio
En el servidor
del aplicativo

éCon quién se
comparten?

Contaduria
General

Con los
titulares, por
correo
electrénico

w
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Nombre del documento

oficioFirmado.pdf

Reporte de Suspendidos:
ReporteSuspendidos{QNA
}xls

Reporte de Ajustes:
ReporteAjustes{QNA}.xls

Reporte de
Improcedentes:
Reportelmprocedentes{Q
NA}.xls

Reporte de Acreedores:
ReporteAcreedores{QNA}.
xls

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcidn

propuesta de baja por la Dependencia / Fecha / Nombre y
firma del titular de la Direcciéon General de Personal /
Copias de Conocimiento / Iniciales del nombre de las

personas que elaboraron el oficio

Numero de oficio / Asunto / Destinatario / Oficio
relacionado y fecha del mismo / Fecha / Nombre y firma
del titular del Departamento de Aclaraciones d Nomina /

Cdodigo QR / RFC de la persona que elabora el oficio

Quincena / Nombre del Trabajador / Nimero de
Trabajador / RFC / Pago / Oficio / Partidas / Faltas /
Retardos / Asueldos / Total / I.S.R. / Subsidio / Subsidio
aplicado / Diferencia de Subsidio Aplicado / Devolucién /
Totales
Quincena / Nombre del Trabajador / Nimero de
Trabajador / RFC / Pago / Oficio / Partidas / Faltas /
Retardos / Asueldos / Total / I.S.R. / Subsidio / Subsidio
aplicado / Diferencia de Subsidio Aplicado / Totales
Quincena / Nombre del Trabajador / NUmero de
Trabajador / RFC / Pago / Oficio / Partidas / Faltas /
Retardos / Asueldos / Total / I.S.R. / Subsidio / Subsidio
aplicado / Diferencia de Subsidio Aplicado / Devolucion /
Totales

Quincena / Nombre del Trabajador / Nimero de
Trabajador / RFC / Pago / Oficio / Partidas / Faltas /
Retardos / Asueldos / Total / I.S.R. / Subsidio / Subsidio

Se
imprime

No

Si

Si

Si

Si

Direcciéon de Sistemas

é¢Donde se
resguardan
esos archivos?

En el equipo de
quien genera el
oficio
En el servidor
del aplicativo

Lo guarda el
Departamento
de Asuntos
Fiscales

Lo guarda el
Departamento
de Asuntos
Fiscales

Lo guarda el
Departamento
de Asuntos
Fiscales

Lo guarda el
Departamento
de Asuntos
Fiscales

éCon quién se
comparten?

Contaduria
General

No aplica

No aplica

No aplica

No aplica

w
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Nombre del documento

Reporte de Retenidos:
ReporteRetenidos{QNA}.xI
s

Reporte Emisiones:
ReporteEmisiones{QNA}.xI
s

Reporte de
Improcedentes sin
comprobacién:
ReportelmprocedentesSin
Comprobacion{QNA}.xls

Reporte Radar:
ReporteRadar{QNA}.xls

Cuadro de Devolucion:
cuadroDevolucion.pdf

Recibo de Pago:
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Descripcidn

aplicado / Diferencia de Subsidio Aplicado / Devolucion /
Totales
Quincena / Nombre del Trabajador / Nimero de
Trabajador / RFC / Pago / Oficio / Partidas / Faltas /
Retardos / Asueldos / Total / I.S.R. / Subsidio / Subsidio
aplicado / Diferencia de Subsidio Aplicado / Totales
Quincena / Nombre del Trabajador / NUmero de
Trabajador / RFC / Pago / Oficio / Partidas / Faltas /
Retardos / Asueldos / Total / I.S.R. / Subsidio / Subsidio
aplicado / Diferencia de Subsidio Aplicado / Totales

Quincena / Nombre del Trabajador / Nimero de
Trabajador / RFC / Pago / Oficio / (Qué son esos nimeros) /
Faltas / Retardos / Asueldos / Total / I.S.R. / Subsidio /
Subsidio aplicado / Diferencia de Subsidio Aplicado /
Totales

Quincena / Concepto / Clave de partida / Sueldo
/Diferencias anteriores / Diferencias actuales / Ingresos /
Compromiso previo / Totales
Folio / Nombre del Trabajador / RFC del Trabajador /
Numero de expediente / Fecha de defuncién / Cargo /
Desglose de conceptos / Desglose de cédigo programatico
por concepto / Desglose de Importe por concepto / Total
de adeudo (Importe bruto) / Importe neto a devolver /
Fecha de generacion
Cantidad de documentos / Numero de recibo / Fecha /
Numero de oficio / Nombre del Trabajador del cheque a

Se
imprime

Direcciéon de Sistemas

é¢Donde se
resguardan
esos archivos?

Lo guarda el
Departamento
de Asuntos
Fiscales

Lo guarda el
Departamento
de Asuntos
Fiscales

Lo guarda el
Departamento
de Asuntos
Fiscales

No se almacena

No se almacena

Lo guarda el
Departamento

éCon quién se
comparten?

No aplica

No aplica

No aplica

No aplica

No aplica

No aplica

w
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Direcciéon de Sistemas

Se éDonde se éCon quién se
Nombre del documento Descripcidn imprime resguardan comparten?
esos archivos?
reciboDePago{RFCHQNA}.  favor / RFC / Nimero de empleado / Cantidad del cheque de Aclaraciones
pdf (nimero y letra) / Concepto del cheque / Quincena a Nomina
Cargos (Percepciones, Anticipos y Devoluciones):
Cddigo y/o Cuenta / Concepto / Monto
Abonos (Descuentos):
Concepto / Cargo o Cuenta / Monto Total de pagos / Total
de descuentos / Importe total / Nombre y firma del titular
de la Subdireccién de Nomina

Banco / Teléfono / Clave / Dependencia / Folio de inicio y
Papeletas: fin de cheques / Folios de inicio y fin de vales de despensa ; )
papeletas{QNA}.pdf Si No se almacena No aplica

/ Folios de inicio y fin de hojas de ndmina / Quincena /
Revisor / Fecha / Nombre del pagador habilitado / Firma

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacién por la cual se comparte informacion.
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP
Aseguradoras

X Areas Universitarias Para la realizacion de:

w
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Entidad con la cual se comparte informacion

AAPAUNAM

STUNAM

FUNDACION UNAM

Otro

Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan

e Poseen

Epifani
a Oliva
Julian
Peia

X
X

Maria
Eugenia
Martinez
Hernande
z

Guadalup
e Ramirez
Monroy

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

e Ajustes de cheques.

Direcciéon de Sistemas

Describa el propésito o justificacidn por la cual se comparte informacion.

e Solicitudes de impresion de pagos complementarios.
e Solicitudes de impresidn de pagos a beneficiarios.
e Cancelaciones por baja o licencia.
e Oficios de notificacidon de registro de cheques complementarios y

de beneficiarios.
e Cuadros de devolucion.
e Reportes fiscales

Patricia Yaneth Maria del
Gonzale Osorio Carmen

z Trevii  Angeles

Buendia o Rinconcill
o

X X X

Francisc
o Javier
Pichardo
Zavala

Marcelo
Guerrer
o Trejo

Modnica
Jiméne
zdela
Rosa

Lourde
s Pérez
Amado
r

w
(o}
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Direcciéon de Sistemas

Funciones Epifani Maria Guadalup Patricia Yaneth Mariadel Francisc Marcelo Monica Lourde
aOliva Eugenia e Ramirez Gonzdle Osorio Carmen oJavier Guerrer Jiméne s Pérez
Julian Martinez  Monroy z Treviii  Angeles Pichardo o Trejo zdela ' Amado
Peiia Hernande Buendia o Rinconcill | Zavala Rosa r
z o
Utilizan
e Organizan X
e Utilizan X X X X X X X X X X
e Acceden X X X X X X X X X X
e Manejan X X X X X X X X X X
e Aprovecha X X X X X X X X X X
n
e Elaboran X X X X X X X X X
Transfieren
e Comunican X X

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan
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Direccidn de Sistemas
Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Vania Lourdes Mauricio  Nombre Nombre Nombre
Jiménez Pérez Morgado completo completo completo
Zarate Amador Castillo persona 4 persona 5 persona 6
Desarrollo de software
Anadlisis de requerimientos X X
Disefiar interfaces/multimedia X
Disenar arquitectura de software X X
Desarrollar software X
Verificar la calidad del software X X
Administrar el ambiente de desarrollo y X
pruebas
Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X X X
Asistencia al usuario X
Instructor X
Datos de los Responsables
Responsable Cargo Area
Vania Jiménez Zarate Jefa de Unidad Coordinacién de Sistemas de Nomina

Subdireccién de Desarrollo
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Datos de los Encargados

Encargado

Lourdes Pérez Amador

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Cargo

Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario

Oliva Julian Pefia

Maria Eugenia Martinez

Hernandez

Guadalupe Ramirez Monroy

Patricia Gonzalez Buendia

Maria del Carmen Angeles

Rinconcillo

Cargo

Subdirectora de Némina

Jefa del Departamento de Analisis y Produccion

Jefa del Departamento de Asuntos Fiscales

Jefa del Departamento de Programacion y

Evaluacion

Jefa del Departamento de Movimientos

Direcciéon de Sistemas

Area
Coordinacion de Sistemas de Némina
Subdireccién de Desarrollo

Permisos

Liberacién de Ajustes

Generaciéon de oficios de solicitud de pagos
complementarios

Generacion de oficios de solicitud de pagos a
beneficiarios

Generacion de Oficios de Cancelacion

Generacion de Oficios de Notificacion de registro de
pagos complementarios y beneficiarios

Cuadros de Devolucién

Consulta de Némina

Descarga de Papeletas

Reportes de Fiscal

Consulta de Némina

Ajustes

Cambios de Clave

Captura de reimpresién cheques de beneficiarios
Captura de Cuadros de Devolucidn

Consulta de nédmina

Oficios de regularizacidn de situacion laboral

442



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Usuario Cargo Permisos
Yaneth Osorio Trevifio Asistente de Procesos Reportes de Fiscal
Consulta de Némina
Ajustes
Francisco Javier Pichardo Cambios de Clave
Funcionario Jefe de Unidad Captura de reimpresion cheques de beneficiarios
Captura de Cuadros de Devolucién
Consulta de Némina
Ajustes

Cambios de Clave
Marcelo Guerrero Trejo Funcionario Jefe de Proyectistas Captura de reimpresién cheques de beneficiarios

Zavala

Captura de Cuadros de Devolucién
Consulta de Némina
Monica Jiménez de la Rosa Jefe de Area Cuadros de Devolucién
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Direcciéon de Sistemas

B1.SDNSIMA_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 13/01/2022 Actualizacién de formato
2.0.1 Rogelio de la Cruz (RC) / Virginia ~ 08/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SDNSIMA STDP
Nombre del sistema
informatico de Sistema de Movimientos Afiliatorios al ISSSTE
tratamiento:
Area: Area de Afiliacién y Movimientos al ISSSTE, Direccién de Administracién de Personal.

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencién
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.
X Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacién, Utilizacion, Acceso, Manejo, Aprovechamiento y Elaboracion.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusidn, Divulgacion y Remisidn.

Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de ndmina
A través de la base de datos de nédmina
No aplica

A través de la base de datos de nédmina

No aplica

No aplica
No aplica
No aplica
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Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-SA-02335970 NOMINAUNAM

X Archivo fisico

El sistema permite imprimir los
datos

Otro:

Archivos o documentos que genera el sistema

Se éDonde se resguardan

Nombre del documento Descripcion . . .
imprime esos archivos?

Movimientos Afiliatorios se cargan en zip, generador por el SINAVID con los movimientos enviados

Aviso de alta del

NUumero de movimiento / Folio En el Area de
trabajador: Datos del Trabajador: Afiliacion y
05122_10_00770_09900 ) o . Si .
DIZS600530HOCGPLOO CURP / RFC / Numero de Seguridad Social / Primer Movimientos al
515633.pdf B apellido / Segundo apellido / Nombre(s) / ISSSTE.

é¢Con quién se
comparten?

Se entregan al
titular de los
datos

I
~



Nombre del documento

{FOLIO}_{TIPOMOV} {RA
MO} _{PAGADURIA} {CUR
P} {NUM.MOV}.pdf

Aviso de modificacién de
sueldo del trabajador:
50413_20_00770_09900
_DIZS600530HOCGPLOO
2815638.pdf
{FOLIO}_{TIPOMOV}_{RA
MO} _{PAGADURIA} {CUR
P} {NUM.MOV}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Domicilio con Cédigo Postal / Clave y nombre de la
clinica
Datos del empleo:

Ramo / Nombre del Ramo / Niumero de Pagaduria
/ Nombre de la Pagaduria / Clave de cobro / Fecha
de ingreso / Nombramiento / Sueldo basico /
Sueldo basico de aportacién / Remuneracion total
/ Sello digital del aviso afiliatorio / Datos del
funcionario facultado (Nombre y Puesto) / Fechay
hora de recepcion / Sello de recepcién del ISSSTE
/Observaciones
El documento contiene aviso de privacidad*
Numero de movimiento / Folio
Datos del Trabajador:

CURP / RFC / Numero de Seguridad Social / Primer
apellido / Segundo apellido / Nombre(s)
Datos del empleo:

Ramo / Nombre del Ramo / NUumero de Pagaduria
/ Nombre de la Pagaduria / Clave de cobro / Fecha
de modificacion de sueldo / Nombramiento /
Sueldo basico / Sueldo basico de aportacion /
Remuneracion total / Sello digital del aviso
afiliatorio / Datos del funcionario facultado
(Nombre y Puesto) / Fecha y hora de recepcién /
Sello de recepcidon del ISSSTE / Observaciones
El documento contiene aviso de privacidad*®

Se
imprime

Si

Direccion de Sistemas
éDonde se resguardan
esos archivos?

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.

éCon quién se
comparten?

En el Area de
Afiliacion y
Movimientos al
ISSSTE.

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.

Se entregan al
titular de los
datos

o
(0]



Nombre del documento

Aviso de baja del
trabajador:
152996_30_00770_0990
0_DIZS600530HOCGPLOO
_6369557.pdf

{FOLIO} {TIPOMOV} {RA
MO} _{PAGADURIA} {CUR
P} {NUM.MOV}.pdf

Alta:
ALTA-202205-
202203141016.txt

Descripcion

Numero de movimiento / Folio

Datos del Trabajador:

Nombre de la clinica
Datos del empleo:

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

CURP / RFC / Numero de Seguridad Social / Primer
apellido / Segundo apellido / Nombre(s) / Clave y

Ramo / Nombre del Ramo / Niumero de Pagaduria
/ Nombre de la Pagaduria / Clave de cobro / Fecha
de baja del empleo / Motivo / Ultimo sueldo
basico / Ultimo sueldo bésico de aportacion /
Ultima remuneracién total / Sello digital del aviso
afiliatorio / Datos del funcionario facultado
(Nombre y Puesto) / Fecha y hora de recepcién /
Sello de recepcion del ISSSTE / Observaciones
El documento contiene aviso de privacidad*

Si

Generacion de archivos

Tipo de movimiento (ALTA) / CURP / RFC con
homoclave / Primer Apellido / Segundo Apellido /
Nombre(s) / Direccidon / Domicilio / No. Exterior /

No. Interior / Colonia / Cédigo Postal / Ramo /

Pagaduria / Fecha Inicio de labores / Tipo de

Empleado / Lugar de Pago / Niumero de Empleado/
Categoria / Salario de Cotizacion / Salario SAR /

Salario Total

No

En el Area de
Afiliacion y
Movimientos al

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.

Direcciéon de Sistemas

éDonde se resguardan éCon quién se
esos archivos?

comparten?

Se entregan al
titular de los
datos

En el equipo quien
descarga el
documento.

En el servidor del
aplicativo.

ISSSTE

o
(Vo)



Nombre del documento

Modificacion:
MODIFICACION-202204-
202202241343 txt

Baja
BAJA-202205-
202203141016.txt

Aviso de alta del
trabajador:
IM-ALTA-202109-03557-
2909838-
202105111822.pdf
{DOCMANUAL}-
{TIPOMOV}-{QNA}-
{NUM.SOLICITUD}-
{FOLIOSOLICITUD}-
{FECHAGENERACION}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Tipo de movimiento (MODIFICACION) / CURP
/Primer Apellido / Segundo Apellido / Nombre(s) /
Ramo / Pagaduria / Fecha de Modificacién de
Datos / Tipo de Empleado / Lugar de Pago /
Numero de Empleado/ Categoria / Salario de
Cotizacién / Salario SAR / Salario Total

Tipo de movimiento (BAJA) / CURP /Primer
Apellido / Segundo Apellido / Nombre(s) / Ramo /
Pagaduria / Fecha de Baja / Tipo de Empleado /
Lugar de Pago / Numero de Empleado/ Categoria /
Salario de Cotizacion / Salario SAR / Salario Total

Movimientos manuales de archivos afiliatorios

Numero de Solicitud / Folio
Datos del Trabajador:

CURP / RFC / Numero de Seguridad Social / Primer
apellido / Segundo apellido / Nombre(s) /
Domicilio con Cédigo Postal / Clave y nombre de la
clinica
Datos del empleo:

Ramo / Nombre del Ramo / Nimero de Pagaduria
/ Nombre de la Pagaduria / Clave de cobro / Fecha
de ingreso / Nombramiento / Sueldo basico /
Sueldo basico de aportacién / Remuneracion total
/ Sello digital del aviso afiliatorio / Datos del
funcionario facultado (Nombre y Firma) / Sello de
recepcion del ISSSTE /Observaciones

Se
imprime

No

No

Si

Direccion de Sistemas
éDonde se resguardan éCon quién se
esos archivos? comparten?
En el equipo de quien
descarga el
documento.
En el servidor del
aplicativo.

ISSSTE

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.

ISSSTE

En el Area de
Afiliacion y
Movimientos al
ISSSTE. Se entregan al
En el equipo de quien  titular de los
descarga el datos.
documento. ISSSTE.
En el servidor del
aplicativo.



Nombre del documento

Aviso de baja del
trabajador:
IM-BAJA-201902-00244-
2665732-
201901181442.pdf
{DOCMANUAL}-
{TIPOMOV}-{QNA}-
{NUM.SOLICITUD}-
{FOLIOSOLICITUD}-
{FECHAGENERACION}.pdf

Alta:
Rechazos_11313_Altas.tx
t
Rechazos_{FOLIO} {TIPO
MOV}.txt

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion
El documento contiene aviso de privacidad*

Numero de solicitud / Folio
Datos del Trabajador:

CURP / RFC / Numero de Seguridad Social / Primer
apellido / Segundo apellido / Nombre(s) / Clave y
Nombre de la clinica
Datos del empleo:

Ramo / Nombre del Ramo / Niumero de Pagaduria
/ Nombre de la Pagaduria / Clave de cobro / Fecha
de baja del empleo / Motivo / Ultimo sueldo
basico / Ultimo sueldo bésico de aportacion /
Ultima remuneracién total / Sello digital del aviso
afiliatorio / Datos del funcionario facultado
(Nombre y Firma) / Sello de recepcién del ISSSTE /
Observaciones
El documento contiene aviso de privacidad*

Se
imprime

Si

Direccion de Sistemas
éCon quién se
comparten?

éDonde se resguardan
esos archivos?

En el Area de
Afiliacion y
Movimientos al
ISSSTE.

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.

Se entregan al
titular de los
datos.
ISSSTE.

Rechazos, generados por el SINAVID con los movimientos enviados

Archivo ID / Nimero de ramo / Niumero de
pagaduria / CURP / Primer apellido / Segundo
apellido / Nombre(s) / Tipo de movimiento / Fecha
de movimiento / Cédigo de rechazo / Descripcion
del rechazo

No

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.
En el portal del
SINAVID ISSSTE.

ISSSTE

|J>|
9y
kN



Nombre del documento

Baja:
Rechazos_11313_Bajas.tx
t
Rechazos_{FOLIO} {TIPO
MOV}.txt

Modificacién:
Rechazos_11313_ModSu
eldo.txt

Rechazos {FOLIO} {TIPO
MOV}.txt

Prod_20325_2016112413
0115_p01.zip
Prod_{FOLIO}_{FECHAYH
ORAGENERACION}_{PART
EDELARCHIVO}.zip
20325_10_00770_09900
_TAVA820406MDFVLNO2
_1520374.pdf

Descripcion

Archivo ID / Nimero de ramo / Niumero de
pagaduria / CURP / Primer apellido / Segundo
apellido / Nombre(s) / Tipo de movimiento / Fecha No
de movimiento / Cédigo de rechazo / Descripcion

del rechazo

Archivo ID / Nimero de ramo / NiUmero de
pagaduria / CURP / Primer apellido / Segundo
apellido / Nombre(s) / Tipo de movimiento / Fecha No
de movimiento / Cédigo de rechazo / Descripcidn

del rechazo

Numero de movimiento / Folio

Datos del Trabajador:

clinica
Datos del empleo:

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

CURP / RFC / Numero de Seguridad Social / Primer
apellido / Segundo apellido / Nombre(s) /
Domicilio con Cédigo Postal / Clave y nombre de la

No

Ramo / Nombre del Ramo / Niumero de Pagaduria
/ Nombre de la Pagaduria / Clave de cobro / Fecha
de ingreso / Nombramiento / Sueldo basico /

Direccion de Sistemas
éDonde se resguardan éCon quién se
esos archivos? comparten?
En el equipo de quien
descarga el
documento.
En el servidor del
aplicativo.
En el portal del
SINAVID ISSSTE.

ISSSTE

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.
En el portal del
SINAVID ISSSTE.

ISSSTE

Importacidn de zips, generados por el SINAVID con los movimientos enviados

En el equipo de quien
descarga el
documento.

En el servidor del
aplicativo.
En el portal del
SINAVID ISSSTE.

No aplica

Ul
N



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Nombre del documento Descripcion . S‘? éDénde se refguardan éCon quién se
imprime esos archivos? comparten?
Sueldo basico de aportacién / Remuneracion total
/ Sello digital del aviso afiliatorio / Datos del
funcionario facultado (Nombre y Puesto) / Fechay
hora de recepcion / Sello de recepcién del ISSSTE
/Observaciones

El documento contiene aviso de privacidad*

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.

Gobierno (Federal, Estatal o Municipal)

Mantiene actualizado el estatus del trabajador de esta Institucidon ante el

ISSSTE.
Se cargan en el sistema de SINAVID los archivos de Alta, Modificacién y Baja de
Movimientos Afiliatorios.

X ISSSTE

FOVISSSTE
CONSAR
SAT

SEP

Aseguradoras

Todas las Dependencias pueden consultar los avisos de Alta y Baja de

X Areas Universitarias .. . .
Movimientos Afiliatorios.

AAPAUNAM
STUNAM
FUNDACION UNAM
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Martha
Moénica
Montufar
Gonzalez
X

X
X

X X X X X

Vania
Jiménez
Zarate

X X X X X

Rogelio
De La
Cruz
Basilio
X

X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Gustavo
Olivera
Rodriguez

X X X X X

Entidades y
dependencias
universitarias

X X X X

Direcciéon de Sistemas

D
%2}
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Martha Mdnica Montufar
Gonzalez

Vania Jiménez Zarate

Vania Rogelio Gustavo Mauricio
Jiménez De La Cruz Olivera Morgado
Zarate Basilio Rodriguez  Castillo
Desarrollo de software

X X X

X X
X X X

X X
X X X

X

X

Mantenimiento a sistemas y atencion a usuarios
X

X X X X
X X X
X X

Cargo

Jefa de Area

Area

Area de Afiliacién y Movimientos al ISSSTE

Coordinacién de Sistemas de Némina

Jefa de Unidad

Subdireccién de Desarrollo
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Direcciéon de Sistemas

Datos de los Encargados

Encargado Cargo Area
Martha Ménica Montufar . ‘ e I
i Jefa de Area Area de Afiliacién y Movimientos al ISSSTE
Gonzalez
Rogelio De La Cruz Basilio Jefe de Proyectistas Coordinacion de Sistemas de Nomina

Subdireccién de Desarrollo
Coordinacién de Sistemas de Némina

vo Olivera Rodri; f Pr i
Gustavo Olivera Rodriguez Jefe de Proyectistas Subdireccion de Desarrollo

Datos de los Usuarios del Sistema

Usuario Cargo Permisos
ROLE_JEFE:

Consulta de movimientos afiliatorios al ISSSTE
Modificacidon de NSS

Captura de Alta de movimientos afiliatorios
Captura de Baja de movimientos afiliatorios
Captura de Modificacién de sueldo de movimientos
afiliatorios

Generacion de archivo quincenal de SINAVID
Generacion de archivo por periodo de SINAVID
Seguimiento de archivos SINAVID

Consulta de archivos manuales de SINAVID
Subida de archivos de rechazo del SINAVID
Consulta rechazos del SINAVID

Importe de archivos zip del SINAVID

ROLE_JEFE:

i Jefa del Departamento de Gratificaciones y Consulta de movimientos afiliatorios al ISSSTE
Myrna Jossie Avila Muiioz . Modificacidn de NSS
Constancias . - .
Captura de Alta de movimientos afiliatorios
Captura de Baja de movimientos afiliatorios

Luis Javier Chavez Helguera Subdirector de Desarrollo
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Usuario

Martha Madnica Montufar
Gonzalez

Lourdes Pérez Amador

Cargo

Jefa del Area de Afiliacion y Movimientos al
ISSSTE

Jefa de Proyectistas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Captura de Modificacién de sueldo de movimientos
afiliatorios
Generacion de archivo quincenal de SINAVID
Generacion de archivo por periodo de SINAVID
Seguimiento de archivos SINAVID
Consulta de archivos manuales de SINAVID
Subida de archivos de rechazo del SINAVID
Consulta rechazos del SINAVID
Importe de archivos zip del SINAVID

ROLE_JEFE:

Consulta de movimientos afiliatorios al ISSSTE
Modificacidn de NSS

Captura de Alta de movimientos afiliatorios
Captura de Baja de movimientos afiliatorios
Captura de Modificacién de sueldo de movimientos
afiliatorios

Generacion de archivo quincenal de SINAVID
Generacion de archivo por periodo de SINAVID
Seguimiento de archivos SINAVID

Consulta de archivos manuales de SINAVID
Subida de archivos de rechazo del SINAVID
Consulta rechazos del SINAVID

Importe de archivos zip del SINAVID
ROLE_SUPER:

Consulta de movimientos afiliatorios al ISSSTE
Modificacidn de NSS

Captura de Alta de movimientos afiliatorios
Captura de Baja de movimientos afiliatorios
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Usuario

David Paniagua Balcazar

Christian Ramirez Suarez

Cargo

Jefe de Oficina CM

Técnico C
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Permisos
Captura de Modificacién de sueldo de movimientos
afiliatorios
Generacion de archivo quincenal de SINAVID
Generacion de archivo por periodo de SINAVID
Seguimiento archivos SINAVID
Consulta de archivos manuales de SINAVID
Subida de archivos de rechazo del SINAVID
Consulta de rechazos del SINAVID
Importe de carpetas movimientos afiliatorios. del SINAVID
Importe de archivos zip del SINAVID
Consulta de estatus de descargas del SINAVID
Consulta de logs de descargas del SINAVID
Consulta de logs
Consulta de tareas programadas

ROLE_CAPTURISTAS:

Consulta de movimientos afiliatorios al ISSSTE
Captura de Baja de movimientos afiliatorios
Captura de Modificacién de sueldo de movimientos
afiliatorios

Consulta de archivos manuales de SINAVID
Consulta de rechazos del SINAVID

ROLE_CAPTURISTAS:

Consulta de movimientos afiliatorios al ISSSTE
Captura de Baja de movimientos afiliatorios
Captura de Modificacién de sueldo de movimientos
afiliatorios

Consulta de archivos manuales de SINAVID
Consulta de rechazos del SINAVID
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Usuario Cargo Permisos
ROLE_CAPTURISTAS:

Consulta de movimientos afiliatorios al ISSSTE

Captura de Baja de movimientos afiliatorios
Técnico B Captura de Modificacidn de sueldo de movimientos

afiliatorios

Consulta de archivos manuales de SINAVID

Consulta de rechazos del SINAVID

ROLE_CAPTURISTAS:

Consulta de movimientos afiliatorios al ISSSTE
Captura de Baja de movimientos afiliatorios
Roberto Ramirez Salazar Técnico C Captura de Modificacidn de sueldo de movimientos
afiliatorios
Consulta de archivos manuales de SINAVID
Consulta de rechazos del SINAVID
ROLE_CAPTURISTAS:
Consulta de movimientos afiliatorios al ISSSTE
Captura de Baja de movimientos afiliatorios
Araceli Espiritu Gonzalez Técnico C Captura de Modificacidn de sueldo de movimientos
afiliatorios
Consulta de archivos manuales de SINAVID
Consulta de rechazos del SINAVID
ROLE_CAPTURISTAS:
Consulta de movimientos afiliatorios al ISSSTE
Captura de Baja de movimientos afiliatorios
Gustavo Olivera Rodriguez Jefe de Proyectistas Captura de Modificacidn de sueldo de movimientos
afiliatorios
Consulta de archivos manuales de SINAVID
Consulta de rechazos del SINAVID
ROLE_SUPER:
Consulta de movimientos afiliatorios al ISSSTE

Marco Antonio Ruvalcaba
Lopez

Rogelio De La Cruz Basilio Jefa de Proyectistas
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Usuario

Entidades y Dependencias
de la Universidad

Cargo

Secretario Administrativo - Jefe de Unidad
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Permisos
Modificacidon de NSS
Captura de Alta de movimientos afiliatorios
Captura de Baja de movimientos afiliatorios
Captura de Modificacidén de sueldo de movimientos
afiliatorios
Generacion de archivo quincenal de SINAVID
Generacion de archivo por periodo de SINAVID
Seguimiento archivos SINAVID
Consulta de archivos manuales de SINAVID
Subida de archivos de rechazo del SINAVID
Consulta de rechazos del SINAVID
Importe de carpetas movimientos afiliatorios. del SINAVID
Importe de archivos zip del SINAVID
Consulta de estatus de descargas del SINAVID
Consulta de logs de descargas del SINAVID
Consulta de logs
Consulta de tareas programadas
ROLE_DEPENDENCIAS / ROLE_SUBDEPENDENCIAS /
ROLE_IMPRESION_MOVIMIENTOS:
Consulta de movimientos afiliatorios al ISSSTE de Alta 'y
Baja
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B2.SDNRecepcionAhorro_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacién de formato
2.0.1 Yoshiro Montes (YM) / Virginia 08/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: SDNRecepcionAhorro
Nombre del sistema
informatico de Sistema de Recepcidn de Solicitudes de Ahorro Solidario Administrador
tratamiento:
Area: Area de Movimientos Afiliatorios al ISSSTE, Direccién de Administracién de Personal

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

|J>|
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles Otros
Opiniones politicas Intervenciones quirurgicas Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
Origen racial o étnico Vacunas jurisdiccionales.
Creencias religiosas Consumo de sustancias toxicas Datos de transito y movimientos migratorios
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

. . . Auditi rotesi
(historial clinico) uditivos y protesis

Alergias Preferencia sexual

Enfermedades Informacién genética

Informacidn relacionada con cuestiones

, R B Biométricos (Huella dactilar, voz, iris)
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente Se obtiene en formato Digital

Datos de identificacion No aplica A través de la base de datos de ndmina

Datos laborales No aplica A través de la base de datos de ndmina

Caracteristicas fisicas No aplica No aplica

Datos patrimoniales A través de la base de datos de nédminay de la
No aplica informacién que el trabajador capturaen la

Oficina Virtual o es proporcionada por el SIAS.
Datos sobre procedimientos administrativos seguidos en

forma de juicio y/o procesos jurisdiccionales No aplica No aplica
Datos académicos No aplica No aplica
Datos de transito y movimientos migratorios No aplica No aplica
Datos personales sensibles No aplica No aplica
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
132.248.58.38:5500/NOMINA

X Base de datos

Discos externos
X Archivos digitales WEB-SA-02335970 NOMINAUNAM
Archivo fisico
El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

Se éDonde se éCon quién se
Nombre del documento Descripcion imprime resguardan esos comparten?
archivos?
Fecha y lugar de elaboracién
/ Fecha de recepcién / CURP En el equipo de
Documento de eleccidn: / Dependencia o Entidad / quien descarga el
AHORRO-SOLIDARIO-202212-904177.pdf Clave de la Dependencia o Si documento.
AHORRO-SOLIDARIO-{aaaaqqg}-{numtrab}.pdf = Entidad / Lugar de pago / En el servidor del
Nombre del trabajador / aplicativo

Sueldo basico / Monto del

&
N
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Nombre del documento

Verificacidn de registros de ahorro:
oficio.pdf

REPORTE_PERIODO_20220602_20220616.xls
REPORTE_PERIODO_{aaaammdd(Inicio)}_
{aaaammdd(Fin)}.xls

Descripcion

descuento en % / Firma del
trabajador
Numero de oficio / Asunto /
Destinatario / Relacién de
trabajadores generada a
través del Sistema de
Recepcion de Informacion
que registraron su decisién
de % porcentaje de ahorro
solidario
Para cada trabajador del
listado:

CURP, Nombre del trabador /
% de ahorro / Fecha /
Nombre y firma de titular de
la Subdirecciéon de Némina
Numero de trabajador / RFC /
Nombre / Usuario / Fecha de
liberacion

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

No

No

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?
archivos?

D t tod
En el equipo de epartamento de

. Soporte
quien descarga el P . y
Seguridad

documento. L,

. Coordinacion de
En el servidor del .
L Sistemas de
aplicativo .
Némina

En el equipo de
quien descarga el
documento
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Descripcidn de Transferencia, remisidon o comunicacion de datos personales a otras entidades

Este sistema no contempla transferencia ni comunicacidn de informacidn a otras entidades.

Entidad con la cual se comparte informacion Describa el propdsito o justificacion por la cual se comparte informacion
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP

Aseguradoras

El registro de altas de SIAS lo realiza el Departamento de Soporte y Seguridad y

X  Areas Universitarias . - :
lo transfiere al Departamento de Servicios y Prestaciones para ser evaluado.

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Martha
Moénica
Montufar
Gonzalez
X

X X X X X

Vania
Jiménez
Zarate

X X X X X

Daniel
Yoshiro
Montes
Hirata

X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Mauricio Nombre
Morgado completo completo

Castillo  persona
4

X X X X X

Direcciéon de Sistemas
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Analisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable
Martha Mdnica Montufar
Gonzalez

Vania Jiménez Zarate

Vania Daniel Mauricio
Jiménez Yoshiro Morgado
Zarate Montes Castillo

Hirata

Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios
X

X X X
X X
X
Cargo

Jefa de Area

Jefa de Unidad

Area

Area de Afiliacién y Movimientos al ISSSTE

Coordinacién de Sistemas de Némina
Subdireccién de Desarrollo
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Datos de los Encargados

Encargado Cargo

Mauricio Morgado Castillo Jefe de Departamento

Daniel Yoshiro Montes

Hirata Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario Cargo

Jefa del Departamento de

Myrna Jossie Avila Mufioz . )
y Gratificaciones y Constancias

Jefa del Area de Afiliacién y
Movimientos al ISSSTE

Martha Modnica Montufar
Gonzales

Jefe del Departamento de Soporte y

Mauricio Morgado Castillo Seguridad

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
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Area
Departamento de Soporte y Seguridad
Subdireccién de Nomina
Coordinacidn de Sistemas de Némina
Subdireccién de Desarrollo

Permisos
Listado de solicitudes de ahorro solidario por oficina virtual y Si al
Ahorro Solidario (SIAS)
Liberacion de solicitudes de oficina virtual y SIAS
Consulta del estatus de ahorro solidario de los trabajadores
Listado de reporte de solicitudes liberadas por periodo
Descarga de reporte en Excel y de comprobante de registro
Listado de solicitudes de ahorro solidario por oficina virtual y SIAS
Liberacion de solicitudes de oficina virtual y SIAS
Consulta del estatus de ahorro solidario de los trabajadores
Listado del reporte de solicitudes liberadas por periodo
Descarga del reporte en Excel
Descarga del comprobante de registro
Registro de solicitud SIAS
Generacion de oficio
Envio de correo de solicitud de alta SIAS
Consulta del estatus de ahorro solidario de los trabajadores
Listado del reporte de solicitudes liberadas por periodo
Descarga del reporte en Excel
Descarga del comprobante de registro
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B3.SDNSuspension_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Gustavo Olivera (GO) / Virginia 08/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: SDNSuspension

Nombre del sistema
informatico de Sistema de Suspension de Depdsitos
tratamiento:

Subdireccidn de Servicios y Prestaciones, Direccién de Administracién de Personal
Area: e Departamento de Funcionarios, Confianza y Prestacion de Servicios
e Departamento de Movimientos

Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacioén, Difusién, Divulgacidn y Remision.
Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

X X X
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
X seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales

Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos
en forma de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica

No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de la némina.

A través de la base de datos de la ndmina y de la informacion
capturada por las entidades y dependencias universitarias.
No aplica

A través de la base de datos de la némina.

A través de la base de datos de la ndmina y de la informacion
capturada por las entidades y dependencias universitarias.
No aplica

No aplica

No aplica
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Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-SA-02505910 sdnweb-3

Archivo fisico

El sistema permite imprimir los
datos

Otro:

Archivos o documentos que genera el sistema

Se éDonde se
Nombre del documento Descripcion imprime resguardan éCon quién se comparten?
esos archivos?

Consultas (Quincenal)

RFC de la UNAM / Fecha de la consulta / Es responsabilidad del

ARCHIVO DE TRABAJO: . . .
archivo-trabaio. pdf Quincena en la que se procesaran los registros / S No aplica Departamento de
jo-p Ndmero de oficio / Nimero de empleado / RFC P Funcionarios, Confianza vy
del Trabajador / Nombre del Trabajador / Prestacién de Servicios con

~
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Nombre del documento

PRECHEQUES:
Todos.pdf

OFICIO A FINANZAS —
SUSPENSION DE
DEPOSITOS:
OficioFinanzas-
{ANIOQNA}-
{NUMERO_OFICIO}.pdf

REPORTE DE VALIDACION
DE SUSPENSION DE
DEPOSITOS:
Suspendidos-a-validar.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn

Categoria / Dependencia / Subdependencia /
Fecha de baja propuesta / Area / Observaciones
Por cada registro:

Numero de trabajador / RFC / CURP / Nombre /
Lugar de pago / Quincena / Afio / Consecutivo /
Ramo / Pagaduria / Nimero del ISSSTE / Niumero
de Seguridad Social / Antigliedad Administrativa /
Antigliedad académica / Antigliedad Unica /
Banco / Cuenta / Pension alimenticia / Listado de
deducciones y montos / Listado de percepciones y
montos / Total de deducciones / Total de
percepciones / Importe total

Si

Oficios (Quincenal)

Numero de oficio / Asunto / Quincena /

Destinatario / En atencién a / Listado de

precheques A PAGAR y NO PAGAR, para cada uno
(Numero de trabajador, RFC, Nombre y Si
Observaciones) / Nombre y firma del titular del
Departamento de Funcionarios, Confianza y

Prestacion de Servicios

Reportes (Quincenal)

RFC de la UNAM / Fecha del reporte / Quincena

Para cada registro:

Numero de empleado / RFC del trabajador /

Nombre / Si tiene pension o no / Codigo Si
programaético / Tipo de empleado / Causa de la

suspension / Categoria / Horas / Monto /

Quincena de captura / Quincena de suspensién /

imprime

éDonde se
resguardan
esos archivos?

No aplica

En el servidor
del aplicativo.

No aplica

Direcciéon de Sistemas

éCon quién se comparten?
quién se comparte la
informacion.

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacidn.

Departamento de Pago de
NAmina y Prestaciones de la
Direccion General de
Finanzas.

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.
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Nombre del documento

REPORTE DE
TRABAJADORES
CAPTURADOS PARA
SUSPENSION:
captura-suspension-
{ANIOQNA}.pdf

REPORTE DE
SUSPENDIDOS A
PROCESAR:
Suspendidos-a-
Procesar.pdf

Descripcidn

Fecha propuesta / Fecha inicio / Fecha fin / RFC
del usuario que capturdé (fecha y hora) / RFC del
usuario que modificé (fecha y hora) / Se debe
suspender SI-NO

RFC de la UNAM / Fecha y hora del reporte /
Quincena

Para cada registro:

Ndmero de empleado / Si tiene pensidn
alimenticia o no / RFC del trabajador / Nombre /
Cdodigo programatico / Tipo de empleado / Causa
de la suspensién / Categoria / Horas / Monto /
Fecha propuesta / Fecha inicio / Fecha fin /
Quincena de captura / RFC del usuario que
capturo (fecha y hora) / RFC del usuario que
modificé (fecha y hora) / Se debe suspender Si-
NO / Quincena de suspension

RFC de la UNAM / Fecha y hora del reporte /
Quincena

Para cada registro:

Numero de empleado / Si tiene pensidn
alimenticia o no / RFC del trabajador / Nombre /
Codigo programatico / Tipo de empleado / Causa
de la suspensioén / Categoria / Horas / Monto /
Fecha propuesta / Fecha inicio / Fecha fin /
Quincena de captura / RFC del usuario que
capturd (fecha y hora) / RFC del usuario que
modifico (fecha y hora) / Nimero de oficio / Se
debe suspender SI-NO / Quincena de suspensién

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

Si

Si

éDonde se
resguardan
esos archivos?

No aplica

No aplica

Direcciéon de Sistemas

éCon quién se comparten?

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.
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Nombre del documento

REPORTE DE SOLICITUDES
DE SUSPENSION DE
DEPOSITOS
IMPROCEDENTES:
Improcedentes-
{ANIOQNA}.pdf

REPORTE DE
CANCELACION DE
SUSPENDIDOS:
Cancelados-
{ANIOQNA}.pdf

REPORTE FINAL DE
SUSPENDIDOS A
PROCESAR

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
Descripcidn

RFC de la UNAM / Fecha y hora del reporte /

Quincena

Para cada registro:

Ndmero de empleado / Si tiene pensidn

alimenticia o no / RFC del trabajador / Nombre /

Cdodigo programatico / Tipo de empleado / Causa

de la suspension / Categoria / Horas / Monto / Si
Fecha propuesta / Fecha inicio / Fecha fin / RFC
del usuario que capturd (fecha y hora) / RFC del
usuario que modificé (fecha y hora) / Quincena de
suspension / Nimero de oficio / Quincena de
cancelacion / Causa improcedente / Total de
registros

RFC de la UNAM / Fecha y hora del reporte /
Quincena

Para cada registro:

Numero de empleado / Si tiene pensidn
alimenticia o no / RFC del trabajador / Nombre /
Cdodigo programatico / Tipo de empleado / Causa
de la suspensién / Categoria / Horas / Monto /
Fecha propuesta / Fecha inicio / Fecha fin /
Quincena de captura / RFC del usuario que
capturd (fecha y hora) / RFC del usuario que
modificé (fecha y hora) / Quincena de cancelacién
/ Total de registros

RFC de la UNAM / Fecha del reporte / Quincena
Para cada registro:

Numero de empleado / RFC del trabajador /
Nombre / Categoria / Dependencia /

imprime

éDonde se
resguardan
esos archivos?

No aplica

No aplica

En el servidor
del aplicativo

Direcciéon de Sistemas

éCon quién se comparten?

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.

Departamento de Pago de
NAmina y Prestaciones de la
Direccion General de
Finanzas.
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Nombre del documento

ReporteFinal-
SuspensionDepdsitos-
{ANIOQNA}.pdf

REPORTE DE
SUSPENDIDOS A
PROCESAR POR AREA:
Suspendidos-a-Procesar-
Areas.pdf

LISTADO QUINCENAL DE
SUSPENDIDOS:
Suspendidos-
{ANIOQNA_ANTERIOR}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se éDonde se

Descripcidn imprime resguardan

esos archivos?

Subdependencia / Fecha de baja propuesta / Area
/ Observaciones

Para algunos casos:

Cdodigo programatico / Percepciones / Total de
percepciones / Total de deducciones / Importe
neto

RFC de la UNAM / Fecha del reporte / Quincena /
Area

Para cada registro:

Numero de empleado / RFC del trabajador /
Nombre / Categoria / Dependencia /

Subdependencia / Fecha de baja propuesta / Area Si No aplica
/ Observaciones

Para algunos casos:

Codigo programatico / Percepciones / Total de

percepciones / Total de deducciones / Importe

neto

RFC de la UNAM / Fecha y hora del reporte /

Quincena

Para cada registro:

Ndmero de empleado / Si tiene pension

alimenticia o no / RFC del trabajador / Nombre /

Codigo programatico / Tipo de empleado / Causa S No aplica

de la suspensién / Categoria / Horas / Monto /
Fecha propuesta / Fecha inicio / Fecha fin /
Quincena de captura / RFC del usuario que
capturd (fecha y hora) / RFC del usuario que
modifico (fecha y hora) / Nimero de oficio / Se
debe suspender SI-NO / Quincena de suspension

Direcciéon de Sistemas

éCon quién se comparten?

Subdireccién de Némina.

Es responsabilidad del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios con
quién se comparte |la
informacion.

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.
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Nombre del documento

IMPROCEDENTES POR
QUINCENA:
Improcedentes-
{ANIOQNA_ANTERIOR}.pdf

PRECHEQUES
QUINCENALES:
Todos.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se éDonde se

Descripcidn imprime resguardan

esos archivos?

RFC de la UNAM / Fecha y hora del reporte /

Quincena

Para cada registro:

Ndmero de empleado / Si tiene pensidn

alimenticia o no / RFC del trabajador / Nombre /

Cdodigo programatico / Tipo de empleado / Causa

de la suspension / Categoria / Horas / Monto / Si
Fecha propuesta / Fecha inicio / Fecha fin / RFC
del usuario que capturd (fecha y hora) / RFC del
usuario que modificé (fecha y hora) / Quincena de
suspension / Nimero de oficio / Quincena de
cancelacion / Causa improcedente / Total de
registros

Por cada registro:

Ndmero de trabajador / RFC / CURP / Nombre /
Lugar de pago / Quincena / Afio / Consecutivo /
Ramo / Pagaduria / Nimero del ISSSTE / Niumero
de Seguridad Social / Antigliedad Administrativa /
Antigliedad académica / Antigliedad Unica /
Banco / Cuenta / Pension alimenticia / Listado de
deducciones y montos / Listado de percepciones y
montos / Total de deducciones / Total de
percepciones / Importe total

No aplica

Si No aplica

Direcciéon de Sistemas

éCon quién se comparten?

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.

Es  responsabilidad  del
Departamento de
Funcionarios, Confianza vy
Prestacion de Servicios y del
Departamento de
Movimientos con quién se
comparte la informacion.
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Descripcidn de Transferencia, remisidon o comunicacion de datos personales a otras entidades

Este sistema no contempla transferencia ni comunicacidn de informacidn a otras entidades.

Entidad con la cual se comparte informacién Describa el propésito o justificacion por la cual se comparte informacién.

Gobierno (Federal, Estatal o Municipal)
ISSSTE

FOVISSSTE

CONSAR

SAT

SEP

Aseguradoras

Notificar a la Subdireccién de Néminay a la Direccidn general de Finanzas
los trabajadores a los que se les realizara suspension de depdsito.
Notificar a la Direccion General de Finanzas las observaciones
encontradas en los precheques de algunos trabajadores suspendidos.

X  Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM

Otro
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Jorge
Corona
Delgado

X X X X X

Vania
Jiménez
Zarate

X X X X X

Gustavo
Olivera
Rodriguez

X X X X X

Vienitza
Alvarado
Reynoso

X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Jorge
Rafael
Pérez
Salgado
X

X X X X X

Cortes
Rodriguez
Veronica

X X X X X

Arceo
Guadalupe
Diaz
Barriga

X

X X X X X

Direcciéon de Sistemas

Jorge
Fuentes
Monroy

X

X X X X X

Ana
Guadalupe
Juarez
Aguilar

X

X X X X X



Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Ana
Guadalupe
Juadrez
Aguilar

X

>

X X X X X X

Leonid
Ledesma
Ramirez

X X X X X X

Diana
Lizbeth
Salazar
Rojas

X

X X X X X X
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Juan Margarita Maribel
Manuel Victoria Calderén
Veldzquez  Valdés Gamino
Salazar Flores

X X

X X

X X

X X

X X X

X X

X X

X X

X X

&
oo
iy
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Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Jorge Corona Delgado

Vania Jiménez Zarate

Vania Gustavo Mauricio
Jiménez | Olivera Morgado
Zarate Rodriguez Castillo
Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios

X
X X X
X X
X
Cargo Area

Subdireccién de Servicios y Prestaciones
Direccién de Administracion de Personal
Coordinacidn de Sistemas de Némina
Subdireccién de Desarrollo

Subdirector

Jefe de Unidad
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Datos de los Encargados

Encargado Cargo

Jorge Corona Delgado Subdirector

Vania Jiménez Zarate Jefe de Unidad

Gustavo Olivera Rodriguez Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario Cargo

Funcionario Lider de Proyecto en
el Departamento de
Funcionarios, Confianza y
Prestacién de Servicios de la
Direccidon General de Personal

Vienitza Alvarado Reynoso

Jefa de Departamento de
Movimientos en la Direccion
General de Personal

Maria Del Carmen Angeles
Rinconcillo
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Area
Subdireccién de Servicios y Prestaciones
Direccién de Administracion de Personal
Coordinacion de Sistemas de Ndmina
Subdireccién de Desarrollo
Coordinacion de Sistemas de Ndmina
Subdireccién de Desarrollo

Permisos

ROLE_MAYOR_SUSPDEV:

Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores

Captura de Archivo de Trabajo

Generacion de Oficios

Generacion de Reportes

Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea

ROLE_MAYOR_SUSP:

Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelaciéon de suspensién de depdsitos para todos los tipos
de trabajadores

Generacion de Oficios

Generacion de Reportes

Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
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Usuario

Elvia Arriaga Cruz

Maribel Calderon Gamino

Luis Javier Chavez Helguera

Verdnica Cortés Rodriguez

Cargo

Jefa de Area de Honorarios del
Departamento de Funcionarios,
Confianza y Prestacién de
Servicios de la Direccién General
de Personal

Jefa del Departamento de
Atencidn y Seguimiento

Subdirector de Desarrollo

Funcionario, Lider de Proyecto en
el Departamento de
Funcionarios, Confianza y
Prestacion de Servicios de la
Direccién General de Personal
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Direcciéon de Sistemas

Permisos
ROLE_SUSP_HONORARIOS:
Captura de suspension de depdsitos para trabajadores de Honorarios
Captura de cancelacion de suspension de depdsitos para trabajadores
de Honorarios
Consulta de Precheques para trabajadores de Honorarios
Generacion de Reportes
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacidon de suspension de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_SUSP_FUNCIONARIOS:
Captura de suspension de depdsitos para trabajadores Funcionarios
Captura de cancelacion de suspensién de depdsitos para trabajadores
Funcionarios
Consulta de Precheques para trabajadores Funcionarios
Generacion de Reportes
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Usuario Cargo
Jefa de Area de Base del
Departamento de Movimientos
de Servicios de la Direccién
General de Personal

Arceo Guadalupe Diaz Barriga

Vania Jiménez Zarate Jefa de Unidad

Epifania Oliva Julian Peiia Subdirectora de Némina

Alma Rosa Ledesma Ponte Jefa de Area

Jefe de area en la Direccidn

Leonid Ledesma Ramirez
General de Personal

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
ROLE_SUSP_BASE:
Captura de suspension de depdsitos para trabajadores de Base
Captura de cancelacion de suspension de depdsitos para trabajadores
de Base
Consulta de Precheques para trabajadores de Base
Generacion de Reportes
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacidon de suspension de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacion de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_CONS_SUSPDEV:
Generacion de Reportes
ROLE_SUSP_BASE:
Captura de suspension de depdsitos para trabajadores de Base
Captura de cancelacion de suspensién de depdsitos para trabajadores
de Base
Consulta de Precheques para trabajadores de Base
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Usuario

Martha Médnica Montufar
Gonzalez

Santos Moreno Batalla

Mauricio Morgado Castillo

José Atanacio Nunez Cortes

Cargo

Jefa de Area en la Direccion
General de Personal

Director de Sistemas

Jefe del Departamento de
Soporte y Seguridad

Jefe del Departamento de
Sistemas e Informacion
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Permisos
Generacion de Reportes
ROLE_SUSP_ASIGNATURA:
Captura de suspension de depdsitos para trabajadores de Asignatura
Captura de cancelacion de suspensidon de depdsitos para trabajadores
de Asignatura
Consulta de Precheques para trabajadores de Asignatura
Generacion de Reportes
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacidon de suspension de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacion de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
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Usuario

Gustavo Olivera Rodriguez

Lourdes Pérez Amador

Guadalupe Ramirez Monroy

Cargo

Jefe de Proyectistas

Jefa de Proyectistas

Jefa del Departamento de
Asuntos Fiscales
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Permisos
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea

ROLE_MAYOR_SUSPDEV:

Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacidon de suspension de depdsitos para todos los tipos
de trabajadores

Captura de Archivo de Trabajo

Generacion de Oficios

Generacion de Reportes

Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea

ROLE_MAYOR_SUSPDEV:

Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores

Captura de Archivo de Trabajo

Generacion de Oficios

Generacion de Reportes

Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea

ROLE_MAYOR_SUSPDEV:

Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores

Captura de Archivo de Trabajo

Generacion de Oficios

Generacion de Reportes

Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
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Usuario

Raymundo Rojas Calderon

Tovar Salazar Pozos

Diana Lizbeth Salazar Rojas

Fernando Trinidad Quintana

Margarita Victoria Valdés
Flores

Cargo

Jefe del Departamento de
Procesos Nominales

Lider de Proyecto en la Direccién
General de Personal

Jefa del Area de Carrera del
Departamento de Movimientos
de la Direccion General de
Personal

Jefe del Area de Asignatura del
Departamento de Movimientos
de la Direccién General de
Personal

Jefa del Area de Funcionarios del
Departamento de Funcionarios,
Confianza y Prestacioén de
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Permisos
ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
Captura de cancelacidon de suspension de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_SUSP_CONFIANZA:
Captura de solicitud de suspensién de depdsitos para trabajadores de
Confianza
Captura de solicitud de cancelacién de suspension de depdsitos para
trabajadores de Confianza
Consulta de Precheques para trabajadores de Confianza
Generacion de Reportes
ROLE_SUSP_CARRERA:
Captura de suspension de depdsitos para trabajadores de Carrera
Captura de cancelacién de suspensiéon de depdsitos para trabajadores
de Carrera
Consulta de Precheques para trabajadores de Carrera
Generacion de Reportes
ROLE_SUSP_ASIGNATURA:
Captura de suspension de depdsitos para trabajadores de Asignatura
Captura de cancelacién de suspensién de depdsitos para trabajadores
de Asignatura
Consulta de Precheques para trabajadores de Asignatura
Generacion de Reportes

ROLE_MAYOR_SUSPDEV:
Captura de suspension de depdsitos para todos los tipos de trabajadores
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Usuario

Juan Manuel Velazquez Salazar

Cargo
Servicios de la Direccion General
de Personal

Secretario Auxiliar en la Direccién
General de Personal
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Permisos
Captura de cancelacién de suspensién de depdsitos para todos los tipos
de trabajadores
Captura de Archivo de Trabajo
Generacion de Oficios
Generacion de Reportes
Asignacién de permisos a usuarios de Dependencias para capturar de
forma extemporanea
ROLE_SUSP_CARRERA:
Captura de suspension de depdsitos para trabajadores de Carrera
Captura de cancelacion de suspension de depdsitos para trabajadores
de Carrera
Consulta de Precheques para trabajadores de Carrera
Generacion de Reportes
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B5-E1.SDNGestidénPrestadoras_STDP
Control de Versiones
Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Gustavo Olivera (GO) / Virginia 16/06/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 1/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador Gnico: SDNGestionPrestadoras
Nombre del sistema Sistema de Gestion Prestadoras de Servicios

informatico de
tratamiento:

Area: Subdireccién de Seguros y Gastos Médicos Mayores, Direccion de Administracién de Personal DGPe

Tipo de Tratamiento de datos que se realiza en el sistema:

X

X

Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacidon y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica

RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

Datos Laborales

Documentos de reclutamiento y seleccion
Datos de nombramiento

Datos de incidencia

Datos de capacitacién

Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas

Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso

Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas Intervenciones quirurgicas
Origen racial o étnico Vacunas

Creencias religiosas Consumo de sustancias toxicas
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con cuestiones

de caracter psicoldgico y/o psiquidtrico Biométricos (Huella dactilar, voz, iris)
Incapacidades médicas Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica

Datos laborales No aplica
Caracteristicas fisicas No aplica

Datos patrimoniales No aplica

Datos sobre procedimientos administrativos seguidos en forma No aplica

de juicio y/o procesos jurisdiccionales

Datos académicos No aplica

Datos de transito y movimientos migratorios No aplica

Datos personales sensibles No aplica

Se obtiene en formato Digital

A través de la base de datos de ndmina
A través de la base de datos de ndmina
No aplica

A través de la base de datos de nédmina

A través de la base de datos de ndmina

No aplica
No aplica
No aplica
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Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-BD-SA-02505914 SDNWEB-4

Archivo fisico
X El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

Se éDonde se é¢Con quién se
Nombre del documento Descripcion imprime resguardan esos comparten?
archivos?

Consulta: Carga Actual por

Prestadora de Servicios Es responsabilidad de la

(CARGA ACTUAL Fecha de la consulta / Tipo de movimiento / RFC i O
. . . Subdireccién de Seguros y
{CLAVE_PRESTADORA} - del trabajador / Nombre del trabajador / Folio- 5 No aplica Gastos Médicos Mavores
{AREA_RECEPTORA}.pdf) Secuencia / Quincena / Importe / Total de P con quién se com a\r/te I
(CARGA ACTUAL quincenas con quien P
informacidn

{CLAVE_PRESTADORA} -
{AREA_RECEPTORA}.xlsx)

(o]
w



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Se éDonde se éCon quién se
Nombre del documento Descripcion imprime resguardan esos comparten?
archivos?

Consulta: Descuentos
Vigentes por trabajador
(Descuentos Vigentes.pdf)
(Descuentos Vigentes.xlsx)

Consulta: Histérico de
Descuentos por
trabajador
(HistoricoTrabajador-
{NUMERO_TRABAJADOR]}.
pdf)

Consulta: Descuentos
Procesados por
Prestadora de Servicios
(Procesados —
{AREA_RECEPTORA} -
Qna. {QNA}.pdf)
(Procesados —
{AREA_RECEPTORA} -
Qna. {QNA}.xlsx)
Consulta: Descuentos No
Procesados por
Prestadora de Servicios
(No Procesados -
{AREA_RECEPTORA} -
Qna. {QNA}.pdf)

(No Procesados -
{AREA_RECEPTORA} -
Qna. {QNA}.xlIsx)

Fecha de la consulta / Nimero de ID / Pdliza / RFC
del trabajador / Nombre del trabajador /
Quincenas aplicadas / Importe

Fechay hora de la consulta / Periodo de consulta
definido en quincenas / Tipo de trabajador /
Numero de trabajador / RFC del trabajador /
Nombre del trabajador / Estatus / Histérico con
los datos: Quincena, Concepto, Importe, Péliza y
Neto pagado

Fecha de la consulta / Quincena / RFC del
trabajador / Nombre del trabajador / Pdliza /
Quincenas pagadas / Quincenas restantes /
Importe

Fecha de la consulta / Quincena / RFC del
trabajador / Nombre del trabajador / Importe /
Folio / Situacion / Motivo de baja / Observacion

Es responsabilidad de la
Subdireccién de Seguros y
Gastos Médicos Mayores
con quién se comparte la
informacidén

Es responsabilidad de la
Subdireccién de Seguros y
Gastos Médicos Mayores
con quién se comparte la
informacién

Es responsabilidad de la
Subdireccién de Seguros y
Gastos Médicos Mayores
con quién se comparte la
informacion

Es responsabilidad de la
Subdireccién de Seguros y
Gastos Médicos Mayores
con quién se comparte la
informacién



Nombre del documento

Oficio: Seguros a némina y
anexo con altas y bajas de
prestadores de servicios
({QNA}_SEGUROS_A_NO
MINA-Firmado.pdf)
({QNA}_ANEXO_SEGUROS
_A_NOMINA.pdf)

Oficio: Seguros FONACOT
a nédmina y anexo con
altas y bajas de FONACOT
({QNA}_SEGUROS_FONAC
OT_A_NOMINA-
Firmado.pdf)
({QNA}_ANEXO_SEGUROS
_FONACOT_A_NOMINA.p
df)

Oficio: Liquidacion de
retenciones
({QNAlLiquidaRetenciones
-Firmado.pdf)
({QNA}DetalleLiquidaRet.p
df)

Descripcion

Oficio: Numero de oficio / Destinatario / Listado
de archivos verificados de las compaiiias de
Seguros (Quincena, Concepto, Cuenta asignada,
Movimientos de bajas, Movimientos de altas,
Importe)

Anexo: Fecha de generacién del anexo / Oficio al
cual estd asociado dicho anexo / Tipo de
movimiento / RFC del trabajador / Nombre del
trabajador / Pdliza / Plazo / Quincena / Importe
quincenal / Total de registros para altas y bajas /
Total del importe quincenal para altas

Oficio: NUmero de oficio / Destinatario / Listado
de archivos verificados de las compafiias de
Seguros (Quincena, Concepto, Cuenta asignada,
Movimientos de bajas, Movimientos de altas,
Importe, Total)

Anexo: Fecha de generacién del anexo / Oficio al
cual estd asociado dicho anexo / Tipo de
movimiento / RFC del trabajador / Nombre del
trabajador / Pdliza / Plazo / Quincena / Importe
quincenal / Total de registros para altas / Importe
total

Oficio: Numero de oficio / Destinatario / Listado
de liquidacidon de retenciones efectuadas en
nomina por pdlizas individuales (Quincena,
Nombre de la Compaiiia, Nimero de Proveedor,
Cuenta, Concepto nominal, Importe, Importe
total)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

Si

Si

Si

é¢Donde se
resguardan esos
archivos?

En el servidor del

aplicativo

En el servidor del
aplicativo

En el servidor del
aplicativo

Direccion de Sistemas
éCon quién se
comparten?

Subdireccion de
Némina

Subdireccion de
Nomina

Departamento de Pago

de Némina y

Prestaciones de |la
Direccion General de
Finanzas
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Nombre del documento

Oficio: Seguros a nébmina
GMM y anexo con altas y
bajas de Gastos Médicos
Mayores
({QNA}_GMM_A_NOMIN
A-Firmado.pdf)
({QNA}_ANEXO_GMM_A_
NOMINA.pdf)

Oficio: Liquidacién de
retenciones GMM
({QNA}LiquidaRetenciones
GMM-Firmado.pdf)
({QNA}DetalleLiquidaRetG
MM.pdf)

Reporte: Liquidacidn de
Retenciones
(Liguidacién de
Retenciones {QNA}.pdf)

Descripcion

Detalle: Fecha y hora de generacién del archivo /
Quincena / Compaiia / Cuenta Contable /
Concepto nominal / Importe / Comision /
Porcentaje

Oficio: Numero de oficio / Destinatario / Listado
de archivos verificados de las compafiias de
Seguros (Quincena, Concepto, Cuenta asignada,
Movimientos de bajas, Movimientos de altas,
Importe, Total)

Anexo: Fecha de generacién del anexo / Oficio al
cual estd asociado dicho anexo / Tipo de
movimiento / RFC del trabajador / Nombre del
trabajador / Péliza / Plazo / Quincena / Importe
quincenal / Total de registros para altas y bajas /
Total del importe quincenal para altas

Oficio: Numero de oficio / Destinatario / Listado
retenciones efectuadas en NAmina al personal
universitario, derivadas de la contratacion de
polizas individuales (Quincena, Nombre de la
Compaiiia, Cuenta Contable , Concepto nominal,
Importe, Importe total)

Detalle: Fecha y hora de generacion del archivo /
Quincena / Compafila / Cuenta Contable /
Concepto nominal / Importe / Comision /
Porcentaje

PDF: Fecha de generacion del reporte/ Quincena
/ Compafia / Cuenta Contable / Concepto
nominal / Importe / Comisiéon / Porcentaje de
Comisién

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

Si

Si

Si

é¢Donde se
resguardan esos
archivos?

En el servidor del
aplicativo

En el servidor del
aplicativo

No aplica

Direccion de Sistemas
éCon quién se
comparten?

Subdireccion de
Nomina

Departamento de Pago
de Némina y
Prestaciones de |Ia
Direccion General de
Finanzas

Es responsabilidad de la
Subdireccién de Seguros y
Gastos Médicos Mayores
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Direcciéon de Sistemas

Se éDonde se éCon quién se
Nombre del documento Descripcion imprime resguardan esos comparten?
archivos?
(Liguidacién de XLSX: Quincena / Compafiia / Cuenta Contable / con quién se comparte la
Retenciones {QNA}.xlsx) Concepto nominal / Importe / Comision / informacion
Porcentaje de Comisidn
ﬁes;:si:éiag;:elauones en Quincena / Razén social de la Compafiia / Es responsabilidad de la
R(Ztenciones Numero de cuenta de la Compafiia / Nimero de Subdireccién de Seguros y
. empleado / RFC del empleado / Nombre del Si No aplica Gastos Médicos Mayores
(Cancelaciones en S L
N empleado / Total de liquidaciones / Total de con quién se comparte la
Liquidacion de . . L
cancelaciones / Cheque / Monto / Clave / Causa informacién

Retenciones {QNA}.xls)

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades

Entidad con la cual se comparte informacion Describa el propdsito o justificacidn por la cual se comparte informacion.
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP
X Aseguradoras Informacidn sobre la cancelacién por baja de los trabajadores en la liquidacién
de retenciones
Areas Universitarias Informa a la Subdireccion de Némina la aplicacion o cancelacién de
X descuentos a aplicar via nédmina por compromisos personales
adquiridos por el trabajador.
AAPAUNAM
STUNAM
FUNDACION UNAM
Otro
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Karina
Quezada
Téllez

X

X X X X X

Vania
Jiménez
Zarate

X X X X X

Gustavo
Olivera
Rodriguez

X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Karina Quezada Téllez

Vania Jiménez Zarate

Vania Gustavo Mauricio
Jiménez  Olivera Morgado
Zarate Rodriguez  castillo
Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios
X

X X X
X X
X

Cargo
Subdirectora

Area

Subdireccién de Seguros y Gastos Médicos
Mayores

Direccidon de Administracion de Personal

Jefe de Unidad

Coordinacion de Sistemas de Némina
Subdireccién de Desarrollo
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Datos de los Encargados

Encargado Cargo
Gustavo Olivera Rodriguez Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario Cargo
Karina Quezada Téllez Subdirectora de Seguros
Yildiz Beth Villagémez Cardenas Jefa de Area
Vania Jiménez Zarate Jefa de Unidad

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Coordinacion de Sistemas de Némina
Subdireccién de Desarrollo

Permisos

Rol SUPERUSUARIO; GASTOS_MEDICOS_MAYORES:

Consulta de Descuentos por prestadores de servicios de los trabajadores
Baja de descuentos por prestadores de servicios de los trabajadores
Generacion de Oficios

Consulta de Reportes

Rol SUPERUSUARIO:

Consulta de Descuentos por prestadores de servicios de los trabajadores
Baja de descuentos por prestadores de servicios de los trabajadores
Generacion de Oficios

Rol SUPERUSUARIO; GASTOS_MEDICOS_MAYORES; ADMIN_SISTEMA:
Consulta de Descuentos por prestadores de servicios de los trabajadores
Baja de descuentos por prestadores de servicios de los trabajadores
Generacion de Oficios

Consulta de Reportes
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Direcciéon de Sistemas

B6-D5-F1.SDNJuguetes_STDP

Control de Versiones

Version Autor Fecha Descripcion
1.0 Vania Jiménez (VJ) 17/03/2021 Creacidn del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Omar Dominguez (OD) / Virginia 08/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: SDNJuguetes

Nombre del sistema

informatico de Sistema de Vale de Juguetes
tratamiento:

Departamento de Ordenes de Trabajo y Credenciales, Direccién de Administracién de Personal, Direccién
General de Personal

Area:

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
X Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y Elaboracion.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusién, Divulgacidn y Remision.

Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

U1
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Direcciéon de Sistemas

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales

Nombre Documentos de reclutamiento y seleccion Bienes muebles e inmuebles

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos de nombramiento
Datos de incidencia

Datos de capacitacion
Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso

Complexién

Discapacidades

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

U
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales

Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de némina y de
la informacion capturada por el trabajador,
entidades y dependencias universitarias.

A través de la base de datos de nédmina

No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

U
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Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

Base de datos

Discos externos

Archivos digitales

Archivo fisico

El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

Nombre del documento

Solicitud_Juguetes.pdf

OficioEntregaRegProcesas
osValeJuguetes.pdf

Descripcion

Fecha / Destinatario / Nombre del
menor / Fecha de nacimiento del
menor / Género del menor /
Observaciones / Nombre del
trabajador / RFC del trabajador /
Numero de empleado / Firma del
trabajador
Numero de oficio / Asunto /
Destinatario / Total de registros
aceptados de vale de juguetes / Total
de registros rechazados de vale de
juguetes / Total de solicitudes
generales / Fecha / Nombre y firma

WEB-SA-02505910

Se
imprime

Si

Si

éDonde se resguardan

esos archivos?

Se resguarda en el
servidor de la
aplicacién

Se almacenan en el
servidor de la
aplicacién

Direcciéon de Sistemas

Nombre del soporte

NOMUNAM

SDNWEB-3

éCon quién se

comparten?
Dependencia de
adscripcién del

trabajador que generé
la solicitud.
Departamento de
Ordenes de Trabajo y
Credenciales.

Secretario
Administrativo o Jefe de
Personal de la

Dependencia a la que se
le generd.

504



Nombre del documento

Oficio.pdf

ReporteEmpsConNinosFec
Iguales.pdf

ReporteEmpsConNinosSin
CoincidenciaApellido.pdf

Descripcion

del titular del Departamento de
Admisién y Servicios al Personal / RFC
de la persona que generé el oficio
Anexo: Reporte de solicitudes
rechazadas:
Nombre del hijo / Motivo de rechazo /
Tipo
Numero de oficio / Asunto /
Destinatario / Fecha de conclusidn de
la captura de vale de juguetes / Total
de registros para la emisidn de vale de
juguetes / Fecha / Nombre y firma del
titular de la Subdireccién de Servicios y
Prestaciones
Fecha y hora de generacién del
reporte
Para cada registro:

Nombre del trabajador / RFC del
trabajador / Lugar de pago / Fecha de
nacimiento del nifio / Sexo / Estatus /
Fecha / Quincena / Nombre del nifio /

Total de registros
Fecha y hora de generacién del
reporte
Para cada registro:

Nombre del trabajador / RFC del

trabajador / Lugar de pago / Fecha de

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Se éDonde se resguardan éCon quién se
imprime esos archivos? comparten?
Subdireccién de
Némina.
Se almacena en el
, . Departamento de
Si servidor de la s .
~olicacion Anadlisis y Produccién de
P la  Subdireccién de
Némina.
Si No aplica No aplica
Si No aplica No aplica

U
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Nombre del documento Descripcion

nacimiento del nifio / Sexo / Estatus /
Fecha / Quincena / Nombre del nifio /
Total de registros
Fecha y hora de generacion del

reporte
licTrab ) Para cada registro:
Re,port.esf) 'CTré Con'\,“no Nombre del trabajador / RFC del
sSinCoincidenciaApellidos. .
odf trabajador / Lugar de pago / Fecha de

nacimiento del nifio / Sexo / Estatus /
Fecha / Quincena / Nombre del nifio /
Total de registros
Fecha y hora de generacién del
reporte / Reporte total de nifios que
recibieron juguetes catalogados por
) ) edad y sexo:
ReporteTotNinosRecibVal Intervalos de edad de un afio (de 0 a 8)
ePorEdadySexo.pdf .
/ Hombres /Mujeres
/ Total de nifios (hombres y mujeres)
por afio / Total de hombres / Total de
mujeres / Total general
Fecha y hora de generacién del
reporte / Reporte total de nifios que
recibieron juguetes catalogados por
tipo de trabajador:
Funcionario / Base / Confianza-
Asignatura / Funcionario-Carrera /

ReporteTotValesPorTipoTr
abajador.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Se éDonde se resguardan éCon quién se
imprime esos archivos? comparten?
Si No aplica No aplica
Si No aplica No aplica
Si No aplica No aplica
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Direcciéon de Sistemas

Se éDonde se resguardan éCon quién se

Nombre del documento Descripcion . . .
imprime esos archivos? comparten?

Confianza / Asignatura / Funcionario-
Asignatura / Base-Asignatura / Total
Dia / Mes / Quincena / Afio / Nombre
de la persona a la que se le expide el
pago/ RFC / Referencia (nimero de
Vales_Juguetes.pdf cheque) / Vigencia del cheque / Lugar Si No aplica
de pago/ Dependencia /
Subdependencia / Valor en mercancia
/ Cédigo de barras / Lugar de canje

Se entrega al titular de
los datos

Descripcidn de Transferencia, remisién o comunicacion de datos personales a otras entidades.

Este sistema no contempla transferencia ni comunicacidn de informacién a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacién por la cual se comparte informacion.
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP

Aseguradoras

Informar a las areas universitarias involucradas en el proceso el estado de las
solicitudes realizadas por los trabajadores.

Envio de informacién a la Subdireccion de Nomina para la impresion de los
vales de juguetes correspondientes.

X Areas Universitarias

U
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Direccion de Sistemas
Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacion.
AAPAUNAM
STUNAM
FUNDACION UNAM
Otro RENAPO — Validacidn de la CURP de los menores

Funciones de acuerdo al tipo de tratamiento

Funciones Servando  Rafael Entidades y Vania Omar
Juadrez Garcia Dependencias Jiménez Castillo
Gonzdlez = Hernandez Universitarias Zarate Dominguez

Obtienen X X

Almacenan

e Registran

e Conservan

e Poseen X X X

Utilizan
e Organizan X X
e Utilizan X X X X X
e Acceden X X X X X
e Manejan X X X X X
e Aprovechan X X X X X
e Elaboran X X X

Transfieren
e Comunican X X X

e Difunden



e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Analisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Vania Omar Mauricio
Jiménez Dominguez Morgado
Zarate Castillo Castillo
Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios

X
X X X
X X

Direcciéon de Sistemas
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Direcciéon de Sistemas

Datos de los Responsables

Responsable Cargo Area
Jefe de Departamento Departamento de Admisidn y Servicio al Personal

Servando Juarez Gonzalez . ., o .,
Direccion de Administracion de Personal

Coordinacion de Sistemas de Némina

Vania Jiménez Zarate Jefa de Unidad . .
Subdireccion de Desarrollo

Datos de los Encargados

Encargado Cargo Area
i i ) Ordenes de Trabajo y Credenciales
Rafael Garcia Hernandez Jefe de Area . ..
Departamento de Admisidn y Servicio al Personal
. 3 . Departamento de Procesos Fiscales
Omar Castillo Dominguez Jefe de Proyectistas

Subdireccion de Desarrollo
Datos de los Usuarios del Sistema

Usuario Cargo Permisos

. . Directora de Administracion de
Elizabeth Meza Gerénimo . . Sy g .
Personal Supervision del sistema y validacién de usuarios

Captura de solicitudes
Administracion del sistema
Generacion de oficios
Impresion de vales
Captura de solicitudes
Administracion del sistema
Generacion de oficios
Impresion de vales
Captura de solicitudes
Administracion del sistema

Rafael Garcia Hernandez Jefe de Area

Servando Juarez Gonzalez Jefe de Departamento

Maria Esther Suarez Nava Personal Administrativo
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Usuario

Rosalba Montero Santillan

Entidades y Dependencias

Cargo

Personal Administrativo

Secretarios Administrativos y Jefes
de Personal

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Generacion de oficios
Impresion de vales
Captura de solicitudes
Administracion del sistema
Generacion de oficios
Impresion de vales
Captura de solicitudes
Generacion de reportes
Consulta de informacion

U1
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Direcciéon de Sistemas

C1.SDNFinanzas_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Lourdes Pérez (LP) / Virginia 16/06/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez Zdrate 9/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador tnico: SDN4Finanzas
Nombre del sistema
informatico de Sistema de Gestion de Pago y Comprobacién Nomina para Finanzas
tratamiento:
Area: Departamento de Pago de Ndmina y Prestaciones, Direccidon General de Finanzas

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Direcciéon de Sistemas

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales

X X X X X

Nombre Documentos de reclutamiento y seleccion Bienes muebles e inmuebles
Domicilio X Datos de nombramiento Informacidn fiscal

Teléfono particular Datos de incidencia Historial crediticio

Teléfono celular Datos de capacitacion Ingresos y egresos

Correo electrénico X Puesto Cuentas bancarias

Estado civil X Domicilio de trabajo Seguros

Firma X Correo electrénico institucional Afores

Firma electrdnica X Teléfono institucional Fianzas

RFC
CURP
Cartilla militar

Lugar de nacimiento

Actividades extracurriculares
Referencias laborales
Referencias personales

Caracteristicas fisicas

Servicios contratados

Referencias personales

Datos académicos

Fecha de nacimiento Color de piel Trayectoria educativa
Nacionalidad Ojos y cabello Titulos

Edad Sefias particulares Cédula profesional

Nombres de familiares Estatura Certificados y reconocimientos
Dependientes y beneficiarios Peso

Fotografia Complexién

Idioma o lengua

Discapacidades
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion

Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos
en forma de juicio y/o procesos jurisdiccionales
Datos académicos

Datos de transito y movimientos migratorios

Datos personales sensibles

Se obtiene fisicamente
No aplica

No aplica
No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de némina y del Sistema de
Informacidn de Personal

A través de la base de datos de ndmina

No aplica

A través de la base de datos de ndémina y de la informacién
capturada por las entidades y dependencias universitarias

No aplica

No aplica
No aplica
No aplica

514



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-SA-88227964 NOMINADES

Archivo fisico
El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

Se imprime éDonde se éCon quién se
Nombre del documento Descripcion resguardan esos comparten?
archivos?

Numero de oficio / Destinatario /

Detalle de cheques mensuales de
Oficio: Notificacion de envio de informacion  \3mina no localizados por la
para registro contable / Cancelacion de
cheque de ndmina de acreedores e

Contaduria General

Institucion Bancaria (Afio, Banco, . o,
Enel servidorde de Ila Direccidn

improcedentes Cu;enta:j, Canr;udad, Importel tztal)/ No la aplicacidn General de Control
(cancelacion {numero de oficio del FOI 10 de ¢ eque_s cancelados / Presupuestal
DPNP}.pdf) Numero de trabajador / Cheque /

Quincena / Banco / Importe por
cheque / Importe total

Ul
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Nombre del documento

Oficio: Envio de relacion de cheques
cancelados impresos en caja general
(oficioCancelacionPorVigenciaCajaGral.pdf)

Oficio: Informe de impresion de cheques
reexpedidos
(oficioFirmado.pdf)

Oficio: Comprobacién de Némina
(OficiosDeExtrafiamiento.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

Numero de oficio / Destinatario /
Detalle de cheques cancelados
por término de vigencia (Banco,
Cuenta, Fecha de término de
vigencia) / Relacion de cheques /
Numero de trabajador / Nombre
del trabajador / Cheque / Banco /
Fecha de expediciéon / Importe
por cheque / Importe total / Total
de registros

Numero de oficio / Destinatario /
Detalle de cheques cancelados
presentados para su reexpedicion
/ Relacion de cheques / Numero
de trabajador / Quincena /
Nombre del trabajador / Cheque -
Depdsito Original / Banco original
/ Cheque nuevo / Banco nuevo /
Monto original / Monto nuevo /
Monto original total / Monto
nuevo total / Total de registros

Numero de oficio / Destinatario /
Dependencia que no ha realizado
la comprobacién de ndmina en
tiempo y forma / Quincena(s) que

Se imprime

Si

No

Si

é¢Donde se
resguardan esos
archivos?

En el servidor de
la aplicacién

En el servidor de
la aplicacidn

No aplica

Direcciéon de Sistemas

éCon quién se
comparten?

Contaduria General
de la  Direccion
General de Control
Presupuestal

Contaduria General
de la Direccion
General de Control
Presupuestal

Se envia a las
diferentes

Dependencias y
Entidades

Académicas que
tengan néminas
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Nombre del documento

Consulta: Entregas en el aifo
(faltantes.pdf)
(faltantes.xlsx)

Consulta: Papeletas
(papeletas{Qna}.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

no ha
Dependencia

comprobado la

PDF: Fecha y hora de generacién
de la consulta / Tarjetén /
Nombre de la Dependencia /
Quincenas liberadas / Quincenas
faltantes / Quincenas pendientes
de liberar /  Total de
Dependencias  faltantes de
realizar alguna comprobacion /
Total de quincenas sin comprobar
XLSX: Tarjeton / Dependencia /

Entregas /  Pendientes /
Quincenas pendientes de
entregar

Teléfono de la Dependencia /
Clave de la Dependencia /
Nombre de la Dependencia /
Folios de inicio y fin para cheques,
vales de despensa y hojas de
ndémina, recibidos por parte del
Departamento de Pago de
Némina y Prestaciones de la
Direccién General de Finanzas /
Quincena correspondiente de los

Se imprime

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?

archivos?
pendientes de
comprobar

No aplica No aplica
Se entrega a las
diferentes

. Dependencias

No aplica p y
Entidades
Académicas con la
nomina

U1
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Nombre del documento

Reporte: Reporte de personal disminuido del

listado de descuentos

(relacionesPersonalDisminuidoQna{Qna}.pdf)

Reporte: Reporte Panamericana Excel
(ReportePanamericana{Qna}.xls)

Reporte: Relacién de cheques para
impresiéon
(solicitud.pdf)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Descripcion

cheques, vales de despensa y
hojas de némina

Nombre de Empresa Prestadora /
Quincena / Cuadro de
cancelaciones (RFC del
trabajador, Nombre del
trabajador, Quincena, Importe,
Fecha, Total a disminuir) /
Importe global de listado(s) /
Total a disminuir / Total a pagar
Quincena / Fecha y hora de
generacion del reporte / RFC del
trabajador / Nombre del
trabajador / Lugar de pago /
Numero de taléon de pago /
Importe neto

Fecha y hora de generacién del
reporte / Numero de solicitud /
Quincena / RFC del trabajador /
Numero de trabajador / Nombre
del trabajador / Monto / Monto
total / Total de registros

Se imprime

Si

Si

Si

Direcciéon de Sistemas

éDonde se éCon quién se
resguardan esos comparten?

archivos?

No aplica No aplica

No aplica No aplica

Departamento  de
Pago a Proveedores
de Bienes y Servicios
y Dependencias de la
Direccion General de
Finanzas

En el servidor de
la aplicacion
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Direcciéon de Sistemas
Descripcidn de Transferencia, remisidén o comunicacion de datos personales a otras entidades.

Este sistema no contempla transferencia ni comunicacién de informacion a otras entidades.

Entidad con la cual se comparte informacién Describa el propésito o justificacion por la cual se comparte informacién.

Gobierno (Federal, Estatal o Municipal)
ISSSTE

FOVISSSTE

CONSAR

SAT

SEP

Aseguradoras

Comprobacién de ndmina, reexpedicién de cheques, reexpedicion de

X  Areas Universitarias )
vales, reportes de cancelaciones.

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

e Utilizan
e Acceden
e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Maria del
Rocié
Bautista
Toledo

X

X
X

X X X X X

Vania
Jiménez
Zarate

X X X X X

Lourdes
Pérez
Amador

X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Maria del Rocié Bautista
Toledo

Vania Jiménez Zarate

Vania Lourdes Mauricio
Jiménez  Pérez Morgado
Zarate Amador  Castillo
Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios

X
X X X
X X

X

Cargo

Jefa de Departamento

Jefa de Unidad

Area
Departamento de Pago de Nomina y Prestaciones
de la Direccién General de Finanzas
Coordinacién de Sistemas de Ndmina
Subdireccién de Desarrollo

192
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Datos de los Encargados
Encargado

Lourdes Pérez Amador

Datos de los Usuarios del Sistema

Usuario

Sergio Gonzalez Zaldivar

Cargo

Jefa de Proyectistas

Cargo

Director de Egresos

Maria del Rocio Bautista Jefa del Departamento de Pago de
Toledo Nomina y Prestaciones

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Area
Coordinacion de Sistemas de Ndmina
Subdireccion de Desarrollo

Permisos

Captura y Revisidon de Subprocesos

Recepcion de Comprobacion de Némina

Reexpedicidn de Vales

Consulta Avanzada

Cancelacion de Némina y Cancelacion de Nomina Extraordinaria
Cancelacion de pension

Verificacidn de ajustes

Verificacidn de recibos de pago

Solicitud de impresién de cheques de pensidn y captura de ajustes de
pension

Solicitud Acreedores

Cambios de Clave

Recepcion de Comprobacidon de Némina Caja General

Captura y Revisidn de Subprocesos

Recepcion de Comprobacidon de Némina

Reexpedicidn de Vales

Consulta Avanzada

Cancelacion de Némina y Cancelacion de Nédmina Extraordinaria
Cancelacion de pension

Verificacidn de ajustes

Verificacidn de recibos de pago

Solicitud de impresién de cheques de pensidn y captura de ajustes de
pension

9}
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Usuario

Francisco Castro Reyes

Elodia Flores Aragén

Giuseppe Alfredo Sanchez
Gonzalez

Lorena Aquino Garcia

Maria Elena Aguilar
Martinez

Julio Hernandez Ledn

Martin Barco Vega

Jeziel Santamaria Balboa

Erick Israel Contreras Pérez

Rita Franco Saavedra

Cargo

Coordinador

Jefa de Oficina

Auditor

Auditora

Auditora

Auditor

Auditor

Auditor

Analista

Analista

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Solicitud Acreedores
Cambios de Clave
Recepcién de Comprobaciéon de Nomina Caja General
Captura y Revisidn de Subprocesos
Recepcién de Comprobacion de Nomina
Reexpedicidn de Vales
Consulta Avanzada
Recepcién de Comprobacion de Nomina
Cancelacion de Némina Extraordinaria
Cancelacidon de pension
Verificacidn de ajustes
Verificacién de recibos de pago
Recepcién de Comprobacion de Nomina
Solicitud de impresién de cheques de pensidn
Captura de ajustes de pensién
Reexpedicidn de Vales
Solicitud Acreedores
Cambios de Clave
Consulta Avanzada

Recepcion de Comprobacion de ndmina

Recepcion de Comprobacion de ndmina

Seguros

Reexpedicidn de Vales

Solicitud Acreedores

Cambios de Clave

Consulta Avanzada

Recepcion de Comprobacidon de Némina

Recepcion de Comprobacidon de Némina Caja General
Informe de Comprobacién de Caja General a Contaduria

Recepcion de Comprobacidon de Némina

9}
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Usuario
Eduardo Castillo Garcia

Ma. Feliciana Vielmas
Tavarez

Myriam Castillo Garcia

Fernando Marquez Lépez

Cargo

Analista

Analista

Analista

Lider de Proyecto

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Recepcion de Comprobacion de Némina
Recepcién de Comprobaciéon de Nomina Caja General
Informe de Comprobacién de Caja General a Contaduria

Recepcién de Comprobacion de Nomina

Recepcién de Comprobacion de Nomina

Recepcién de Comprobacion de Nomina de Caja General
Informe de Comprobacién de Caja General a Contaduria
Verificacidn de emisiones quincena de proceso
Verificacidn de prestacién adicional

Verificacidn de pensidn alimenticia

524
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Direcciéon de Sistemas

C2.SDNCajaGeneral_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Lourdes Pérez (LP) / Virginia 09/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador Gnico: SDN4CajaGeneral
Nombre del sistema
informatico de Sistema de Gestidn de Pago y Comprobacién Némina para Caja General
tratamiento:
Area responsable: Departamento de Pago a Proveedores Bienes y Servicios y Dependencias

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

9}
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Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad
Nombres de familiares

Dependientes y beneficiarios
Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales

Documentos de reclutamiento y
seleccién

Datos de nombramiento

Datos de incidencia

Datos de capacitacion

Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales

Referencias personales

Caracteristicas fisicas

Color de piel
Ojos y cabello

Sefias particulares
Estatura

Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales

Bienes muebles e
inmuebles

Informacién fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos

Cédula profesional

Certificados y
reconocimientos

9}
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filosoficas y morales
Afiliacidn sindical

Estado de salud presente o futuro

(historial clinico)

Alergias

Enfermedades

Informacién relacionada con
cuestiones de caracter psicoldgico y/o
psiquiatrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias tdxicas
Uso de aparatos oftalmolégicos

Ortopédicos
Auditivos y protesis

Preferencia sexual

Informacidn genética

Biométricos (Huella dactilar, voz,

iris)

Costumbres

Direcciéon de Sistemas

Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma de

juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de némina
A través de la base de datos de ndmina
No aplica

A través de la base de datos de némina

No aplica

No aplica
No aplica
No aplica
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Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte Nombre del soporte
NOMUNAM
X Base de datos
Discos externos
X Archivos digitales WEB-SA-88227964 NOMINADES

Archivo fisico
El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

¢Donde se ¢Con quién se
Nombre del documento Descripcion Se imprime resguardan esos ¢ 9
. comparten?
archivos?
Oficios
NAmina y acuse de Oficio:
. - . . . Departamento de
cheques pagados Ndmero de oficio / Asunto / Destinatario / , En el servidor de la L
. . . . . Si L Pago de Nominay
originales: Ndmero de circular relacionada / Folio aplicacidn .
. . . ‘o Prestaciones
comprobacion.pdf relacionado de la comprobacién de nédmina de
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Nombre del documento

Cheques cancelados por
Improcedente:
ImprocedentesFirmado.pdf

Cheques cancelados por
Acreedor:
AcreedoresFirmado.pdf

Cheques:
Cheques.pdf

Descripcion

cheques reimpresos / Parametro de inicio y
fin de cheques / Parametro de inicio y fin de
acreedores / Fecha / Nombre y firma del
titular del Departamento de Pago a
Proveedores de Bienes y Servicios y
Dependencias
Anexos:

Folio de los cheques cancelados / RFC /
Nombre / Cheque / Importe / Importe total
Numero de oficio / Asunto / Destinatario /
Relacién de cheques / Nimero de cuenta /
Quincena / Importe de los cheques / Fecha /
Nombre y firma del titular del Departamento
de Pago a Proveedores de Bienes y Servicios y
Dependencias / Codigo QR / RFC de la persona
que generd el oficio
Numero de oficio / Asunto / Destinatario /
Relacién de cheques / Nimero de cuenta /
Importe de los cheques / Quincena /Fecha /
Nombre y firma del titular del Departamento
de Pago a Proveedores de Bienes y Servicios y
Dependencias / Codigo QR / RFC de la persona
que generd el oficio

Otros archivos

Periodo de pago / Fecha de pago / Lugar de
pago / Quincena / Afio / Folio / Nimero de
empleado / RFC de trabajador / CURP /
Nombre / Ramo / Pagaduria / Nimero del

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se imprime

No

No

Si

é¢Donde se
resguardan esos
archivos?

En el servidor de la
aplicacion

En el servidor de la
aplicacion

En el servidor de la
aplicacion

Direcciéon de Sistemas

éCon quién se
comparten?

Contaduria General
(a través del sistema)

Contaduria General
(a través del sistema)

Se entrega el cheque
al trabajador
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Nombre del documento

Proteccién Bancaria:
proteccionBancaria.txt

Nomina de cheques:
Nomina.pdf

Descripcion

ISSSTE / NUimero de Seguridad Social /
Antigiiedad administrativa / Antigliedad
académica / Antigliedad Unica / Banco /

Cuenta / Codigo Programatico / Percepciones
/ Importe de percepciones / Descuentos /
Importe de descuentos / Total de
percepciones / Total de descuentos / Importe
neto / Cédigo de barras
Bancomer:

Numero de Cheque
/ Importe / Cuenta Banco / P (letra fija) /
Nombre
Santander:

Cuenta Banco / Niumero de Cheque / Nombre
/ Importe / Fecha de Proteccidn

Fecha y hora de generacién / Banco / RFC del
trabajador / Cadena de validacion / Nombre
del trabajador / Quincena / Nimero de
cheque / Nuevo nimero de cheque / Importe
/ Firma de recibido

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

éDonde se ) ‘s
i X éCon quién se
Se imprime resguardan esos
. comparten?
archivos?
Se comparte en el
No En el servidor de la Sistema de
aplicacion Bancomery

Santander

La firman los
. trabajadores y se
, En el servidor de la ) y
Si ., entrega al
aplicacion
Departamento de
Pago de Nominay
Prestaciones
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Direcciéon de Sistemas

Descripcidn de Transferencia, remisidon o comunicacion de datos personales a otras entidades

Este sistema no contempla transferencia ni comunicacién de informacién a otras entidades.

Entidad con la cual se comparte informacién Describa el propésito o justificacion por la cual se comparte informacién.

Gobierno (Federal, Estatal o Municipal)
ISSSTE

FOVISSSTE

CONSAR

SAT

SEP

Aseguradoras

Impresidn de cheques

Generacién de ndmina de cheques
Proteccidn bancaria

Registro contable

X  Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM

Otro



Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan

Utilizan

Registran
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan
Aprovechan

Elaboran

Transfieren

Comunican
Difunden
Divulgan

Remiten

Disponen

Bloquean

Cancelan

Adolfo Lourdes
Glen Pérez
Garcia Amador
Mora

x

X X X X X
X X X X X

Maria
Del
Carmen
Baltazar
Ledezma

X X X X

Rubén
Elihu
Barcenas
Bravo

X X X X

Olga
Patricia
Castaneda
Rivera

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Gustavo  Emilio Juan Guadalupe Giany Elia

Escobedo Ferndndez Carlos Claudia Hernandez

Judrez Figueroa Figueroa Flores Pozos
Zarco Bonfil

X X X X X

X X X X X

X X X X X

X X X X X

X X X X X
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones Lizbeth José Javier Hugo Eduardo Jesus Josefa Luisa Marisela
Lima Alfredo Marquez Enrique Nuiez Ernesto  Soto Mariana Vargas
Mendoza Loeza Morales Montiel Islas Pérez Hernandez Ulloa Tovar
Nuiez Alonso Gomez (Morelia) Lopez
Obtienen
Almacenan
e Registran X X X X X X X X X
e Conservan
e Poseen
Utilizan

e Organizan
e Utilizan
e Acceden

e Manejan

X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

Adolfo Glen Garcia Mora

Vania Jiménez Zarate

Vania Lourdes Mauricio
Jiménez  Pérez Morgado
Zarate Amador  Castillo
Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios

X
X X X
X X

X

Cargo

Jefe de Departamento

Jefa de Unidad

Area

Departamento de Pago a Proveedores Bienes y

Servicios y Dependencias
Coordinacién de Sistemas de Némina
Subdirecciéon de Desarrollo

534



Datos de los Encargados
Encargado

Lourdes Pérez Amador

Datos de los Usuarios del Sistema

Usuario

Adolfo Glen Garcia Mora

Rubén Elihu Barcenas Bravo

Olga Patricia Castafneda Rivera

Gustavo Escobedo Juarez

Emilio Fernandez Figueroa

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Cargo

Jefa de Proyectistas

Cargo

Jefe de la Departamento de Pago a
Proveedores de Bienes y Servicios

Lider de Proyecto

Funcionario Coordinador

Lider de Proyecto

Funcionario Coordinador

Direcciéon de Sistemas

Area
Coordinacion de Sistemas de Ndmina
Subdireccion de Desarrollo

Permisos

Impresién de cheques

Generacion de ndmina y proteccidén bancaria
Comprobacién cheque

Oficio de Cancelacidn de Prestacion Adicional
Confirmacién de cheques revocados
Marcado de entrega de cheques
Solicitud de impresion cheque entregado
Solicitud de impresion cheque acreedor
Impresién

Comprobacién

Entrega

Encargado de Caja General-Mdédulo
Impresion de cheques

Generacion de ndmina

Proteccion bancaria

Solicitud de impresion cheque entregado
Solicitud de impresion cheque acreedor
Impresion

Comprobacién

Entrega

Solicitud de impresion cheque entregado
Solicitud de impresion cheque acreedor
Impresion

9}
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Usuario

Maria Del Carmen Baltazar Ledezma

Juan Carlos Figueroa Zarco

Flores Bonfil Guadalupe Claudia

Febe Elizabeth Gonzalez Solis
Giany Elia Hernandez Pozos

Lizbeth Lima Mendoza

José Alfredo Loeza Nuiez

Javier Marquez Morales

Hugo Enrique Montiel Alonso

Jesus Ernesto Pérez GOmez

Cargo

Operador de maquina registradora

Lider de Proyecto

Auxiliar de Contabilidad

Operador de mdaquina registradora

Lider de Proyecto

Secretaria

Funcionario Coordinador

Funcionario Coordinador

Lider de Proyecto

Funcionario Coordinador
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Direcciéon de Sistemas

Permisos
Proteccién bancaria
Comprobacién
Entrega
Entrega de cheques

Solicitud de impresion cheque entregado
Solicitud de impresion cheque acreedor
Impresiéon

Comprobacién

Entrega

Entrega

Comprobacion de cheques

Encargado de Caja General-Mdédulo
Verificacidn pagadores

Comprobacién de cheques

Solicitud de impresion cheque entregado
Solicitud de impresion cheque acreedor
Impresién

Proteccidon bancaria

Comprobacién

Entrega

Encargado de Caja General-Mddulo
Impresién de cheques

Generacion de ndmina

Proteccidon bancaria

Solicitud de impresion cheque entregado
Solicitud de impresion cheque acreedor
Impresién

Comprobacién

Entrega

Encargado de Caja General-Mddulo

9}
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Usuario

Josefa Soto Hernandez (Morelia)

Cargo

Funcionario Coordinador

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos

Impresién de cheques

Generacion de ndmina

Proteccién bancaria

Encargado de Caja General-Maddulo
Impresidn de cheques

Generacion de ndmina

Proteccién bancaria
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Direcciéon de Sistemas

C3.SDNContaduriaGeneral_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Lourdes Pérez (LP) / Virginia 09/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador Gnico: SDN4ContaduriaGeneral
Nombre del sistema
informatico de Sistema de Gestion y Comprobacién de Pago de Némina (Contaduria General)
tratamiento:
Area responsable: Contaduria General UNAM

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias téxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de ndmina
A través de la base de datos de ndmina
No aplica

A través de la base de datos de nédmina

No aplica

No aplica
No aplica
No aplica



Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

X Base de datos
Discos externos

X Archivos digitales

Archivo fisico

El sistema permite imprimir los datos

Otro:

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Identificador unico del soporte

WEB-SA-88227964

Archivos o documentos que genera el sistema

Nombre del documento

Emisiones:
relacionEmisiones.pdf

Emisiones: reporte_de_Emisiones{Qna).txt

Prestacion Adicional:
relacionPrestacion_Adicional.pdf

Descripcion

Quincena / Numero de trabajador /
Nombre / Banco / Nimero de
cheque / Pdliza / Fecha de pdliza /
Importe / Total de registros /
Importe total
Depésito de Origen / Banco del
depdsito / Nimero de cheque /
Banco del cheque / Niumero de
trabajador / Quincena de origen /
Quincena de cheque / RFC / Importe
/ Clave de Dependencia / Nombre /
Folio / Fecha de Pdliza
Quincena / Niumero de trabajador /
Nombre / Banco / Nimero de
cheque / Pdliza / Fecha de pdliza /

Se imprime

Si

No

Si

Direcciéon de Sistemas

Nombre del soporte

NOMUNAM

NOMINADES
éDonde se ] <2

éCon quién se
resguardan esos
) comparten?

archivos?
No aplica No aplica
No aplica No aplica
No aplica No aplica
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Direcciéon de Sistemas

Importe / Total de registros /
Importe total
Siete{0} / Dos{0} /NUmero de cheque
/ Banco / Numero de trabajador /
Seis{0} / Quincena / RFC / Importe / No No aplica No aplica
Clave de Dependencia / Nombre del
Trabajador/ Folio / Fecha de Pdliza
Quincena / Numero de trabajador /
Nombre / Banco / Nimero de
cheque / Pdliza / Fecha de pdliza / Si No aplica No aplica
Importe / Total de registros /
Importe total
Siete{0} / Dos{0} / Niumero de
cheque / Banco / Nimero de
Bono: trabajador / Seis{0} / Quincena / RFC
reporte_de_Bono{Qna}.txt / Importe / Clave de Dependencia /
Nombre del Trabajador / Folio /
Fecha de Pdliza
Quincena / Numero de trabajador /
Nombre / Banco / Nimero de
cheque / Pdliza / Fecha de pdliza / Si No aplica No aplica
Importe / Total de registros /
Importe total
Depésito de origen / Banco del
depdsito / Nimero de cheque /
Banco del cheque / Niumero de
Emisiones de Pension: Trabajador / Quincena de origen /
reporte_de_Emisiones_de_pension{Qna).txt Quincena de cheque / RFC / Importe
/ Clave de dependencia / Nombre de
la persona pensionada / Folio / Fecha
de Péliza

Prestacién Adicional:
reporte_de_Prestacion_Adicional{Qna}.txt

Bono:

relaciénBono.pdf

No No aplica No aplica

Emisiones de Pensidn:
relacionEmisiones_de_pension.pdf

No No aplica No aplica
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Relacidn de Ajustes de Pension:
reportePension{Qna}.pdf

Bono de Pensidn:
relacionBono_de_Pension.pdf

Bono de Pensidn:
reporte_de_Bono_de_Pension{Qna).txt

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Quincena / Nimero de trabajador /
Beneficiario / Tipo de pago / Banco /
Banco nuevo / Cheque / Cheque Si No aplica No aplica
nuevo / Importe / Total de registros /
Importe total
Quincena / NUmero de trabajador /
Nombre / Banco / Nimero de
cheque / Pdliza / Fecha de pdliza / Si No aplica No aplica
Importe / Total de registros /
Importe total
Siete{0} / Dos{0} /NUumero de cheque
/ Banco / NUumero de Trabajador /
Seis{0} / Quincena / RFC / Importe / . .
Clave de Dependencia / Nombre de No No aplica No aplica
la persona pensionada / Folio / Fecha
de Pdliza

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades

Este sistema no contempla transferencia ni comunicacién de informacidn a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacion.

Gobierno (Federal, Estatal o Municipal)

ISSSTE
FOVISSSTE
CONSAR
SAT

SEP

Aseguradoras
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Direcciéon de Sistemas

Compartir y recibir informacién del registro contable.

X  Areas Universitarias . . .
Consulta los oficios generados por la Direccién General de Finanzas.

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro

Funciones de acuerdo al tipo de tratamiento

Funciones Mtro. Sergio Lourdes Alvarado Balderas Giles Martinez Martinez Rivera
0. Vargas Pérez Ramirez Herrera Cervantes Alvarado Ramirez Nava
Yafiez Amador Jesus (DGCI)  Diana Enia Farsalia  Arturo Rocio Laura
Korina Axel Amparo
Obtienen
Almacenan
o Registran X X X X X X X
e Conservan
e Poseen
Utilizan
e Organizan
o Utilizan
e Acceden

e Manejan

X X X X
X X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X

e Aprovechan
e Elaboran

Transfieren
e Comunican
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e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden

Rodriguez
Castillo Ana
Lilia

X X X X

Soriano De La
Torre Dulce
Guadalupe

X X X X

Vega
Ledezma
Erick
Edmundo

X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas



e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Analisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Vania Lourdes Mauricio Nombre Nombre
Jiménez Pérez Morgado completo completo
Zarate Amador Castillo persona 4 persona 5
Desarrollo de software

X X

X
X X

X
X X

X

X

Mantenimiento a sistemas y atencion a usuarios

X
X X X
X X

X

Direcciéon de Sistemas

Nombre
completo
persona 6



Datos de los Responsables

Responsable
Sergio O. Vargas Yaiez

Vania Jiménez Zarate

Datos de los Encargados
Encargado

Lourdes Pérez Amador

Datos de los Usuarios del Sistema

Usuario

Jesus Alvarado Ramirez (DGCI)

Diana Korina Axel Balderas Herrera

Enia Farsalia Giles Cervantes

Arturo Martinez Alvarado

Rocio Amparo Martinez Ramirez
Edgar Ramirez Estrada

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Cargo
Contador General UNAM

Jefa de Unidad

Cargo

Jefa de Proyectistas

Cargo

Jefe del Departamento de Procesamiento
de Datos

Funcionario Coordinador

Jefa del Departamento de Registro y
Verificacidn Contable Presupuestal

Funcionario Coordinador

Coordinadora de Andlisis y Desarrollo
Funcionario Coordinador

Direcciéon de Sistemas

Area
Contaduria General UNAM

Coordinacion de Sistemas de Nomina
Subdireccion de Desarrollo

Area
Coordinacion de Sistemas de Némina
Subdireccion de Desarrollo

Permisos

Consultas Contaduria
Descargas txt Contaduria
Descargas Excel Contaduria
Jefe de Informatica
Consultas Contaduria
Consultas Contaduria
Descargas txt Contaduria
Descargas Excel Contaduria
Registro de pdliza
Consultas Contaduria
Descargas txt Contaduria
Descargas Excel Contaduria
Registro de pdliza
Consultas de Contaduria
Consultas de Contaduria
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Usuario
Laura Rivera Nava
Ana Lilia Rodriguez Castillo

Dulce Guadalupe Soriano De La Torre

Erick Edmundo Vega Ledezma

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Cargo
Funcionario Coordinador
Coordinadora de Registro Contable

Jefa del Departamento de Informatica

Jefe de Departamento

Direcciéon de Sistemas

Permisos

Consultas de Contaduria
Consultas de Contaduria
Consultas Contaduria
Descargas txt Contaduria
Descargas Excel Contaduria
Consultas Contaduria
Descargas txt Contaduria
Descargas Excel Contaduria
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Direcciéon de Sistemas

D1.SDNComprobacion_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Lourdes Pérez (LP) / Virginia 09/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez Zdrate 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SDN4Comprobacion
Nombre del sistema
informatico de Sistema de Gestion y Comprobacién de Pago de Némina para Dependencias
tratamiento:
Area responsable: Dependencias y Entidades Académicas de la UNAM

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.
Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusion, Divulgacion y Remision.

Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

X X X X

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

9]
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Datos personales sensibles

Opiniones politicas Intervenciones quirurgicas
Origen racial o étnico Vacunas

Creencias religiosas Consumo de sustancias toxicas
Creencias filoséficas y morales Uso de aparatos oftalmoldgicos
Afiliacién sindical Ortopédicos

Estado de salud presente o futuro

(historial clinico) Auditivos y protesis

Alergias Preferencia sexual
Enfermedades Informacién genética
Informacién relacionada con cuestiones

de caracter psicoldgico y/o psiquidtrico Biométricos (Huella dactilar, voz, iris)
Incapacidades médicas Costumbres

Direccidn de Sistemas
Otros
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal Se obtiene fisicamente
Datos de identificacion No aplica
Datos laborales No aplica
Caracteristicas fisicas No aplica
Datos patrimoniales

No aplica
Datos sobre procedimientos administrativos seguidos en No aplica
forma de juicio y/o procesos jurisdiccionales P
Datos académicos No aplica
Datos de transito y movimientos migratorios No aplica
Datos personales sensibles No aplica

Se obtiene en formato Digital

A través de la base de datos de nédmina y del
Sistema de Informacion de Personal

A través de la base de datos de nédmina

No aplica

A través de la base de datos de néminay de la
informacidn capturada por las entidades y
dependencias universitarias

No aplica

No aplica
No aplica
No aplica

U1
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Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Direcciéon de Sistemas

Identificador tnico del soporte Nombre del soporte
X Base de datos NOMUNAM
X Archivos digitales WEB-SA-88227964 NOMINADES

Archivo fisico
El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

éDonde se
Nombre del documento Descripcion Se imprime resguardan esos
archivos?
Oficios
Numero de oficio / Asunto / Destinatario /
Numero de circular relacionada / Quincena /
Tarjeton
Resumen de cheques:
Concepto (Cheque-Depdsito) / Clave 1
Oficio de devolucidn de némina: ! pto (Cheq P )/ / .
L Importe / Clave 2-3-4 / Importe / Vales / En servidor de la
oficio{Qna}.pdf No .
Totales] aplicacion

Ndmero de hojas de cheques de personal /
Ndmero de hojas de depdsito /
Especificaciones de documentacién anexa /
Fecha / Nombre y firma del Secretario
Administrativo de la Dependencia de

éCon quién se
comparten?

Departamento de
Pago de Néminay
Prestaciones de la
Direccién General de
Finanzas



Nombre del documento

Oficio de comprobacién de
ndmina extraordinaria:
oficioExtraordinaria.pdf

Oficio de solicitud de impresion
de cheques:
FCIE_SADM_028_2022.pdf
(Numero de oficio definido con
base a los criterios de
nomenclatura de la
Dependencia)

Descripcion

referencia / Codigo QR / RFC de la persona
qgue generd el oficio
Oficio:

Ndmero de oficio / Asunto / Destinatario /
Ndmero de circular relacionada / Folio
relacionado a la comprobacién / Parametro
de inicio y fin de cheques / Parametro de
inicio y fin de acreedores / Fecha / Nombre y
firma del Secretario Administrativo de la
Dependencia de referencia / Codigo QR /
RFC de la persona que generé el oficio
Anexos:

Numero de oficio relacionado / Nimero de
trabajador / Nombre / Cheque / Monto /
Total de registros / Monto total
Oficio:

Numero de oficio / Asunto / Destinatario /
Numero de circular relacionada / nimero de
cheques a reexpedir / Fecha / Nombre y
firma del Secretario Administrativo de la
Dependencia de referencia
Anexos:

Fecha y hora de generacion / Niumero de
oficio relacionado / Nimero de trabajador /
RFC / Nombre / Quincena / Cheque / Banco
/ Monto / Total de registros / Monto total

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se imprime

No

No

Documentos generados

Direcciéon de Sistemas

éDonde se ) <
éCon quién se
resguardan esos
. comparten?
archivos?

Departamento de
Pago de Nomina y
Prestaciones de la
Direccién General de
Finanzas

En servidor de la
aplicacion

Departamento de
Pago de Nomina y
Prestaciones de la
Direccién General de
Finanzas

En servidor de la
aplicacion



Nombre del documento

Relacion de cheques acreedores:
relacionAcreedores{Qna}.pdf

Relacion de cheques
improcedentes:
relacionlmprocedentes{Qna}.pdf

Tarjetdon de Némina:
tarjeton.pdf

Cheques devueltos en acreedor:
acreedores{Qna}.pdf

Cheques devueltos en
improcedente:

Descripcion

Dependencia / Clave de Dependencia /
Quincena / Folio / RFC / Nombre / Clave /
Fecha de inicio y término / Nimero de
cheque / Firma / Total de cheques / Importe
total / Clave de devolucion / Fecha
Dependencia / Clave de Dependencia /
Quincena / Folio / RFC / Nombre / Clave /
Fecha / Percepciéon / Descuento / Neto /
Ndmero de cheque / Folio y fecha /
Observaciones / Total de cheques / Total
percepcion / Total descuento /
Total neto / Claves de devolucion / Fecha
Clave / Trimestre / Afio / Nombre de la
Dependencia / Ubicacidon / Nombre del
titular / Firmas autorizadas (Nombre,
Autorizado, Puesto, Correo electrdnico,
Teléfonos, Celular, Particular)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se imprime

No

No

Si

éDonde se
resguardan esos
archivos?

En servidor de la
aplicacion

En servidor de la
aplicacion

No se resguarda

Archivos subidos por la Dependencia para comprobar némina

Numero de cheque / RFC de la UNAM /
Referencia / Dia / Mes / Afio / Quincena /
Vigencia de cheque / Registro federal /
Nombre de la persona a la que se le expide
el cheque / Cantidad en ndmero / Cantidad
en letra / Banco / Firma del titular de la
Tesoreria / Firma del titular de la Direccidon
General de Finanzas

Talén de pago:

No

No

En servidor de la
aplicacion

En servidor de la
aplicacion

Direcciéon de Sistemas

éCon quién se
comparten?

Departamento de
Pago de Nomina y
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nomina y
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nominay
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nominay
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nominay
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Nombre del documento Descripcion

improcedentes{Qna}.pdf RFC UNAM / Ndmero de cheque / Periodo
de pago / Fecha de pago / Lugar de pago /
Quincena / Afio / NiUmero de empleado /
RFC / CURP / Nombre / Ramo / Pagaduria /
Numero del ISSSTE / Nimero de Seguridad
Social / Antigliedad administrativa /
Antigtiedad académica / Antigiiedad Unica /
Banco / Cuenta / Codigo Programatico /
Listado de percepciones / Listado de
importe por percepcién/ Listado de
descuentos / Listado de importe por
descuento / Total de percepciones / Total de
descuentos / Importe neto / Cédigo de
barras
Cheque:
Banco / Referencia / Fecha / Vigencia del
cheque / RFC / Nombre de la persona a la
que se le expide el cheque / Cantidad en
numero / Cantidad en letra / RFC UNAM /
Sucursal / Cuenta / Firma del titular de la
Tesoreria / Firma del titular de la Direccion
General de Finanzas
Fechay hora de generacion / Banco /
Quincena / Lugar de pago / Dependencia /
Fecha / RFC / Nombre / Cddigo
programatico / Total de sueldos / Total de
descuentos / Importe neto / Nimero de
cheque / Nimero de vale / Nimero de libros
/ Numero extra / Firma de recibido / Total

Némina:
nominaCheq{Qna}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

éDonde se . ..
. X éCon quién se
Se imprime resguardan esos
. comparten?
archivos?
Prestaciones de la
Direccion General de
Finanzas

Departamento de

. Pago de Némina
No En servidor de la g y

Prestaciones de la
Direccion General de
Finanzas

aplicacion
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Nombre del documento Descripcion

acumulado por pagina de sueldos,
descuentos, neto y cheques
Numero de oficio / Asunto / Destinatario /
Ndmero de cheque devuelto / Clave del
Oficio de aclaracion: cheque devuelto / Quincena a la que
oficioAclaracion{Qna).pdf corresponde el cheque devuelto / RFC del
trabajador / Nombre del trabajador / Fecha
/ Nombre y firma del titular de la Secretaria
Administrativa
Numero de vale / Fecha de expedicion (dia-
mes) / Quincena / Afio / Nombre de la
persona a la que se le expide el cheque /
RFC / Referencia / Vigencia / Dependencia /
Valor en mercancia en nimero / Valor en
mercancia en letra / Codigo de barras
Fecha y hora de generacién / Banco / Lugar
Complementaria: de pago / Dependencia / RFC / Nombre /
complementaria{Qna}.pdf Importe neto / Quincena / Nimero de
cheque / Firma de recibido / Totales por
Dependencia

Vales:
vales{Qna}.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se imprime

No

No

No

éDonde se
resguardan esos
archivos?

En servidor de la
aplicacion

En servidor de la
aplicacion

En servidor de la
aplicacion

Archivos subidos por la dependencia para comprobar némina extraordinaria

Fecha y hora de generacion / Banco / RFC /
NAmina: Nombre / Quincena / Ndmero de cheque /
nomina.pdf Nuevo niumero de cheque / Importe / Firma
de recibido / Total de folios impresos /
Importe total
Cheques devueltos en acreedor:

acreedores.pdf Talon de pago:

No

No

En servidor de la
aplicacion

En servidor de la
aplicacion

Direcciéon de Sistemas

éCon quién se
comparten?

Departamento de
Pago de Nominay
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nomina y
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nomina y
Prestaciones de la
Direccién General de
Finanzas

Departamento de
Pago de Nominay
Prestaciones de la
Direccién General de
Finanzas
Departamento de
Pago de Nominay



Nombre del documento Descripcion

RFC UNAM / Ndmero de cheque / Periodo
de pago / Fecha de pago / Lugar de pago /
Quincena / Afio / NiUmero de empleado /
RFC / CURP / Nombre / Ramo / Pagaduria /
Numero del ISSSTE / Nimero de Seguridad
Social / Antigliedad administrativa /
Antigtiedad académica / Antigiiedad Unica /
Banco / Cuenta / Codigo Programatico /
Listado de percepciones / Listado de
importe por percepcién/ Listado de
descuentos / Listado de importe por
descuento / Total de percepciones / Total de
descuentos / Importe neto / Cédigo de
barras
Cheque:

Banco / Referencia / Fecha / Vigencia del
cheque / Nombre de la persona a la que se
le expide el cheque / Cantidad en nimero /
Cantidad en letra / RFC UNAM / Sucursal /
Cuenta / Firma del titular de la Tesoreria /
Firma del titular de la Direccién General de

Finanzas

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

éDonde se ) <
. . éCon quién se
Se imprime resguardan esos
. comparten?
archivos?

Prestaciones de la
Direccion General de
Finanzas

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

Este sistema no contempla transferencia ni comunicacidn de informacién a otras entidades.

Entidad con la cual se comparte informacion

Describa el propésito o justificacidn por la cual se comparte informacidn.



Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan

Gobierno (Federal, Estatal o Municipal)
ISSSTE

FOVISSSTE

CONSAR

SAT

SEP

Aseguradoras
Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro

Lic. Maria del Entidadesy

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Dar conocimiento de la comprobacidon de némina.

Solicitud de Reimpresién de Cheques.

Lourdes

Rocio Bautista Dependencias Pérez
Toledo Universitarias Amador

o Registran X

e Conservan X

e Poseen

Utilizan

e Organizan

Direcciéon de Sistemas
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Funciones
e Utilizan
e Acceden

e Manejan
e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Lic. Maria del
Rocio Bautista
Toledo

X

X
X
X
X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Entidades y Lourdes
Dependencias Pérez
Universitarias Amador

X

X
X
X

X

X
X
X

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos
Disefiar interfaces/multimedia
Disefar arquitectura de software

Desarrollar software

Vania Lourdes Mauricio
Jiménez  Pérez Morgado
Zarate Amador  Castillo
Desarrollo de software

X X

X
X X

X

Ul
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Funciones

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Maria del Rocio Bautista
Toledo

Vania Jiménez Zarate

Datos de los Encargados

Encargado

Lourdes Pérez Amador

Vania Lourdes
Jiménez Pérez
Zarate Amador
X X

X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Mauricio
Morgado
Castillo

Mantenimiento a sistemas y atencidn a usuarios

X

X X

X X
X

Cargo

Jefa de Departamento

Jefa de Unidad

Cargo

Jefa de Proyectistas

Area
Departamento de Pago de Nomina y Prestaciones de
la Direccién General de Finanzas
Coordinacidn de Sistemas de Némina
Subdireccidn de Desarrollo

Area
Coordinacién de Sistemas de Némina
Subdireccién de Desarrollo
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Datos de los Usuarios del Sistema

Usuario

Entidades y Dependencias
de la Universidad

Entidades y Dependencias
de la Universidad

Entidades y Dependencias
de la Universidad

Cargo

Secretario Administrativo
Jefe de Unidad
Delegado Administrativo

Jefe de Personal

Personal designado para el proceso de comprobacién
de ndmina

Direcciéon de Sistemas

Permisos

Comprobacién de Nomina
Comprobacion de Némina Extraordinaria
Alta y Baja de usuarios en el Tarjetén
Solicitud de Reimpresion de Cheques
Comprobacion de Nomina
Comprobacion de Nodmina Extraordinaria
Alta y Baja de usuarios en el Tarjetén
Solicitud de Reimpresién de Cheques
Comprobacion de Nomina
Comprobacién de Ndmina Extraordinaria
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Direcciéon de Sistemas

D3.SDNDependencias_STDP
Control de Versiones

Version Autor Fecha Descripcion

1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento

2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato

2.0.1 Yoshiro Montes (YM) / Rogelio de = 11/08/2022 Actualizacion de Soportes electronicos / Archivos o
la Cruz (RC) / Gustavo Olivera documentos que genera el sistema / Descripcion de
(GO) / Omar Castillo (OD) / Transferencia / Datos de los Usuarios de los sistemas
Virginia Martinez

2.1 Vania Jiménez (VJ) 11/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador Gnico: SDNDependencias

Nombre del sistema

Area responsable:

informatico de Sistema de Consulta y Operacién de Nomina para Dependencias
tratamiento:

Entidades y Dependencias de la Universidad
Subdireccién de NOdmina

Tipo de Tratamiento de datos que se realiza en el sistema:

X

X
X
X

Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.
Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacidn.

U
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X X X X

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

U
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico
Creencias religiosas

Creencias filoséficas y morales

Afiliacion sindical

Estado de salud presente o futuro

(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal

Datos de identificacion

Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos
administrativos seguidos en

Se
fisicamente

No aplica

No aplica
No aplica

No aplica

No aplica

obtiene

Se obtiene en formato Digital

A través de la base de datos de ndmina y de la informacidn capturada por las entidades

y dependencias universitarias

A través de la base de datos de ndmina y de la informacidn capturada por las entidades

y dependencias universitarias

No aplica

A través de la base de datos de nédmina y de la informacidn capturada por las entidades

y dependencias universitarias

No aplica
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Tipo de dato personal Se obtiene
fisicamente

forma de juicio y/o procesos

jurisdiccionales

Datos académicos No aplica

Datos de transito vy

movimientos migratorios

Datos personales sensibles No aplica

No aplica

Soportes electrénicos: Lugar o equipo dond

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se obtiene en formato Digital

No aplica
No aplica

No aplica

e se almacenan los datos del sistema:

Identificador unico del soporte

X Base de datos

Discos externos

X Archivos digitales

X Archivo fisico

X El sistema permite imprimir los
datos
Otro:

WEB-SA-02505910

Direcciéon de Sistemas

Nombre del soporte

NOMUNAM

SDNWEB-3

U
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Archivos o documentos que genera el sistema

Suspensiones - Consultas (Quincenal)

Nombre del documento

Calendario de captura:
Calendario-Suspension-
depdsitos.pdf

Suspensiones - Oficios (Quincenal)

Nombre del documento

Solicitud de suspension de
depdsito:
{OFICIO_SOLICITUD_SUSPE
NSION_DEPOSITO}.pdf
(Namero de oficio definido
con base a los criterios de
nomenclatura de la
Dependencia)

Solicitud de cancelacién de
suspension de depdsito:
{OFICIO_SOLICITUD_CANCE

Se
Descripcidn impri
me
Periodo / Fecha inicio de captura / Fecha fin de S
captura
Se
Descripcion impri
me
Oficio:
Numero de oficio / Asunto / Destinatario / Solicitud
de suspension / Quincena / Fecha / Nombre y firma
del titular de la Jefatura de Unidad Administrativa /
Caodigo QR
Anexo:
RFC de la UNAM / Fecha / Nimero de oficio
relacionado / Quincena / Nimero de empleado / Si

RFC / Nombre / Pensién (SI-NO) / Cédigo

Programatico / Tipo de empleado / Categoria /

Horas / Causa de la Suspensién / Notificacion /
Quincena de captura / Quincena de suspension /

Fecha propuesta / RFC del usuario que capturé

(fecha y hora) / RFC del usuario que modificé (fecha

y hora) / Suspender (SI-NO) / Cédigo QR

Oficio:

Numero de oficio / Asunto / Destinatario / Solicitud  Si
de cancelacién de suspensién / Quincena / Fecha /

éDonde se
resguardan esos
archivos?

No Aplica

éDonde se
resguardan esos
archivos?

En el servidor de la
aplicacion

En el servidor de la
aplicacion

Direcciéon de Sistemas

éCon quién se comparten?

Es responsabilidad de cada
Dependencia con quien se
comparte el archivo

éCon quién se comparten?

Departamento de
Funcionarios Confianza y
Prestacion de Servicios.
Departamento de
Movimientos de la
Direccién General de
Personal.

Departamento de
Funcionarios Confianza y
Prestacion de Servicios.

U
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LACION_SUSPENSION_DEP
OSITO}.pdf

(Numero de oficio definido
con base a los criterios de
nomenclatura de la
Dependencia)

Nombre y firma del titular de la Secretaria
Administrativa / Codigo QR

Anexo:

RFC de la UNAM / Fecha / Niumero de oficio
relacionado / Quincena / NiUmero de empleado /
RFC / Nombre / Pensién (SI-NO) / Cédigo
Programatico / Tipo de empleado / Categoria /
Horas / Causa de la Suspensiéon / Quincena de
captura / Quincena de suspension / Fecha
propuesta / RFC del usuario que capturé (fechay
hora) / RFC del usuario que modificé (fecha y hora
/ Cancelar suspension (SI-NO) / Causa de la
cancelacién / Codigo QR

Suspensiones - Reportes (Quincenal)

Nombre del documento

Reporte de suspendidos a
procesar:

Suspendidos-a-
Procesar.pdf

Descripcion

RFC de la UNAM / Fecha y hora de generacién del
reporte / Quincena

Para cara registro:

Numero de empleado / Pensién alimenticia (SI-NO)
/ RFC / Nombre / Cddigo programético / Tipo de
empleado / Causa de la suspensién / Categoria /
Horas / Monto / Fecha propuesta / Quincena de
captura / RFC del usuario que capturé (fechay
hora) / RFC del usuario que modificé (fecha y hora)
/ Suspender (Si-NO) / Quincena de suspension /
Total de registros

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Departamento de
Movimientos de la
Direccién General de
Personal.

)

Se

) éDonde se

imp . ‘s

i resguardan esos éCon quién se comparten?
R archivos?

Es responsabilidad de cada
Dependencia con quien se
comparte el archivo

Si No aplica

U
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Reporte de solicitudes de
suspension
improcedentes:
Improcedentes-
{QUINCENA}.pdf

Juguetes

Nombre del documento

Solicitud_Juguetes.pdf

RegActivos.pdf

RegBajaEdad.pdf

TrabConRegActivos.pdf

RFC de la UNAM / Fecha y hora de generacién del
reporte / Quincena

Para cara registro:

NUmero de empleado / Pensién alimenticia (SI-NO)
/ RFC / Nombre / Codigo programatico / Tipo de
empleado / Causa de la suspensién / Categoria /
Horas / Monto / Fecha propuesta / RFC del usuario
que capturo (fecha y hora) / RFC del usuario que
modifico (fecha y hora) / Quincena de suspension /
Numero de oficio / Quincena de cancelacién /
Causa improcedente / Total de registros

Descripcion

Fecha / Destinatario / Nombre del menor / Fecha
de nacimiento / Género / Observacién / Nombre
del trabajador que solicita el vale de juguetes / RFC
del trabajador que solicita el vale de juguetes /
Nimero de empleado

Fecha y hora de generacién del reporte / RFC /
Nombre del hijo / Lugar de pago / Fecha de
nacimiento del menor / Fecha de captura
Fecha y hora de generacién del reporte / RFC /
Nombre del hijo / Lugar de pago / Fecha de
nacimiento del menor / Fecha de captura
Fecha y hora de generacién del reporte / RFC /
Nombre del trabajador / Lugar de pago

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Si

Se
imp
rim

Si

Si

Si

Si

No aplica

éDonde se
resguardan esos
archivos?

En el servidor de
la aplicacién

No aplica

No aplica

No aplica

Direcciéon de Sistemas

Es responsabilidad de cada
Dependencia con quien se
comparte el archivo

éCon quién se comparten?

Se entrega al solicitante
mediante correo y/o
impreso.

Se comparte con el
Departamento de Ordenes
de Trabajo y Credenciales.

No aplica

No aplica

No aplica
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TrabConSolicitudes.pdf

TrabHijosActivosConSolicit
udes.pdf

RegBajaCaptura.pdf

Oficio.pdf

Simulador

Nombre del documento

simulador_{iNumEmp}.pdf

Fecha y hora de generacién del reporte / RFC /
Nombre del trabajador / Lugar de pago

Fecha y hora de generacidon del reporte / RFC/
Nombre del trabajador / Lugar de pago /
Observaciones

Fecha y hora de generacidon del reporte / RFC /
Nombre del hijo / Lugar de pago / Fecha de
nacimiento del menor / Fecha de captura
Numero de oficio / Asunto / Destinatario /
Resumen del total de:

Nifios registrados en periodos anteriores.
Registros nuevos en el periodo actual.

Baja de registros existentes.

Cambios en registros existentes.

Total de vales a emitir (por nifio).

Total de trabajadores que recibirdn la prestacién.
Fecha / Nombre y firma del titular de la Secretaria
Administrativa

Descripcion

Fecha y hora de generacién del reporte / Nombre
del trabajador del cual se hara la simulacién del
pago / RFC del usuario que realizo la simulacion /
Categoria / Horas / Sueldo / Fecha inicio / Fecha fin
Para cada registro:

Quincena / Sueldo / Antigiiedad / Material
didactico / Ayuda de despensa / Ayuda de
despensa extra / Prima vacacional / Compensacion

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Si

Si

Si

Si

Se
imp
rim

Si

No aplica

No aplica

No aplica

En el servidor de
la aplicacién

éDonde se
resguardan esos
archivos?

No aplica

Direcciéon de Sistemas

No aplica

No aplica

No aplica

Departamento de Ordenes
de Trabajo y Credenciales

éCon quién se comparten?

Se entrega al titular de los
datos
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de horas / Vale de libros / Dias festivos / Apoyo de
Superacién Académica / Reconocimiento Acad.
Asig. / PEPASIG / Aguinaldo / Dias de ajuste / Total

Aclaraciones a NOmina

Nombre del documento

Lista de solicitudes:
LISTA-SOLICITUDES.pdf
LISTA-SOLICITUDES.xls

Captura de Solicitud:
Constancia Analitica de
Movimientos
2022-70-886589-
CONSTANCIA_ANALITICA _
DE_MOVIMIENTOS.pdf
[Afio-FolioSolicitud-
NumeroEmpleado-
TipoDocumento]
Renuncia:
2022-70-886589-
RENUNCIA.pdf
[Afio-FolioSolicitud-
NumeroEmpleado-
TipoDocumento]

Descripcion

Clave de solicitud / Nimero de empleado / RFC /
Nombre / Estatus / Medio / Fecha de registro /
Folio de aclaracion / Observaciones de aceptacion-
rechazo / Fecha y hora de revision

Destinatario / Ejercicio del pago de aguinaldo /
Nombre del trabajador / RFC / Tipo de movimiento
/ Causas / Categoria / Horas / Sueldo mensual /
Fecha(s) / Nimero de folio del movimiento / Faltas
injustificadas / Fecha / Nombre y firma del titular
de la Secretaria Administrativa / Vigencia del
documento

Numero de adenda / Cddigo de barras / NUmero
de contrato individual de trabajo / Nombre del
Secretario Administrativo / Cargo / Dependencia /
Nombre del trabajador / Fecha de celebracion del
contrato / Numero de registro del contrato / Fecha
de conclusion de contrato / Cargo / Clave / Nivel

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imp
rim

Si

éDonde se
resguardan esos
archivos?

En la Dependencia
gue hace la
consulta

En el equipo de
guien genera el
comprobante

En el servidor del
aplicativo

En la Dependencia
que sube el
documento

En el equipo de
quien sube el
documento

En el servidor del
aplicativo

En la Dependencia
que sube el
documento

En el equipo de
quien sube el
documento

Direcciéon de Sistemas

éCon quién se
comparten?

No aplica

Departamento de
Aclaraciones a Némina

Departamento de
Aclaraciones a Nomina
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Otro:
2022-74-879941-OTRO.pdf
[Afio-FolioSolicitud-
NuimeroEmpleado-
TipoDocumento]

Subir Oficios:
IINGEN-SAD-0004-
2021.pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

salarial / NUmero de plaza / Codigo programatico /
Salario mensual / Fecha de firma de la Baja-
renuncia / Nombre y firma del Secretario
Administrativo / Trabajador y dos testigos
Formato:

Folio / Monto del certificado de depdsito / Fecha /
Clave del concepto / Descripcion del concepto
Método de pago / Referencia-Folio de descripcion
/ Banco / Importe / Fecha estado de cuenta / Clave
de Dependencia y Dependencia de la que se recibe

/ Cantidad que se recibe / Concepto / Nombre de Si

la persona que registré / Nombre del drea emisora
Anexo:

Folio / Dependencia (clave y nombre) / Referencia
/ Importe (nimero y letra) / Cuenta bancaria /
Banco / ID de movimiento bancario / Movimiento
/ Importe abono / Fecha y hora

Oficio 1:

Numero de oficio / Asunto / Destinatario /
Nombre del trabajador / RFC / Nimero de
empleado / Periodo / Fecha de baja / Quincena /
Numero de cheque / Nimero de oficio mediante el
cual fue devuelto el cheque / Fecha / Nombre y
firma del titular de la Jefatura del Departamento

de Personal Si

Anexo cheque:

Referencia / Fecha (dia-mes-afio) / Quincena / RFC
/ Nombre de la persona a la que se le emite el
cheque / Cantidad en nimero / Cantidad en letra /
Banco / Firma del titular de la Tesoreria / Firma del
titular de la Direccidn General de Finanzas

Oficio 2:

En el servidor del
aplicativo

En la Dependencia
que sube el
documento

En el equipo de
quien sube el
documento

En el servidor del
aplicativo

En la Dependencia
gue sube el oficio
En el equipo de
quien sube el
oficio

En el servidor del
aplicativo

Direcciéon de Sistemas

Departamento de
Aclaraciones a Némina

Departamento de
Aclaraciones a Némina
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Cuentas - Asueldos

Nombre del documento

Dependencia:
ASUELDOS-202211-
TODOSLOSTRABAJADORES
-211-(10-06-2022).pdf

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Nudmero de oficio / Asunto / Destinatario /
Ndmero de circular relacionada / Quincena /
Tarjetén /

Resumen de cheques:

[Concepto (Cheque-Depdsito) / Clave 1/ Importe /
Clave 2-3-4 / Importe / Vales / Totales] / Nimero
de hojas de ndémina / Especificaciones de
documentacién anexa / Fecha / Nombre y firma
del Secretario Administrativo y del Jefe de
Personal de la Dependencia de referencia / RFC de
la persona que generé el oficio

Anexo Relacién de cheques devueltos por bajas y
licencias sin sueldo:

Dependencia / Clave de Dependencia / Quincena /
Folio / RFC / Nombre / Clave / Fecha / Percepcion /
Descuento / Neto / Niumero de Cheque / Folioy
fecha / Observaciones / Total de nimero de
cheques 7 Total de Percepciones / Total de
descuentos / Total neto / Claves de devolucion /
Totales / Fecha / Nombre y firma del Secretario
Administrativo y del Jefe de Personal de la
Dependencia de referencia

Se
Descripcién u_np
rim
e
Quincena / Dependencia / Total de registros /
Saldo total / RFC del usuario que descargé el Si

reporte / Fecha y hora de descarga / Numero de
empleado / RFC / Nombre / Estatus por trabajador

éDonde se
resguardan esos
archivos?

No se resguarda
en el servidor.

Se descarga por la
Dependencia.

Direcciéon de Sistemas

éCon quién se comparten?

Para uso de la
Dependencia



Dependencia:
ASUELDOS-202211-
TODOSLOSTRABAJADORES
-211-(10-06-2022).xls

Trabajador:
ASUELDO-202211-
CAML840228LF0-(10-06-
2022).pdf

Célculo de impuestos

Por afo:
document.pdf

Detalle:
document.pdf

/ Importe a cubrir / Primer descuento / Ultima
quincena procesada / Ultimo pago / Importe
cubierto / Saldo

Ndmero de empleado / RFC / Nombre / Estatus por

trabajador / Importe a cubrir / Primer descuento /
Ultima quincena procesada / Ultimo pago /
Importe cubierto / Saldo

Quincena / RFC de la persona a consultar / Nombre

de la persona a consultar / Total de registros /
Importe total pendiente / RFC del usuario que
descargé el reporte / Fecha y hora de descarga /

Concepto / Quincena de captura / Cédigo / Estatus

de asueldo / Importe / Importe cubierto / Importe
pendiente

Periodo para el cual aplican las tablas:

ISPT

SUBSIDIO AL EMPLEO

TABLA DE REVERSA

Para caca tabla:

Limite interior / Limite superior/ Cuota fija /
Porcentaje / Proporcion definida para el afio
Fecha / Afio / Periodo para el cual aplican las
tablas / Importe a calcular / Limite inferior /
Excedente s/limite inferior / % para aplicarse
s/exc. del limite inferior / Impuesto
s/excedente limite inferior / Cuota fija /
Impuesto articulo 113 / Subsidio al empleo /
Impuesto a cargo / Subsidio al empleo a
entregar efec. / Tarifa del articulo 113 / Tabla

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Si

Si

Si

Si

No se resguarda
en el servidor.

Se descarga por la
Dependencia.

No se resguarda
en el servidor.

Se descarga por la
Dependencia.

No se resguarda
en el servidor.

Se descarga por la
Dependencia.

No se resguarda
en el servidor.

Se descarga por la
Dependencia.

Direcciéon de Sistemas

Para uso de la
Dependencia

Para uso de la
Dependencia

Para uso de la
Dependencia

Para uso de la
Dependencia



Imprimir:
document.pdf

Por archivo:
calculo_impuestos_[MES]
[ANO]

Por archivo:
ejemplo

Consultas Nomina

Nombre del documento

alfabetico_dep 211.csv

reporteAlfabetico.pdf

de subsidio al empleo / Importe, ISPT, Subsidio
al empleo y Neto (mensual y quincenal)

Fecha / Afio / Periodo para el cual aplican las
tablas / Importe bruto, ISPT, Subsidio al
empleo e Importe neto (mensual y quincenal)

Numero de trabajador / RFC / Importe /
Salario / Impuesto / Fecha del calculo realizado

Numero de trabajador / Importe / Importe

Descripcidn

Quincena / Numero de trabajador / Nombre /
RFC / CURP / Género / Clave de categoria/
Nombre de la categoria / Plaza / Cédigo
programatico / Antigiedad docente en afios
/ Porcentaje docencia

/ Antigliedad administrativo en afios

/ Porcentaje administrativo

/ Horas docencia

/ Lugar de pago / Sueldo / Tipo de empleado
Fecha y hora de generacion de la relacién /
Dependencia / Niumero de trabajador / Clave
de categoria / Nombre del trabajador /

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Si

Si

No

Se

pri
me

Si

©v

En el servidor de
la aplicacién

No se resguarda
en el servidor.

Se descarga por la

Dependencia.
No se resguarda
en el servidor.

Se descarga por la

Dependencia.

éDonde se
resguardan esos
archivos?

En el servidor de
la aplicacion

En el servidor de
la aplicacidn

Direcciéon de Sistemas

Para uso dela
Dependencia

Para uso dela
Dependencia

Para uso de la
Dependencia

éCon quién se
comparten?

Para uso de la
Dependencia

Para uso de la
Dependencia
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Nombre de la categoria / RFC / CURP / Plaza /
Género / Codigo programatico / Antigliedad
en afios y % / Horas doc. Lugar de pago /
Sueldo
Quincena / Dependencia / RFC / Nombre /
Sem / Importe / Tiempo extra / Cédigo
reporteTiempoExtra.pdf programatico / Domingos o dias festivos Si
(importe y cédigo programatico) / Prima
dominical (importe y codigo programatico)
Estatus / Nombre del trabajador / CURP / RFC
/ Nimero de empleado / Lugar de pago /
Cheque / Quincena / Afio / Antigliedad
docente, administrativa y Unica (quincenas y
afios) / Banco / Cuenta / ISSSTE / Numero de
vale extraordinario / NuUmero de vale de libros
/ Numero de vale de despensa / RFC del . Enelservidor de
usuario que emitié el talén / Fecha y hora de ! la aplicacién
emision del talén / IP / Listado de deducciones
/ Importe por deduccidén/ Listado de
percepciones / Importe por percepcién /
Cddigo programatico por percepcion / Total
de descuentos / Total de percepciones /
Cédigo de validacién

En el servidor de
la aplicacidn

talon-[QNA]-
[NOMEROTRABAJADOR].p
df

Direcciéon de Sistemas

Para uso dela
Dependencia

Para uso de la
Dependencia

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades

Este sistema no contempla transferencia ni comunicacidn de informacién a otras entidades.
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~
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Entidad con la cual se comparte informacion

Gobierno (Federal, Estatal o Municipal)
ISSSTE

FOVISSSTE

CONSAR

SAT

SEP

Aseguradoras

Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Describa el propdsito o justificacion por la cual se comparte informacion.

Informar a las dreas universitarias involucradas en el proceso de némina:

e Solicitudes de suspensién de depdsito dirigida a la Direccidn General de
Personal.

e Solicitud de vales de juguetes y oficios se envian la Direccién de
Administracion de Personal para su validacion.

e Las solicitudes de aclaraciones se comparten con el Departamento de
Aclaraciones a Néomina.

e Lascuentas bancarias se comparten con la Direcciéon General de Finanzas para
realizar los pagos nominales.
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Direcciéon de Sistemas

Funciones de acuerdo al tipo de tratamiento

Funciones Entidades y Vania Montes DelaCruz Gustavo Omar
dependencias = Jiménez Hirata Basilio Olivera Castillo
universitarias = Zarate Daniel Rogelio Rodriguez Dominguez

Yoshiro

Obtienen X

Almacenan

e Registran X

e Conservan X X
e Poseen

Utilizan
e Organizan X X X X X
e Utilizan X X X X X X
e Acceden X X X X X X
e Manejan X X X X X X
e Aprovechan X X X X X X
e Elaboran X

Transfieren
e Comunican X

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan
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Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Vania
Jiménez
Zarate

Montes
Hirata
Daniel
Yoshiro

De La Cruz
Basilio
Rogelio

Desarrollo de software

Analisis de requerimientos X
Disefiar interfaces/multimedia

Disefiar arquitectura de software X
Desarrollar software

Verificar la calidad del software X

Administrar el ambiente de desarrollo y pruebas
Administrar proyectos de desarrollo de software X

X

X
X
X
X

X

X
X
X
X

Gustavo Omar Castillo Mauricio
Olivera Dominguez Morgado
Rodriguez Castillo

X X X

X X X

X X X

X X X

X X X

Mantenimiento a sistemas y atencion a usuarios

Administrador de solicitudes de X
mantenimiento/incidentes

Asistencia técnica al usuario X
Asistencia al usuario X
Instructor

Datos de los Responsables

Responsable Cargo

Vania Jiménez Zarate Jefe de Unidad

Datos de los Encargados
Encargado Cargo

Vania Jiménez Zarate Jefe de Unidad

>

>

X X X
X X
X X

Area

Departamento de Procesos Fiscales
Subdireccidn de Desarrollo

Area
Departamento de Procesos Fiscales
Subdireccién de Desarrollo

Ul
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Encargado
Daniel Yoshiro Montes
Hirata

Gustavo Olivera Rodriguez
Rogelio De La Cruz Basilio

Omar Castillo Dominguez

Cargo

Jefe de Proyectistas
Jefe de Proyectistas
Jefe de Proyectistas

Jefe de Proyectistas

Datos de los Usuarios del Sistema

Usuario
Suspensiones

Entidades y Dependencias
de la Universidad

Entidades y Dependencias
de la Universidad

Juguetes
Entidades y Dependencias
de la Universidad

Cargo

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Area
Departamento de Procesos Fiscales
Subdireccién de Desarrollo
Departamento de Procesos Fiscales
Subdireccién de Desarrollo
Departamento de Procesos Fiscales
Subdireccidén de Desarrollo
Departamento de Procesos Fiscales
Subdireccién de Desarrollo

Permisos

ROLE_SUSP_HONORARIOS / ROLE_SUSP_FUNCIONARIOS /
ROLE_SUSP_ASIGNATURA / ROLE_SUSP_CARRERA /
ROLE_SUSP_CONFIANZA / ROLE_SUSP_BASE:

Captura de solicitud de suspension de depdsitos para
trabajadores (de acuerdo al ROLE).

Captura de solicitud de cancelacién de suspensién de depdsitos
para trabajadores (de acuerdo al ROLE).

Generacion de Oficios.

Generacion de Reportes.

ROLE_CAPT_EXTEMP:

Captura de solicitudes de suspension y cancelacidon de suspension
de depdsitos de manera extemporanea de acuerdo a permisos
por ROLE

Generacion de Oficios

Generacion de Reportes

ROLE_CAPTURA_DEPENDENCIA:
Captura de solicitudes

Ul
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Usuario

Entidades y Dependencias
de la Universidad

Entidades y Dependencias
de la Universidad

Rechazos CONSAR

Entidades y Dependencias
de la Universidad

Simulador

Entidades y Dependencias
de la Universidad

Rechazos SAT

Entidades y Dependencias
de la Universidad

Aclaraciones a Nomina

Entidades y Dependencias
de la Universidad

Cuentas

Cargo
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Delegados Administrativos
Jefes De Personal

Secretarios Administrativos
Jefes de Departamento
Jefes de Unidad

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Generacion de reportes
Consulta de informacidén
ROLE_LIBERA_OFICIO:
Captura de solicitudes
Generacion de reportes
Consulta de informacidén
Cierre de captura
Generacion de oficio
Cancelacion de oficio
Envid de informacién a DGP

ROLE_JUGUETES:
Consulta de informacion

ROLE_RECHAZOS_CONSAR:
Consulta de rechazos
Envio de notificaciones por correo

ROLE_SIMULADOR:
Simulacidén de pagos
Generacion de impreso

ROLE_RECHAZOS_SAT:
Consulta de rechazos
Envio de notificaciones por correo

Consulta de informacion
Captura de Altas, Bajas y Cambios (ABC) de cuentas
Descarga de informacién

93}
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Usuario

Entidades y Dependencias
de la Universidad

Cargo
Secretarios Administrativos
Jefes de Departamento
Jefes de Unidad

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Permisos
Consulta de informacion
Captura de Altas, Bajas y Cambios (ABC) de cuentas
Descarga de informacién
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Direcciéon de Sistemas

D4.SDNExamenes_STDP

Control de Versiones

Version Autor Fecha Descripcidn
1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento
2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato
2.0.1 Lourdes Pérez (LP) / Virginia 09/08/2022 Actualizacion de Soportes electrénicos / Archivos o
Martinez (VM) documentos que genera el sistema / Descripcion de
Transferencia / Datos de los Usuarios de los sistemas
2.1 Vania Jiménez Zdrate 10/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: SDNExamenes

Nombre del sistema

informatico de Sistema de Tramite de Pago a Sinodales
tratamiento:

Departamento de Aclaraciones a Némina

Area responsable: ) ) L
P Dependencias y Entidades Académicas

Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y
Elaboracién.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remisién.
Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

X
X
X

93}
(000}
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Direcciéon de Sistemas

Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion Datos Laborales Datos Patrimoniales

Nombre Documentos de reclutamiento y seleccion Bienes muebles e inmuebles

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos de nombramiento
Datos de incidencia

Datos de capacitacion
Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso

Complexién

Discapacidades

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

93}
(000}
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de ndmina
A través de la base de datos de ndmina
No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

584
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Direcciéon de Sistemas

Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador unico del soporte

Base de datos

Discos externos
Archivos digitales
Archivo fisico
El sistema permite imprimir los datos

Otro:

Archivos o documentos que genera el sistema

Nombre del s,
Descripcion
documento

Oficio:

Numero de oficio / Asunto / Destinatario /
Periodo / Total de exdmenes aplicados en el
periodo / Monto del pago por los exdmenes

aplicados / Cadigo programatico al que se le hard
el cargo / Fecha / Nombre y Firma del Secretario
Administrativo de la Dependencia de referencia

Oficio de Pago de
examenes:
oficio.pdf

Nombre del soporte
NOMUNAM

Se imprime éDoénde se resguardan éCon quién se
esos archivos? comparten?
, Departamento de
Si No se resguarda P

Aclaraciones a
Némina

93}
(00}
(92}
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Direcciéon de Sistemas

Anexo:

Ndmero de oficio relacionado / Clave de la
Dependencia / Quincena / Cédigo Programatico /
RFC / Nombre del Sinodal / Fecha / Nimero de
examenes / Importe / Total de exdmenes /
Importe total

Descripcion de Transferencia, remisidn o comunicacidn de datos personales a otras entidades

Este sistema no contempla transferencia ni comunicacidn de informacién a otras entidades.

Entidad con la cual se comparte informacion Describa el propésito o justificacion por la cual se comparte informacién.
Gobierno (Federal, Estatal o Municipal)
ISSSTE
FOVISSSTE
CONSAR
SAT
SEP

Aseguradoras

Informar a las dreas universitarias involucradas en el proceso de
X Areas Universitarias noémina.
Realizar el trdmite de pago a sinodales.

AAPAUNAM
STUNAM
FUNDACION UNAM
Otro

93}
(0)e}
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan
e Poseen

Utilizan
e Organizan

o Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
¢ Remiten

Disponen
e Bloquean

e Cancelan

Virginia
Angeles
Rinconcillo

X X X X X

Entidades y
Dependencias
Universitarias

X X X X X

Lourdes
Pérez
Amador

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas
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Direccidn de Sistemas
Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Vania Lourdes Mauricio
Jiménez  Pérez Morgado
Zarate Amador  Castillo
Desarrollo de software
Anadlisis de requerimientos X X
Disefiar interfaces/multimedia X
Disenar arquitectura de software X X
Desarrollar software X
Verificar la calidad del software X X
Administrar el ambiente de desarrollo y X
pruebas
Administrar proyectos de desarrollo de X
software
Mantenimiento a sistemas y atencion a usuarios
Administrador de solicitudes de X
mantenimiento/incidentes
Asistencia técnica al usuario X X X
Asistencia al usuario X X
Instructor X
Datos de los Responsables
Responsable Cargo Area
Virginia Angeles Rinconcillo Jefa de Departamento Departament.o de 'A:clarauolne's a Nomina
Subdireccién de Némina
Vania Jiménez Zarate Jefa de Unidad Coordinacion de Sistemas de Nomina

Subdireccién de Desarrollo
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Direccidn de Sistemas
Datos de los Encargados

Encargado Cargo Area

Coordinacion de Sistemas de Némina

Lourdes Pérez Amador Jefa de Proyectistas Subdireccion de Desarrollo

Datos de los Usuarios del Sistema

Usuario Cargo Permisos
Entidades y Dependencias de Secretario Administrativos o Personal Académico
la Universidad Encargado
Entidades y Dependencias de
la Universidad

Liberacién de oficio

Jefe de Personal o Personal Académico Encargado Captura de Registros
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Direcciéon de Sistemas

F2.SDNTrabajadorQV

Control de Versiones

Version Autor Fecha Descripcidn

1.0 Vania Jiménez (VJ) 17/03/2021 Creacion del documento

2.0 Belén Ramirez (BR) 14/01/2022 Actualizacion de formato

2.0.1 Yoshiro Montes (YM) / Rogelio de = 11/08/2022 Actualizacion de Soportes electrénicos / Archivos o
la Cruz (RC) / Gustavo Olivera documentos que genera el sistema / Descripcion de
(GO) / Omar Castillo (OD) / Transferencia / Datos de los Usuarios de los sistemas
Virginia Martinez

2.1 Vania Jiménez (VJ) 12/08/2022 Revision

Datos Generales del Sistema Informatico de Tratamiento

Identificador Gnico: SDNTrabajador
Nombre del sistema
informatico de Oficina Virtual del Trabajador
tratamiento:
Area: Trabajadores universitarios activos en ndmina

Tipo de Tratamiento de datos que se realiza en el sistema:
X  Obtencion
X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacién y Posesién.
X Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacidn, Utilizacion, Acceso, Manejo, Aprovechamiento y Elaboracion.
X  Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusidn, Divulgacidn y Remision.

Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.

)
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Tipo de datos Personales a los que da tratamiento el sistema

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

Datos Laborales
Documentos de reclutamiento y seleccion
Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel
Ojos y cabello
Sefias particulares
Estatura
Peso
Complexién

Discapacidades

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles
Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros
Afores
Fianzas
Servicios contratados

Referencias personales

Datos académicos
Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

S
X
[y
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

Alergias

Enfermedades

Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquiatrico

Incapacidades médicas

Intervenciones quirurgicas
Vacunas

Consumo de sustancias toxicas
Uso de aparatos oftalmoldgicos

Ortopédicos
Auditivos y proétesis

Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas
Otros

Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.

Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas

Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma

de juicio y/o procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica

No aplica

No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital

A través de la base de datos de ndmina

A través de la base de datos de ndmina

No aplica

A través de la base de datos de nédminay de
la informacion capturada por el trabajador

No aplica

No aplica
No aplica
No aplica

U
Xo)
N
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Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador Unico del soporte

X Base de datos

X Archivos digitales WEB-SA-02505910

Archivo fisico

El sistema permite imprimir
los datos

Otro:

Archivos o documentos que genera el sistema

Se

Nombre del documento Descripcion . .
imprime

Simulador

Fecha y hora de generacién del reporte /

Nombre del trabajador del cual se hara la

simulacién del pago / RFC del usuario que

realizé la simulacién / Categoria / Horas /
simulacionDePago_{Nime Sueldo / Fecha inicio./ Fecha fin ’
roTrabajador}.pdf . Para cada rgglftro: . >

Quincena / Sueldo / Antigliedad / Material

didactico / Ayuda de despensa / Ayuda de

despensa extra / Prima vacacional /
Compensacién de horas / Vale de libros / Dias
festivos / Apoyo de Superacion Académica /

Direcciéon de Sistemas

Nombre del soporte
NOMUNAM

SDNWEB-3

éDonde se
resguardan
esos archivos?

No aplica

éCon quién se
comparten?

El titular de los datos

U
Xo)
w
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Direcciéon de Sistemas

éDonde se ] <2
Se éCon quién se

Nombre del documento Descripcidn . . resguardan
imprime . comparten?
esos archivos?

Reconocimiento Acad. Asig. / PEPASIG /
Aguinaldo / Dias de ajuste / Total

Domicilio Fiscal

El trabajador tramita ante el SAT su Constancia
de Situacion Fiscal y la carga en el Sistema, una
vez cargada, el trabajador puede consultarla
Datos que contiene la constancia:

RFC / Nombre, denominacién o Razén Social /
idCIF / Lugar y fecha de emisién
Identificacion del contribuyente:

RFC / CURP / Nombre(s) / Primer apellido /

Segundo apellido / Fecha de inicio de
_ , Departamento de Asuntos
operaciones / Estatus en el padrén / Fecha de Fiscales
ultimo cambio de estado / Nombre comercial .
Do, , Dependencia de
- Datos de ubicacién: , En el servidos L, ,
ConstanciaFiscal.pdf .y . . Si . adscripcioén del trabajador
Cddigo Postal / Tipo de vialidad / Nombre de de la aplicacidn
. , . , . . Departamento de
vialidad / Numero exterior / Nimero interior / . _
Aclaraciones a NOmina

Nombre de la Colonia / Nombre de la Localidad
/ Nombre del Municipio o Demarcacion
Territorial / Nombre de la Entidad Federativa /
Entre calle y calle / Correo electrénico /
Teléfono movil
Actividades econdmicas:

Actividad econémica / Porcentaje / fecha inicio
/ Fecha fin
Regimenes:

Régimen / Fecha inicio / Fecha fin

Vale de Juguetes

594



Nombre del documento

Solicitud_Juguetes.pdf

2022-70-886589-
CONSTANCIA_ANALITICA_
DE_MOVIMIENTOS.pdf
[Afo-FolioSolicitud-
NumeroEmpleado-
TipoDocumento]

2022-70-886589-
RENUNCIA.pdf
[Afo-FolioSolicitud-
NumeroEmpleado-
TipoDocumento]

Descripcidn

Fecha / Destinatario / Nombre del menor /
Fecha de nacimiento / Género / Observaciéon /
Nombre del trabajador que solicita el vale de
juguetes / RFC del trabajador que solicita el
vale de juguetes / Nimero de empleado

Aclaraciones

Destinatario / Ejercicio del pago de aguinaldo /
Nombre del trabajador / RFC / Tipo de
movimiento / Causas / Categoria / Horas /
Sueldo mensual / Fecha(s) / Nimero de folio
del movimiento / Faltas injustificadas / Fecha /
Nombre y firma del titular de la Secretaria
Administrativa / Vigencia del documento

Ndmero de adenda / Codigo de barras /
Ndmero de contrato individual de trabajo /
Nombre del Secretario Administrativo / Cargo /
Dependencia / Nombre del trabajador / Fecha
de celebracién del contrato / NUmero de
registro del contrato / Fecha de conclusién de
contrato / Cargo / Clave / Nivel salarial /
Ndmero de plaza / Codigo programatico /
Salario mensual / Fecha de firma de la Baja-
renuncia / Nombre y firma del Secretario
Administrativo / Trabajador y dos testigos

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Se
imprime

Si

Si

Si

é¢Donde se
resguardan
esos archivos?

En el servidos
de la aplicacién

Enla
Dependencia
que consulta el
documento
En el equipo del
trabajador,
quien sube el
documento
En el servidor
del aplicativo

Enla
Dependencia
gue consulta el
documento
En el equipo del
trabajador,
quien sube el
documento
En el servidor
del aplicativo

Direcciéon de Sistemas

éCon quién se

comparten?
Departamento de
Ordenes de Trabajo vy

Credenciales.
Titular de los datos.

Departamento de
Aclaraciones a Némina
Dependencias a las cuales
estd adscrito el trabajador

Departamento de
Aclaraciones a Némina
Dependencias a las cuales
esta adscrito el trabajador

U
Xo)
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Nombre del documento

2022-74-879941-
OTRO.pdf
[Afo-FolioSolicitud-
NumeroEmpleado-
TipoDocumento]

AHORRO-SOLIDARIO-
[QNAJ-[NUMTRAB].pdf

Identificacion oficial
vigente

Descripcidn

Formato:

Folio / Monto del certificado de depdsito /
Fecha / Clave del concepto / Descripcion del
concepto
Método de pago / Referencia-Folio de
descripcién / Banco / Importe / Fecha estado
de cuenta / Clave de Dependencia y
Dependencia de la que se recibe / Cantidad
que se recibe / Concepto / Nombre de la
persona que registrdé / Nombre del area
emisora
Anexo:

Folio / Dependencia (clave y nombre) /
Referencia / Importe (nimero y letra) / Cuenta
bancaria / Banco / ID de movimiento bancario
/ Movimiento / Importe abono / Fecha y hora

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

é¢Donde se
resguardan
esos archivos?

Se
imprime

Enla
Dependencia
que consulta el
documento
En el equipo del
trabajador,
quien sube el
documento
En el servidor
del aplicativo

Si

Ahorro Solidario

Fecha y lugar de elaboracion / Fecha de
recepcion / CURP / Niumero de Trabajador /
Dependencia o Entidad / Clave de la
Dependencia o Entidad / Lugar de Pago /
Nombre del Trabajador / Sueldo Basico /
Monto del descuento en % / Firma del
trabajador

En el servidos
de la aplicacidn

Actualizacion de Forma de Pago Nominal

El trabajador escanea y carga en el Sistema,
una vez cargada, el trabajador puede
consultarla

En el servidos

No L
de la aplicacién

Direcciéon de Sistemas

éCon quién se
comparten?

Departamento de
Aclaraciones a Némina
Dependencias a las cuales
estd adscrito el trabajador

Area de Movimientos
Afiliatorios al ISSSTE

Dependencia de
adscripcién del
trabajador.

)
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Nombre del documento

QNA_NUMTRAB_MOVIMI
ENTO_IDENTIFICACION.pd
f

Estado de cuenta a
nombre del trabajador
QNA_NUMTRAB_MOVIMI
ENTO_ESTADO_CUENTA.p
df

Formato de solicitud de
depdsito
QNA_NUMTRAB_MOVIMI
ENTO_CARTA_ACEPTACIO
N.pdf

Entidad con la cual se comparte informacion

Descripcidn

El trabajador escanea y carga en el Sistema,
una vez cargado, el trabajador puede
consultarlo

El trabajador descarga, llena, escanea y carga
en el Sistema, una vez cargado, el trabajador
puede consultarlo

Gobierno (Federal, Estatal o Municipal)

ISSSTE
FOVISSSTE
CONSAR
SAT

SEP

Se é¢Donde se
. . resguardan
imprime ]
esos archivos?
En el servidos
No .,
de la aplicacion
En el servidos
No

de la aplicacion

Este sistema no contempla transferencia ni comunicacién de informacién a otras entidades.

Direcciéon de Sistemas

éCon quién se

comparten?
Direccion  General
Finanzas.

Dependencia
adscripcidn
trabajador.
Direccion
Finanzas.

General

Dependencia
adscripcion
trabajador.
Direccién
Finanzas.

General

Descripcion de Transferencia, remisidn o comunicacién de datos personales a otras entidades

Describa el propdsito o justificacidn por la cual se comparte informacion.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

de

de
del

de

de
del

de

)
(o]
~



Funciones de acuerdo al tipo de tratamiento

Funciones

Aseguradoras
Areas Universitarias

AAPAUNAM
STUNAM
FUNDACION UNAM

Otro

Obtienen
Almacenan

Utilizan

Registran X
Conservan

Poseen

Organizan
Utilizan
Acceden
Manejan

Aprovechan

X X X X X X

Elaboran

Transfieren

Comunican

Difunden

Vania Jiménez Zarate

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Informar a las areas universitarias involucradas en el proceso de

némina.

Montes Hirata Daniel
Yoshiro

X X X X X X

De La Cruz Basilio Rogelio Omar Castillo
Dominguez

X X X X X X
X X X X X X

Ul
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Direcciéon de Sistemas

Funciones Vania Jiménez Zarate = Montes Hirata Daniel De La Cruz Basilio Rogelio = Omar Castillo
Yoshiro Dominguez

e Divulgan

e Remiten ‘
Disponen ‘

e Bloquean ’

e Cancelan

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones Vania Montes De La Cruz Gustavo Omar Castillo ' Mauricio
Jiménez Hirata Basilio Olivera Dominguez Morgado
Zarate Daniel Rogelio Rodriguez Castillo
Yoshiro
Desarrollo de software
Analisis de requerimientos X X X X X X
Disefiar interfaces/multimedia X X X X X
Disefiar arquitectura de software X X X X X X
Desarrollar software X X X X X
Verificar la calidad del software X X X X X X

Administrar el ambiente de desarrollo y pruebas
Administrar proyectos de desarrollo de software = X
Mantenimiento a sistemas y atencion a usuarios

Administrador de solicitudes de X

mantenimiento/incidentes

Asistencia técnica al usuario X X X X X X
Asistencia al usuario X X X X X

Instructor X X X X

Ul
©O



Datos de los Responsables

Responsable

Vania Jiménez Zarate

Datos de los Encargados

Encargado
Gustavo Olivera Rodriguez

Montes Hirata Daniel
Yoshiro

Omar Castillo Dominguez

De La Cruz Basilio Rogelio

Datos de los Usuarios del Sistema

Usuario

Todos los trabajadores de la
Universidad activos en
noémina

Personal administrativo
Académicos
Personal de base

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Cargo Area

Coordinacion de Sistemas de Némina

Jefa de Unidad Subdireccién de Desarrollo

Cargo Area

Coordinacidn de Sistemas de Némina
Subdireccién de Desarrollo

Coordinacidn de Sistemas de Némina
Subdireccién de Desarrollo

Coordinacidn de Sistemas de Némina
Subdireccién de Desarrollo

Coordinacidn de Sistemas de Némina
Subdireccién de Desarrollo

Jefe de Proyectistas
Jefe de Proyectistas
Jefe de Proyectistas

Jefe de Proyectistas

Cargo Permisos

Registro de solicitud de Altas, Bajas y Cambios (ABC) de cuenta bancaria.
Registro de solicitud Ahorro Solidario.

Descarga de documentos cargados por el trabajador.

Descarga de solicitud de registro de Ahorro Solidario.

Registro de solicitud Vale de Juguetes.

Captura de Domicilio Fiscal y carga de Constancia de Situacion Fiscal.
Simulacidn de pagos.

Registro de solicitud de Aclaraciones.

Carga de archivos relacionados a una solicitud de aclaracién (descarga y/o
eliminacion antes de su envio).



4.3.Subdireccién Técnica
Correo DGPE

Control de Versiones

Version Autor Fecha
1.0 Magali Odalinda Morales Rojas 26/04/2022
1.1 Magali Odalinda Morales Rojas 05/08/2022

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: Correo DGPE

Nombre del sistema Correo electrénico DGP

informatico de
tratamiento:

Area: Departamento de Seguridad Informdtica

Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtenciéon

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Descripcidn
Creacion del documento
Actualizacién de nimero de inventario del servidor

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesién.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacion, Utilizacion, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacion, Difusién, Divulgacion y Remision.

X  Disposicion: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

X X X X X X X X X X X X X X X X

x

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

x

X X X X X X X X X X

X X X Xx

Datos Laborales

Documentos de reclutamiento y
seleccion

Datos de nombramiento
Datos de incidencia

Datos de capacitacién
Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

x

X X X X X X X X X

X X X X

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

o
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filosoficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

X X X X X X

x

Alergias

Enfermedades

X Informacidn relacionada con
cuestiones de caracter psicoldgico y/o
psiquiatrico

X Incapacidades médicas

X

X X X X X

xX X

X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Uso de aparatos oftalmoldgicos

Ortopédicos

Auditivos y proétesis
Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas

Otros
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
Datos de trdnsito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma de juicio y/o

procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente Se obtiene en formato Digital
No aplica Proporcionado por el usuario
No aplica Proporcionado por el usuario
No aplica Proporcionado por el usuario
No aplica Proporcionado por el usuario
No aplica . .
Proporcionado por el usuario
No aplica Proporcionado por el usuario
No aplica Proporcionado por el usuario
No aplica Proporcionado por el usuario

o
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
WEB-BD-SA-FPHKPX2 Correo DGPe
X Base de datos
Dispositivos de almacenamiento
externo
X Archivos digitales WEB-BD-SA- FPHKPX2 Correo DGPe
Archivo fisico
X Otro: Servidor de respaldo SA-FGBF5034028 Servidor de respaldos del Correo DGP

Archivos o documentos que genera el sistema

Nombre del N Se o . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
. . No . No aplica
No aplica No aplica . No aplica P
aplica

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

e No aplica, los usuarios son quienes deciden a que entidades aplican el tratamiento de transferencia, comunicacion, difusion,
divulgacidn y remisidn; de acuerdo con las finalidades asignadas.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Funciones de acuerdo al tipo de tratamiento

Funciones Magali Odalinda Carlos Alberto Roman . .
Carlos Cruz Santos . .. Usuarios del sistema
Morales Rojas Zamitiz
Obtienen X X X
Almacenan
o Registran X X
e Conservan X X X X
e Poseen X X X X
Utilizan
e Organizan X
e Utilizan X
e Acceden X
e Manejan X
e Aprovechan X
e Elaboran X
Transfieren
e Comunican X
e Difunden X
e Divulgan X
e Remiten X
Disponen
e Bloquean X X X X

e Cancelan X



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disenar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables
Responsable

Carlos Cruz Santos

Datos de los Encargados

Encargado

Magali Odalinda Morales
Rojas

Carlos Cruz Santos

Desarrollo de software

Magali Odalinda Morales Rojas

Carlos Alberto Roman

Mantenimiento a sistemas y atencién a usuarios

x

Cargo

Jefe del Departamento de Seguridad Informatica

Cargo
Técnico Académico

X

x

Zamitiz
X
X
X
X
Area

Departamento de Seguridad Informatica
Subdireccién Técnica

Area
Departamento de Seguridad Informatica
Subdireccién Técnica

o)}
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Encargado Cargo
Carlos Alberto Roman Técnico Académico
Zamitiz

Datos de los Usuarios del Sistema
Usuario Cargo

Todos los nombramientos dentro de la Direccion
General de Personal

Personal de la Direccién
General de Personal

Direccidn de Sistemas
Area
Departamento de Seguridad Informatica
Subdireccién Técnica

Permisos
Los usuarios con sus respectivos permisos
pueden consultarse en sus equipos, en cada
dependencia.



Correo Institucional

Control de Versiones

Version Autor Fecha
1.0 Magali Odalinda Morales Rojas 26/05/2022
1.1 Magali Odalinda Morales Rojas 05/08/2022

Datos Generales del Sistema Informatico de Tratamiento

Identificador unico: Correo Institucional

Nombre del sistema Correo Oficina
informatico de
tratamiento:

Area: Departamento de Seguridad Informdatica

Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtencion

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Descripcién
Creacidn del documento
Actualizacién de Numero de Serie para servidor

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacion y Posesidn.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacién, Utilizacién, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacidn, Difusion, Divulgacion y Remision.

X  Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacién.
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X X X X X X X X X X X X X X X X X X Xx

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares

Dependientes y beneficiarios

Fotografia

Idioma o lengua

X X X X X X X X X X X

X X X X X X X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

Datos Laborales

Documentos de reclutamiento y seleccion

Datos de nombramiento
Datos de incidencia

Datos de capacitacion
Puesto

Domicilio de trabajo

Correo electrénico institucional
Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura

Peso

Complexién

Discapacidades

X X X X X X X X X X

X X X X

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacion fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos
Cédula profesional

Certificados y reconocimientos

o)}
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Datos personales sensibles

Opiniones politicas

Origen racial o étnico

Creencias religiosas

Creencias filoséficas y morales
Afiliacion sindical

Estado de salud presente o futuro
(historial clinico)

X X X X X X

>

Alergias

Enfermedades
Informacidn relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

Incapacidades médicas

X

X X X X X

>

X

X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Uso de aparatos oftalmoldgicos

Ortopédicos

Auditivos y protesis
Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direccion de Sistemas
Otros
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma de juicio y/o

procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica
No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital
Proporcionado por el usuario
Proporcionado por el usuario
Proporcionado por el usuario
Proporcionado por el usuario

Proporcionado por el usuario

Proporcionado por el usuario
Proporcionado por el usuario
Proporcionado por el usuario
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
WEB-BD-SA-8YZJPD2 Correo Oficina
X Base de datos
Dispositivos de almacenamiento
externo
X Archivos digitales WEB-BD-SA-8YZJPD2 Correo Oficina

Archivo fisico

X Otro: Servidor de Respaldo SA-FGBF5034028 Servidor de respaldos del Correo

Oficina
Archivos o documentos que genera el sistema
S a . ¢C ié ten?
ALTULIOCE Descripcion . ? éDonde se resguardan esos archivos? ¢-on quien se comparten
documento imprime
. No . No aplica
No aplica No aplica . No aplica P
aplica

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades.

e No aplica, los usuarios son quienes deciden a que entidades aplican el tratamiento de transferencia, comunicacion, difusion,
divulgacién y remision; de acuerdo con las finalidades asignadas.
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Funciones de acuerdo al tipo de tratamiento

Funciones Magali Odalinda Carlos Alberto Roman . .
Carlos Cruz Santos . .. Usuarios del sistema
Morales Rojas Zamitiz
Obtienen X X X
Almacenan
e Registran X X
e Conservan X X X X
e Poseen X X X X
Utilizan
e Organizan X
o Utilizan X
e Acceden X
e Manejan X
e Aprovechan X
e Elaboran X
Transfieren
e Comunican X
e Difunden X
e Divulgan X
e Remiten X
Disponen
e Bloquean X X X
e Cancelan X
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software
Desarrollar software

Verificar la calidad del software
Administrar el ambiente de desarrollo y
pruebas

Administrar proyectos de desarrollo de
software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Carlos Cruz Santos

Datos de los Encargados

Encargado

Magali Odalinda Morales
Rojas

Jefe del Departamento de Seguridad Informatica

Carlos Cruz Santos

Desarrollo de software

Mantenimiento a sistemas y atencién a usuarios

X

X

X X

X X
Cargo

Cargo
Técnico Académico

Magali Odalinda Morales Rojas

Carlos Alberto Roman

Zamitiz
X
X
X
X
Area

Departamento de Seguridad Informatica

Subdireccién Técnica

Area

Departamento de Seguridad Informatica

Subdireccion Técnica

o))
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Encargado Cargo
Carlos Alberto Roman Técnico Académico
Zamitiz

Datos de los Usuarios del Sistema
Usuario Cargo

Todos los nombramientos dentro de la Secretaria
Administrativa

Personal de la Secretaria
Administrativa

Direccidn de Sistemas
Area
Departamento de Seguridad Informatica
Subdireccién Técnica

Permisos
Los usuarios con sus respectivos permisos
pueden consultarse en sus equipos, en cada
dependencia.
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Nube institucional

Control de Versiones

Version Autor Fecha
1.0 Dante Erik Santiago Rodriguez 23/02/2022
Pérez

Datos Generales del Sistema Informatico de Tratamiento

Identificador Unico: DGPBox

Nombre de| sistema Nube institUCionaI
informatico de
tratamiento:

Area: Departamento de Seguridad Informdatica

Tipo de Tratamiento de datos que se realiza en el sistema:

X  Obtenciéon

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Descripcion
Creacion del documento

X  Almacenamiento. Puede incluir uno o mas de los siguientes tratamientos: Registro, Conservacidn y Posesion.

Uso. Puede incluir uno o mas de los siguientes tratamientos: Organizacién, Utilizacidén, Acceso, Manejo, Aprovechamiento y

Elaboracion.

Transferencia: Puede incluir uno o mas de los siguientes tratamientos: Comunicacién, Difusion, Divulgacidn y Remision.

X  Disposicidn: Puede incluir uno o mas de los siguientes tratamientos: Bloqueo y Cancelacion.
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tipo de datos Personales a los que da tratamiento el sistema

X X X X X X X X X X X X X X X X

< X

Datos de Identificacion

Nombre

Domicilio

Teléfono particular
Teléfono celular
Correo electrénico
Estado civil

Firma

Firma electrdnica
RFC

CURP

Cartilla militar

Lugar de nacimiento
Fecha de nacimiento
Nacionalidad

Edad

Nombres de familiares
Dependientes y beneficiarios
Fotografia

Idioma o lengua

X X X X X X X X X X X

< X X X

< X

Datos Laborales

Documentos de reclutamiento y

seleccidn

Datos de nombramiento
Datos de incidencia
Datos de capacitacion
Puesto

Domicilio de trabajo

Correo electrénico institucional

Teléfono institucional
Actividades extracurriculares
Referencias laborales
Referencias personales
Caracteristicas fisicas
Color de piel

Ojos y cabello

Sefias particulares

Estatura
Peso
Complexién

Discapacidades

>

X X X X X X X X X

X X X X

Direcciéon de Sistemas

Datos Patrimoniales
Bienes muebles e inmuebles

Informacidn fiscal
Historial crediticio
Ingresos y egresos
Cuentas bancarias
Seguros

Afores

Fianzas

Servicios contratados

Referencias personales

Datos académicos

Trayectoria educativa
Titulos

Cédula profesional
Certificados y
reconocimientos

(0))]
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Datos personales sensibles

X Opiniones politicas

X Origen racial o étnico

X Creencias religiosas

X Creencias filosoficas y morales

X Afiliacion sindical

X Estado de salud presente o futuro
(historial clinico)

X Alergias

X
Enfermedades

X Informacién relacionada con cuestiones
de caracter psicoldgico y/o psiquidtrico

X

Incapacidades médicas

X

<X X X X X

< X

X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Intervenciones quirurgicas

Vacunas

Consumo de sustancias toxicas

Uso de aparatos oftalmoldgicos

Ortopédicos

Auditivos y protesis
Preferencia sexual

Informacién genética

Biométricos (Huella dactilar, voz, iris)

Costumbres

Direcciéon de Sistemas

Otros
Datos sobre procedimientos administrativos
seguidos en forma de juicio y/o procesos
jurisdiccionales.
Datos de transito y movimientos migratorios

Indique el medio por el cual obtiene los datos personales a los que da tratamiento el sistema

Tipo de dato personal
Datos de identificacion
Datos laborales
Caracteristicas fisicas
Datos patrimoniales

Datos sobre procedimientos administrativos seguidos en forma de juicio y/o

procesos jurisdiccionales

Datos académicos

Datos de transito y movimientos migratorios
Datos personales sensibles

Se obtiene fisicamente
No aplica
No aplica
No aplica
No aplica
No aplica

No aplica
No aplica
No aplica

Se obtiene en formato Digital
Proporcionado por el usuario
Proporcionado por el usuario
Proporcionado por el usuario
Proporcionado por el usuario

Proporcionado por el usuario

Proporcionado por el usuario
Proporcionado por el usuario
Proporcionado por el usuario
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccidn de Sistemas
Soportes electrénicos: Lugar o equipo donde se almacenan los datos del sistema:

Identificador tnico del soporte Nombre del soporte
X Base de datos WEB-BD-8YZFPD2 DGPBOX
Dispositivos de almacenamiento
externo
Archivos digitales
Archivo fisico
Otro: Respaldo en NAS del DSI SA-150137535300786 Servidor de respaldos del DSI
X
Otro: Frontend WEB-8Z0DPD2 Servidor frontend

Archivos o documentos que genera el sistema

Nombre del . Se s . éCon quién se comparten?
Descripcion . . éDonde se resguardan esos archivos?
documento imprime
. . No . No aplica
No aplica No aplica ) No aplica P
aplica

Descripcidn de Transferencia, remision o comunicacion de datos personales a otras entidades

e No aplica, los usuarios son quienes deciden a que entidades aplican el tratamiento de transferencia, comunicacion, difusion,
divulgacién y remisidn; de acuerdo con las finalidades asignadas.
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Funciones de acuerdo al tipo de tratamiento

Funciones

Obtienen
Almacenan
e Registran

e Conservan

e Poseen

e Organizan

e Utilizan

e Acceden

e Manejan

e Aprovechan
e Elaboran

Transfieren
e Comunican

e Difunden
e Divulgan
e Remiten

Disponen
e Bloquean

e Cancelan

Carlos Cruz Santos

X

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Dante Erik Santiago
Rodriguez Pérez
X

X
X

Direcciéon de Sistemas

Usuarios del sistema

Almacenan

X

xX X

X X X X X X X X X X

x
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direcciéon de Sistemas

Funciones de acuerdo a las actividades de desarrollo y mantenimiento a sistemas informaticos

Funciones

Anadlisis de requerimientos

Disefiar interfaces/multimedia

Disefiar arquitectura de software

Desarrollar software

Verificar la calidad del software

Administrar el ambiente de desarrollo y pruebas
Administrar proyectos de desarrollo de software

Administrador de solicitudes de
mantenimiento/incidentes
Asistencia técnica al usuario
Asistencia al usuario

Instructor

Datos de los Responsables

Responsable

Carlos Cruz Santos

Datos de los Encargados

Encargado

Dante Erik Santiago
Rodriguez Pérez

Carlos Cruz Santos

Cargo

Cargo

Técnico Académico

X

Jefe del Departamento de Seguridad Informatica

Dante Erik Santiago Rodriguez Pérez

Desarrollo de software

Mantenimiento a sistemas y atencién a usuarios

X

xX X

Area
Departamento de Seguridad Informatica
Subdireccién Técnica

Area
Departamento de Seguridad Informatica
Subdireccién Técnica

(o)}
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UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Datos de los Usuarios del Sistema

Usuario

Personal de la Secretaria
Administrativa y del
Subsistema Administrativo

Cargo

Todos los nombramientos dentro de la SA 'y el
subsistema.

Direcciéon de Sistemas

Permisos
Los usuarios con sus respectivos permisos
pueden consultarse en sus equipos, en cada
dependencia.



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas

5. Estructuray descripcién de los sistemas de tratamiento de datos

personales

Direccidén de Sistemas

A continuacidn, se describe la estructura de los Sistemas de Tratamiento de Datos Personales de la

Direccion de Sistemas de la DGPe.

Subdireccion de Desarrollo

Sistema Informatico de Tratamiento de
Datos Personales

DP-001 - Plantilla

DP-002 - Credenciales

DP-003 - Pagos por Separacion
DP-004 - ActualizaPerfil

DP-005 - AdminNips

DP-006 - AdminUsuarios
DP-007 - RegistroUsuariosSA
DP-008 - RegistroBeneficiariosSVIDA
DP-009 - InformacionCurricular
DP-010 - Reportes

DP-011 - Padrones

DP-012 - Afiliaciones

DP-013 - Portal de Informacion

DGPY-01-Sitio Web SA

DGPY-02- Directorio Secretaria
Administrativa

DGPY-03 — Programa de Mtto. Y
Conservacion de Inmuebles

DGPY-04 — Médulo de Servicios Internos
de la SA

DGPY-05 — Sitio Web del Centro de
Exposiciones y Congresos

Base Servidor Servidor Discos @ Archivos
de de Web externos digitales
Datos archivos

X X X

X X

(@)
N
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DGPY-06 — Médulo de Administracién de
CEC UNAM

DGPY-07 — Administracion de recintos a
cargo de la SA

DGPY-08 — Médulo para la carga de
circulares de la SA

DGPY-09 — Portal de Firma Electrdnica
Universitaria

DGPY-10 — Portal de Servicios del
Subsistema Administrativo

DGPY-11 — Médulo de autorizacién de
usuarios del subsistema administrativo.
DGPY-12 — Base de Conocimientos del
SIGA.

DGPY-13 — Sistema de Control de Gestion

DGPY-14 — Portal Web de Comité de
Seguimiento COVID-19

DGPY-15 — Calendario de la Unidad
Administrativa de la SA

APPL-01 — Sistema de Prestadores de
Servicios

APPL-02 — Sistema de Cuadros de
Escalafén

APPL-03 - Sistema Informatico de
Escalafén

APPL-04 — Sistema de Conciliacion

AAPL-05 — Sistema de Asuntos Juridicos

GSFUE

DAPC-1

DBSW1 - Reportes

DBSW?2 — Aclaraciones DGPE

DBSW3 —Sitio Web de la DGPe-UNAM
DBSW4 — Aclaraciones DGPe

DBSWS5 — Control Cita Ordenes
DBSW6 — Descuentos Externos

DBSW?7 — Descuentos por Nomina

Direccion de Sistemas
X

(@)
N
w
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Expediente — Oficina Virtual X X

DBSW9 — CFDI de Némina

DBSW10 — Oficina Virtual para X
trabajadores activos

DBSW11 - SISPAGOS

DBSW12 — SITIO WEB CENDIS Y JARDIN DE X
NINOS

Subdireccion de Némina
Sistema Informatico de Tratamiento de Base Permite  Servidor Discos @ Archivos

Datos Personales de Impresion Web externos digitales
Datos

SDNCargaConceptos_STDP X X X X
SDNAclaraciones_STDP X X X X
SDNPrestamoslssste_STDP X X X X
SDNArchivoAclaraciones_STDP X X X X
SDNSistemadelnformaciondeNomina_STDP X X X
SDNSIMA_STDP X X X X
SDNRecepcionAhorro_STDP X X X
SDNSuspension_STPD X X X X
SDNGestiénPrestadoras_STDP X X X X
SDNJuguetes_STDP X X X X
SDNFinanzas_STDP X X X
SDNCajaGeneral_STDP X X X
SDNContaduriaGeneral_STDP X X X
SDNComprobacion_STDP X X X
SDNDependencias_STDP X X X X
SDNExamenes_STDP X

SDNTrabajadorOV X X X X

D
N
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Subdireccién Técnica

Sistema Informatico de Tratamiento Base  Archivos Servidor Discos Otro:

de Datos Personales de Digitales Web externos Servidor de
Datos respaldo

Correo DGPE X X X X

Correo Institucional X X X X

Nube institucional X X X X

(9)]
N
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Direccion de Sistemas

Direccidn de Sistemas: Andlisis de Riesgos, Analisis de Brecha y Plan de

Trabajo

La Direccién de Sistemas apoya a las dreas sustantivas de la Direccidn General de Personal, a través

del desarrollo, implementacién y mantenimiento de los sistemas Sistema Integral de Personal (SIP)

y Sistema de Némina Institucional (SNI).

Debido a lo anterior, este andlisis contempla el analisis de riesgos en los activos criticos de
informacidn de los sistemas: Sistema Integral de Personal (SIP) y Sistema de Ndmina Institucional

(SIN).
Criterios de riesgos:

Areas de impacto

Area de impacto Bajo (1)

La informacion

relacionada con

un incidente de
seguridad se
conoce dentro

del area

REPUTACION /
CONFIANZA

Fuga de datos
personales de
identificacion.
Se realizan
pagos o cobros
indebidos,
mismos que son
recuperados en
maximo un mes.
El equipo de
auditoria de la
UNAM detecta
vulnerabilidades
de seguridad,
pero no se ha
presentado
ningun
incidente.
Interrumpir
operaciones por
un dia laboral,
debido a
contenedores
averiados.

SEGURIDAD DE LA
INFORMACION

FINANCIERA

MULTAS/PENAS
LEGALES

PRODUCTIVIDAD

Moderado (2)
La informacion

relacionada con un

incidente de

seguridad se conoce

por otras areas
universitarias.

Fuga de datos
personales
patrimoniales.
Se realizan pagos o
cobros indebidos,

mismos que podran

recuperarse de 3

meses en adelante.

Se generan

recomendaciones por
parte del INAI debido

a unincidente de

seguridad de datos

personales. Pero que
no provocan ninguna
afectacion al titular.

Interrumpir

operaciones por 3
dias laboral, debido a

contenedores
averiados.

Alto (3)

La informacion relacionada con
un incidente de seguridad se
conoce publicamente, lo cual

provoca la pérdida de
credibilidad como institucion
ante organismos nacionales e
internacionales.
Fuga de datos personales
sensibles.

Pérdidas econdmicas, provocadas
por: transacciones irrecuperables
o demandas por cobros
indebidos.

Demandas legales, multas por
parte de organismos
gubernamentales o por
incumplimientos contractuales,
relacionadas con una
vulnerabilidad de datos sensibles.

Cualquier evento o suceso que no
permita la continuidad del
servicio.

(o)}
N
(e)}
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Prioridad de las areas de impacto de acuerdo al Sistema:

*Mientras mayor es el nimero, mayor es la prioridad.

Criterios de respuesta al riesgo

% Mitigar Mitigar Mitigar
2lo
O | .= Mitigar o Mitigar o
8|3 . . Mitigar
£ls aplazar aplazar

o Mitigar o o

) Aceptar Mitigar

@ aplazar

Bajo Medio Alto
Probabilidad de ocurrencia

Donde:

e Mitigar: Desarrollar e implementar controles y estrategias para contrarrestar la amenaza o
minimizar el resultado del impacto o ambos.

e Aplazar: Cuando el riesgo no se puede aceptar ni mitigar, es decision de los responsables
recopilar informacidn adicional para implementar estrategias de mitigacion. El riesgo
debera ser monitoreado y reevaluado en una fecha posterior (especifica) y generalmente
no representan una amenaza inminente."

e Aceptar: No tomar ninguna accidn ante el riesgo y aceptar sus consecuencias.

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Motivacién: En virtud de tratase de informacidn sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de 627
controles de seguridad
Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la [

Informacion Puablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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Caracteristicas de los Centros de Datos de la Direccidn de Sistemas
Todos los servidores donde se encuentran los sistemas informaticos de la Direccion de Sistemas,
se encuentran resguardados en los siguientes centros de datos:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacion Pablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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Direccion de Sistemas
Caracteristicas de los Sistemas Informaticos

Sistema Integral de Personal (SIP)

Se encarga de gestionar el registro y control de los movimientos del personal que reportan las
dependencias centralizadoras en materia de administracion de personal, para el otorgamiento del
pago nominal, prestaciones y servicios. Los mddulos principales del sistema son:

e Expediente e Ordenes de trabajo

e Control de plazas e Prestadores de servicios
e Forma Unica e EDPAC

e Autorizadores e CALEFI

e Dictamen e SIEPA

e Control y seguimiento e Labores de conservacion
e Tabulador horizontal e Control de asistencia

e Consulta general e Consulta tiempo extra

e SIPER e Credenciales

e Constancias
Caracteristicas del activo del SIP

NOMBRE DEL
ACTIVO

IMPORTANCIA
DESCRIPCION

RESPONSABLE

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

REQUISITOS DE
SEGURIDAD:

Eliminado: Tres secciones correspondientes al Anélisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacion Publica de la Universidad Nacional Autéonoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022

(9)]
N
(Vo)



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
CONTENEDOR DE
INFORMACION

MECANISMOS DE
ACCESO A LA
INFORMACION DEL
CONTENEDOR

Roles que tienen acceso al activo:
ROL Consulta Captura Modifica Autorizar Dictaminar
Usuarios — Operativos
Usuarios — Consulta
Usuarios — Autorizador
Usuarios — Jefe
Usuarios — Dictaminador

Implantador (Asesoria) |

Sistema de Ndmina Institucional (SIN)

Se encarga de recibir los movimientos del personal y descuentos por los compromisos individuales

para el procesamiento, célculo, emisidn, comprobacion y timbrado de la ndmina. Los médulos
principales del sistema son:

e Movimientos incompatibles

e Suspensidn de depdsitos

e (Carga de percepciones y descuentos

e Afectacién de nombramientos

e (Calculo de pagos retroactivos

e (Calculo de aumentos salariales

e (Calculo de estimulos

e (Calculo quincenal

e (Carga de informacidn de altas, bajas y cambios de cuentas bancarias

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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e Emisidon de la ndmina

e Generacion de reportes y cifras de control.

e Dispersion de reportes y cifras a entidades universitarias, dependencias académicas y
entidades gubernamentales externas.

e (Cdlculo fiscal

e Aclaraciones a nédmina

e Generacién y consulta de CFDI

e Consultas de ndmina para dependencias (asueldos, tiempo extra, alfabético, talones,
suspension de depdsitos, cuentas bancarias, vale de juguetes, etc.)

e Consulta de talones de pago y de CFDI para el trabajador

Caracteristicas del activo SIN: NOMUNAM Y BD SYBASE
NOMBRE DEL ACTIVO

IMPORTANCIA
DESCRIPCION
RESPONSABLE

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

REQUISITOS DE SEGURIDAD:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la

Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica. ——
Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de

controles de seguridad 63 1
Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la P

Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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NOMBRE DEL ACTIVO

CONTENEDOR DE
INFORMACION

MECANISMOS DE ACCESO A
LA INFORMACION DEL
CONTENEDOR

Base de Datos de Némina - Sybase

NOMBRE DEL
ACTIVO

IMPORTANCIA

DESCRIPCION

RESPONSABLE

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Pablica y 110, fracciéon VIl de la Ley Federal de Transparencia y Acceso a la Informacién Puablica.

Moeotivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacion Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022

(o))
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NOMBRE DEL
ACTIVO

REQUISITOS DE
SEGURIDAD:

CONTENEDOR DE
INFORMACION
MECANISMOS DE
ACCESO A LA
INFORMACION DEL
CONTENEDOR

Roles que tienen acceso al activo
ROL

Director de Sistemas

Subdirector de
Némina
Subdirector de
Desarrollo

Jefe de
Departamento de
Soporte y Seguridad
Jefe de Proyectistas
de Soportey
Seguridad

Jefe de
Departamento
(Subdireccion de
Nomina)

Jefe de proyectistas
(Desarrollador)
Sistemas

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la

Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Puablica. —
Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad. 633

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Puablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ROL

Subdireccién
Técnica
Unidad
Administrativa

A) Analisis de Riesgos
ID RSIP 1
Rol
Amenaza /
Preocupacion
Medios
Motivo
Descripcidn de la
Consecuencia
Evaluacién de Probabilidad |

Evaluacién de Impacto: I—

Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

ID RSIP 2
Rol

Amenaza /
Preocupacion
Medios
Motivo

Eliminado: Tres secciones correspondientes al Anélisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la

Informacion Puablica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica. —
Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad 634

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Pablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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Descripcion de la
Consecuencia
Evaluacion de Probabilidad

Evaluacion de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Rol

Amenaza /
Preocupacion
Medios
Motivo
Descripcidon de la
Consecuencia

Evaluacién de Probabilidad |

Evaluacién de Impacto: —

Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcidn de Estrategia de
Mitigacion del Riesgo:

ID RSIP 4
Rol

Amenaza /

Preocupacion ‘

Eliminado: Tres secciones correspondientes al Anilisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica. —
Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de

controles de seguridad. 635
Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la

Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM 2022 de fecha 2i agosto de 2022
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Medios
Motivo

I
Descripcion de la |
Consecuencia
Evaluaciéon de Probabilidad _
Evaluacion de Impacto: |_

Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcidn de Estrategia de
Mitigacion del Riesgo:

ID
Rol
Amenaza /
Preocupacion
Medios

Motivo

Descripcidon de la
Consecuencia

Evaluacién de Probabilidad |
Evaluacion de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:
Descripcion de Estrategia de
Mitigacion del Riesgo:

ID RSIP 6

Rol

Amenaza /
Preocupacion
Medios

Eliminado: Tres secciones correspondientes al Andlisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Puablica.

Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnoldégica, asi como de
controles de seguridad

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacion Puablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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Motivo

Descripcidon de la
Consecuencia

Evaluacion de Probabilidad

EvaluaCién de ImpaCtO: ]
Desglose de evaluacion de impacto

Respuesta al riesgo:
Descripcidn de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Accesoc a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 1

Amenaza /
Preocupacion
Activo

Rol

Medios
Motivo
Descripcion de la
Consecuencia
Requisito de seguridad
que se rompe

Evaluacién de Probabilidad |

Evaluacién de Impacto: I_

Desglose de evaluacion de impacto

__

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica. —
Motivacién: En virtud de tratase de informacidn sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad 638

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM 2022 de fecha 2i agosto de 2022
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ID RSIN 2

Amenaza /
Preocupacion
Activo

Rol

Medios
Motivo

Descripcion de la
Consecuencia

Requisito de seguridad
que se rompe

Evaluaciéon de Probabilidad
Evaluacién de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacicén Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 3

Amenaza /
Preocupacion
Activo

Rol

Medios
Motivo

Descripcion de la
Consecuencia

Requisito de seguridad
que se rompe

Evaluacion de Probabilidad
Evaluacién de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:
Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Anilisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad. 640
Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 4
Amenaza /
Preocupacion
Activo
Rol

Medios
Motivo

Descripcion de la
Consecuencia

Requisito de seguridad
que se rompe

Evaluacién de Probabilidad |
Evaluacién de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 5

Amenaza /
Preocupacion
Activo
Rol

Medios
Motivo

Descripcion de la
Consecuencia

Requisito de seguridad
que se rompe

Evaluacién de Probabilidad
Evaluacién de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Anilisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Puablica.

Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Puablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM 2022 fecha 2 agosto de 2022
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ID RSIN 6

Amenaza /
Preocupacion
Activo

Rol

Medios
Motivo

Descripcion de la
Consecuencia
Requisito de seguridad
que se rompe

Evaluacién de Probabilidad |
Evaluacién de Impacto:
Desglose de evaluacion de impacto

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacién Pablica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Pablica. —
Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad. 643

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Puablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 7

Amenaza /
Preocupacion

Activo
Rol

Medios
Motivo
Descripcion de la
Consecuencia

Requisito de seguridad
que se rompe

Evaluacion de Probabilidad

Evaluacién de Impacto:

Desglose de evaluacion de impacto

L —

Respuesta al riesgo:

Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.
Fundamentaciéon: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica. —
Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad 644

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Pablica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 8

Amenaza /
Preocupacion
Activo

Rol

Medios
Motivo

Descripcion de la
Consecuencia
Requisito de seguridad
que se rompe

Evaluacion de Probabilidad
Evaluacién de Impacto:
Desglose de evaluacion de impacto

L

Respuesta al riesgo:
Descripcion de Estrategia de
Mitigacion del Riesgo:

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Analisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Pablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Moeotivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad. 645
Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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ID RSIN 9
Amenaza /
Preocupacion
Activo
Rol
Medios
Motivo
Descripcion de la
Consecuencia

Requisito de seguridad
que se rompe

Evaluacion de Probabilidad
Evaluacién de Impacto:

Desglose de evaluacion de impacto

Respuesta al riesgo:
Descripcion de Estrategia de
Mitigacion del Riesgo:

B) Anaélisis de Brecha

A continuacion, se describe el andlisis de brecha para reforzar las medidas de seguridad del
Sistema Integral de Personal y el Sistema Integral de Némina

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Pablica y 110, fracciéon VIl de la Ley Federal de Transparencia y Acceso a la Informacién Puablica.

Moeotivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacion Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: ClL_LNAM_Li&GjZQZZ_d_e_f_QQh_a_Zﬁ_d_e_agosto de 2022
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Medidas de Seguridad Actuales:

SIP

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacién Puablica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica. —
Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de 647
controles de seguridad.

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: QLLNAMLS_S_Q[Z_QZZ_d@_f_e_Qh_a_Zﬁ_d_QagQStQ de 2022
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Medidas de Seguridad Necesarias:

SIP

SIN

C) Plan de Trabajo
A continuacion, se desglosan las acciones especificas que se realizaran, para reforzar la seguridad
del SIP y el SIN.

Area responsable de la
acciéon/actividad

Accidn /actividad de

. Fecha compromiso
Remediacion

Eliminado: Tres secciones correspondientes al Anilisis de Riesgos, Andlisis de Brecha y Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccién Vil de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Motivacién: En virtud de tratase de informacién sobre las vulnerabilidades de la infraestructura tecnolégica, asi como de
controles de seguridad

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022

648



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Direccion de Sistemas
Area responsable de la
accion/actividad

Accion /actividad de

. Fecha compromiso
Remediacion

Eliminado: Tres secciones correspondientes al Analisis de Riesgos, Anélisis de Brecha y Plan de Trabajo.
Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la

Informacién Publica y 110, fraccién Vil de la Ley Federal de Transparencia y Acceso a la Informacién Publica. —
Motivacién: En virtud de tratase de informacion sobre las vulnerabilidades de la infraestructura tecnoldgica, asi como de 649
controles de seguridad

Periodo de reserva: 5 afios de conformidad con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la Universidad Nacional Auténoma de México.

Fecha Dictamen Comité de Transparencia: CTUNAM/536/2022 de fecha 26 de agosto de 2022
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6. Medidas de Seguridad para la proteccion de Datos Personales

6.1. Direccion de Sistemas

Medidas de Seguridad Técnicas

1. Control de acceso a los Sistemas Informdaticos de Tratamiento de Datos personales a través
de:

a. Administracidn de cuentas de usuarios acceden o utilizan los sistemas informaticos,
asi como la asignacidn o revocacion de privilegios de acuerdo al perfil de cada
usuario. La creacion, modificacién o cancelacién de usuarios se realiza por medio
de una solicitud que envia el jefe del drea correspondiente, junto con los permisos
que requiere el usuario para llevar a cabo sus actividades.

b. Administracién de accesos a los centros de datos, por medio de huella dactilar y
tarjetas de acceso.

c. Control de acceso a las areas de Desarrollo de Software por medio de tarjetas de
acceso.

d. Administracion y monitoreo de bitacoras en las bases de datos criticas de los
sistemas y en el software de seguridad perimetral.

e. Control de acceso por medio de usuario y contraseiia a los equipos que se utilizan
para actividades de desarrollo de software.

2. Control de cambios en los Sistemas de Tratamiento de Datos Personales a través de
software de control de versiones, control de acceso a repositorios internos y control de
acceso a las versiones de software sélo al personal autorizado.

3. Pruebas de penetracidon para identificar, clasificar, priorizar y evaluar la viabilidad de
explotacién de vulnerabilidades a fin de contener o mitigar posibles riesgos y amenazas a
los activos informaticos, para preservar la confidencialidad, integridad y disponibilidad.

4. Administracién y monitoreo de los sistemas de tréfico de red interna, Firewall’s, VPN’s,
repositorios de informacion y maquinas virtuales.

5. Administracion y monitoreo de los servidores web, incluyendo: Mitigacion de
vulnerabilidades, instalacion y control de certificados de comunicacidon segura SSL,
sincronizacién con el servidor NTP oficial de la UNAM, instalacién y mantenimiento de
actualizaciones de seguridad y actualizaciones de software antimalware.

6. Administracion de equipos y servidores de bases de datos: Monitoreo, actualizacién,
mitigacién de vulnerabilidades, control de acceso, certificados de comunicacidn segura y
software antimalware.

7. Disefo y ejecucién de planes de respaldos de informacion para los sistemas, incluyendo:
Bases de datos, servidores de archivos y servidores de correo electrdnico.

8. Disefio e implementacion de planes de mantenimiento preventivo de equipos y servidores
de cdmputo. Dicho plan de mantenimiento se lleva a cabo a través de personal interno y
contratos de mantenimiento preventivo con proveedores.
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Disefio e implementacién de planes de mantenimiento preventivo a equipos auxiliares de

apoyo a los centros de datos. Dicho plan de mantenimiento se lleva a cabo a través de

personal interno y contratos de mantenimiento preventivo con proveedores. Los equipos

auxiliares son los siguientes:

Subestacion Eléctrica

Sistema de Fuerza Ininterrumpible (UPS)

Planta de Emergencia

Sistema de Aire Acondicionado de Precisidn, instalado en el Centro de Datos
Tableros de distribucién de energia eléctrica

Instalacidon eléctrica de voltaje regulado para uso exclusivo de los equipos de
cOdmputo y comunicaciones.

Instalacidn eléctrica de voltaje normal para equipos y dispositivos de oficina.
Instalacidn eléctrica de proteccién a equipos (sistema de tierras)

Instalacion de Sistemas de seguridad, deteccidén de incendios, alarma para caso de
emergencia, control de acceso y cdmaras de seguridad.

Instalacidn hidraulica (Hidroneumadtico) y sanitaria.

Pruebas de penetraciéon a los sistemas informaticos desarrollados o integrados por la

Direccidn de Sistemas de la DGPe para identificar, clasificar, priorizar y evaluar la viabilidad

de explotacion de vulnerabilidades a fin de contener o mitigar posibles riesgos y amenazas

a los activos informaticos, para preservar la confidencialidad, integridad y disponibilidad.

Implementacidn de técnicas de borrado seguro de informacién, cuando se requiere

sustituir, reparar, reubicar o dar de baja equipos de cémputo. Dichas técnicas se llevan a

cabo como parte de los procedimientos: “SN16. Procedimiento Soporte y Seguridad” y

“ST07. Mantenimiento Reubicacién y Baja de Equipo”.
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Programa de capacitacion

Actividad

Medidas de
Seguridad
Técnicas,

Fisicas y
Administrativas
parala
Proteccion de
la Informacidn

Platicas de
Sensibilizacion

Buenas
Practicas de
Desarrollo de
Software

Descripcion
¢ Anadlisis de riesgos en seguridad
informatica
e Buenas practicas en medidas de
seguridad administrativas
e (Capacitacién para la proteccion
de datos personales
e Configuraciones seguras de
equipos
¢ Ejercicio de los Derechos ARCO
en la Universidad
¢ Medidas de seguridad técnicas,
fisicas y administrativas en la
proteccion de datos personales
¢ Normas de seguridad ISO
¢ Normatividad y procedimientos
de TIC
¢ Principios para el tratamiento
de datos personales
e Seguridad de Sistemas de
Informacién
Platica informativa sobre las
“Normas Complementarias Sobre
Medidas De Seguridad Técnicas,
Administrativas Y Fisicas Para La
Proteccion De Datos Personales En
Posesion De La Universidad”:
1. Datos personales: Descripcidn y
clasificacion.
2. Principios del cédigo de ética de
la UNAM.
3. Ciclo de vida de los datos y
cémo los protegemos.
4. Medidas de Seguridad Técnicas:
Etapa 1, Etapa 2 y Etapa 3.
5. Sistema de Gestion de
Seguridad de Datos Personales.
6. Documento de Seguridad.

Deuda técnica

Experiencias y practicas en el
desarrollo de software en la UNAM
Habitos de ciberseguridad en la
organizacion

Periodo

Febrero a
marzo de
2020

Marzo
2020

Febrero
2020 a
diciembre
de 2021

Direccion de Sistemas

Cobertura

Dirigidas a:

¢ Subdirectores

¢ Jefes de departamento

e Desarrolladores de
software

Administradores de

servidores (Hardware y

software)

¢ Personal de Seguridad
Informatica

Periodicidad: Anual al
personal de nuevo
ingreso.

Dirigidas a:

¢ Subdirectores

¢ Jefes de departamento

¢ Desarrolladores de
software

e Administradores de
servidores (Hardware y
software).

Periodicidad: Anual,
dependiendo de las
actualizaciones en la
materia y al personal de
nuevo ingreso.

Dirigidas a:

¢ Subdirectores

e Jefes de departamento

¢ Desarrolladores de
software
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Actividad

Programas de
Capacitacion
del Comité de
Transparencia
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Descripcion

Introduccidn a la Ciberseguridad
para responsables de Tl
Servicios de computo en la nube
privada UNAM

NDG Linux Unhatched

Ethical Hacking

Otros temas

Legislacién vigente en materia de
proteccién de datos personales y las
mejores practicas relacionadas con
el tratamiento de los mismos.

Periodo

Por definir

Direccion de Sistemas
Cobertura
e Administradores de
servidores (Hardware y
software)
e Personal de Seguridad
Informatica

Periodicidad: Anual,
dependiendo de las
actualizaciones en la
materia.

Anual, dependiendo del
programa de
capacitacién de la
Unidad de Transparencia
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Cartas de Confidencialidad
En octubre de 2020 se solicité a todos los trabajadores de la Direccién de Sistemas, firmar la Carta
de Confidencialidad, para promover la importancia de cuidar la informacién a la cual se da
tratamiento, y concientizar sobre la responsabilidad que tienen todos los trabajadores de la
Direccion de Sistemas de la DGPe.
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7. Procedimiento para la cancelacion de un sistema de tratamiento de datos
personales
La Direccion de Sistemas no contempla la eliminacion de informacién de las bases de datos de sus

Sistema Informaticos, sélo se implementan bajas ldgicas. Lo anterior para dar cumplimiento a la Ley
General de Transparencia y Acceso a la Informacién Publica.

Los Unicos casos en los cuales se podria hacer una excepcion a esta regla, serian a través de un
mandato judicial que exija llevar a cabo dicha eliminacion.
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